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Apresentacao

Pouco tempo atrds, precisdvamos da chamada “caderneta” para identificarmos a presenca de nos-
sos alunos em sala de aula. Hoje em dia, ha pouca coisa imaginada que ndo possa ser desenvolvida, e, sem
duvida, essa é uma obra que demonstra os avancos das tecnologias da informacdo e suas aplicacbes em
diferentes espacos.

A iniciativa de publicar o livro intitulado Detec¢do e Reconhecimento Facial: uma abordagem pratica
é resultado da dedicacdo e esforco dos autores com o objetivo de expandir o didlogo e as andlises sobre a
tematica em pauta, realizando um breve histérico em relacdo aos seus principais métodos e algoritmos e de-
monstrando a aplicacdo destes métodos e algoritmos de deteccdo e reconhecimento facial criados ao longo
do tempo.

Destaca-se a atualidade do tema e a preocupacdo em envolver profissionais que desenvolveram pes-
quisas recentemente, sobretudo, representa a concretizacdo do desejo dos autores em produzir textos con-
sistentes e modernos, voltados para a aplicacdo dos conceitos e integrando outras tecnologias, evidenciando
o reconhecimento facial como um dos métodos biométricos de facil acesso, ja que a sua coleta é facilitada
em qualquer ambiente, bastando que pessoa esteja presente na hora e lugar da autenticacdo e o seu funcio-
namento depende da utilizacdo de cameras simples.

Coube a mim a prazerosa atividade de realizar essa apresentacao e dizer que, todos nés, que desen-
volvemos pesquisas que aplicam as diferentes tecnologias, sentimo-nos honrados com o privilégio de trazer
a publico este livro.

E um livro a ser adotado, principalmente, em nossos cursos de graduacdo tecnoldgica, por parte dos
alunos, professores e profissionais das areas de tecnologia da informacdo e areas correlatas.

Profa Dra Juliana Augusta Verona
Diretora da Faculdade de Tecnologia de Itu



Introducao

O reconhecimento facial consiste em identificar padrdes em caracteristicas faciais como o formato da
boca e do rosto, distancia entre os olhos, contornos, entre outros.

O ser humano é capaz de identificar as pessoas por meio de suas faces e faz isso muito bem, mesmo
em ambientes ndo controlados, com variacdes na iluminacdo, na pose, nas expressdes faciais, no uso de
maquiagens e acessorios etc.

Essas funcionalidades despertaram o interesse de um grande nimero de cientistas e pesquisadores,
gue passaram entdo a estudar o sistema cognitivo e perceptual dos individuos a fim de compreendé-los e
entdo reproduzi-los artificialmente.

O reconhecimento facial automatico se mostra muito importante em nossa sociedade, possibilitando
o desenvolvimento de diversas aplicacGes, tais como: controle de acesso, seguranca publica e privada, auten-
ticacdo de documentos, validacdes de transacées financeiras entre muitas outras.

Considerado como um dos métodos biométricos de reconhecimento de padrao, o reconhecimento
facial, utiliza caracteristicas particulares da face. Biometria é a ciéncia que estabelece a identidade de uma
pessoa baseada em seus atributos fisicos, quimicos ou comportamentais.

A utilizacdo do reconhecimento facial em detrimento de outras técnicas biométricas proporciona al-
gumas vantagens, as quais podemos enumerar: os tracos biométricos da face ndo podem ser perdidos e nem
esquecidos, sdo dificeis de serem copiados, compartilhados ou distribuidos. Além disso, a sua coleta requer
gue a pessoa esteja presente na hora e lugar da autenticacdo. O reconhecimento facial dispensa a utilizacao
de equipamentos especializados, bastando para tanto a utilizacdo de cdmeras simples. (STAN e ANIL, 2011).

Este tema vem despertando, ha décadas, o interesse de muitos pesquisadores ao redor do mundo
todo. Um dos primeiros trabalhos de grande relevancia na area foi apresentado por Kanade (1973), onde
as faces sdo descritas pelas suas caracteristicas geométricas (distancias e angulos de seus pontos fiduciais,
como cantos dos olhos e extremos da boca).

Depois disso, ao longo dos anos, as pesquisas nesta area especifica de Ciéncia da Computacdo foram
se desenvolvendo. Notamos que as pesquisas tiveram grande avanco na década de 1990 e depois, com a
utilizacdo das redes neurais e principalmente as redes neurais profundas, apds 2009, atingiu patamares es-
petaculares, onde a acurdcia chega a ultrapassar os préprios seres humanos.

O processo atualmente utilizado pelos principais algoritmos de reconhecimento facial, que pode ser
resumido na figura a seguir:



B Deteccio
Facial

Apenas a Face

Pre- Extracio de Identificagdo /
Processamento Caracteristicas Reconhecimento

Meodelos Matematicos

Como pode ser observado, uma vez feita a captura de
uma imagem, os algoritmos de reconhecimento facial verificam
inicialmente se existe uma face na imagem. A essa tarefa, da-se
o nome de Detec¢ao Facial. Normalmente quando utilizamos
uma maquina fotografica moderna, seria aquele quadrado colo-
cado ao redor de uma face. Como ocorre na figura ao lado.

Deteccdo Facial

Em seguida, uma vez identificada a face, é feito o pré-pro-
cessamento (normalizacdo) da face, e entdo extraidas caracteris-
tica / recursos por meio de diversos métodos. Esses recursos sdo
entdo comparados a um banco de dados de recursos anterior-
mente armazenado (pré-existente). Caso exista uma compatibili-
dade de recursos (coincidéncia ou matching), a face identificada
€ entdo associada a essa pessoa inicialmente armazenada. A essa
etapa da-se o nome de Reconhecimento Facial. A figura ao lado
Reconhecimento Facial apresenta essa ultima etapa.

P

Trazemos neste livro uma visdo geral da retrospectiva dos principais métodos e algoritmos que tra-
tam dos temas de Deteccdao e Reconhecimento Facial ao longo do tempo nos capitulos 1 e 2. O primeiro trata
dos métodos antes das redes neurais e o segundo capitulo, foca os métodos pds-revolucao das redes neurais
e redes neurais profundas.

No terceiro capitulo trazemos uma visdo geral da classificacdo dos métodos e algoritmos segundo
varias perspectivas e no capitulo 4 apresentamos as principais ferramentas atualmente disponibilizadas, gra-
tuitamente ou ndo, que servem para agilizar processos de desenvolvimento de ferramentas voltadas para a
area de deteccdo e reconhecimento facial.

O quinto capitulo apresenta o que ha de mais atual em nossa legislacdo (legislacdo brasileira) no que
tange a utilizacdo de técnicas, métodos e algoritmos de reconhecimento facial, em projetos de todos os ni-
veis. Este capitulo é fundamental para os profissionais da drea de desenvolvimento, principalmente a parte
gerencial, para saberem os limites e as precaugdes necessarias que devem ser tomadas em projetos envol-
vendo tais tecnologias.



A partir do capitulo 6, chegamos a parte pratica deste livro. E onde aprofundamos e detalhamos os
principais métodos e algoritmos de detec¢do e reconhecimento facial criados ao longo da histéria. Serdo
mostrados 6 métodos/algoritmos, sendo 3 deles pré-redes neurais e outros 3 envolvendo a utilizagdo inten-
siva das redes neurais profundas.

O capitulo 6 apresenta o método/algoritmo Eigenfaces. O proximo capitulo, 7, apresenta o método/
algoritmo Haar Cascade e no capitulo 8, apresentamos o HOG, acrénico de Histogram Oriented Gradient (ou
Histograma de Gradiente Orientado).

Ja os métodos/algoritmos que utilizam redes neurais e redes neurais profundas iniciam no capitulo
9 com as Redes Neurais Convolucionais. No préximo capitulo, 10, é apresentado o método/algoritmo Deep-
Face e por fim, no capitulo 11, o método/algoritmo YOLO, acronico de You Only Look Once (ou Vocé Olha ou
Observa apenas uma Vez) é descrito.

Para fechar a parte pratica, apresentamos um sistema desenvolvido por dois dos autores, que utiliza
a tecnologia de deteccdo e reconhecimento facial para validar a presenca de estudantes em um local especi-
fico, como a sala de aula (utilizando também a tecnologia de geoprocessamento). O codigo fonte completo é
também disponibilizado no final do capitulo.

Esperamos que vocé aprecie esta obra, sabendo que ela representa um retrato em um determinado
momento do desenvolvimento tecnoldgico, que além de ser dindmico é muito veloz.

Mesmo diante disso, acreditamos que esta obra pode ser um passo inicial para as pessoas que se in-
teressam em conhecer e, posteriormente, se aprofundar nesta fantastica area da tecnologia da informacao.
Boa leitura.



Parte 1

O Universo do
Reconhecimento Facial:
Historico, teoria e legislacao




Os Principais Métodos e Algoritmos de Detec¢ao e Reconhecimento Facial
Parte 1: de 1973 a 2012

Os métodos e algoritmos de deteccdo e reconhecimento facial, até o inicio deste milénio, se
restrin-giam a algoritmos que tinham como base modelos matematicos e possuiam uma performance e
acurdcia ainda ndo tao boas.

Com o advento das redes neurais, isso tudo mudou. Os métodos e algoritmos de deteccdo e reconhe-
cimento facial ganharam robustez, velocidade e acuracia.

Nesta primeira parte, vamos fazer uma recapitulacdo dos principais métodos e algoritmos até 2012,
gue sdo, essencialmente, implementac¢des sem a utilizacdo de redes neurais.

A Figura 1.1 a seguir ilustra a linha do tempo e os principais métodos desta primeira parte de traba-
Ihos sobre reconhecimento facial.

Figura 1.1: Principais métodos de reconhecimento facial da Primeira Parte da linha do tempo (de 1973 a 2012)
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Um dos primeiros trabalhos de grande relevancia na area foi apresentado por Kanade(1973), onde
as faces sdo descritas pelas suas caracteristicas geométricas (distancias e dngulos de seus pontos fiduciais,
como cantos dos olhos e extremos da boca).

E neste trabalho que encontramos a ideia inicial de um fluxo de processamento da imagem captura-
da, que depois vai ser utilizado, ampliado e aprimorado por outros estudos. A Figura 1.2 apresenta esta ideia.



Figura 1.2: Etapas do fluxo de processamento e reconhecimento da imagem proposto por Kanade (1973).
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Como pode ser visto, esse fluxo proposto por Kanade (1973) é muito semelhante ao processo atualmente
utilizado pelos principais algoritmos de reconhecimento facial, que pode ser resumido na Figura 1.3.

Figura 1.3: Etapas do processo de reconhecimento facial (métodos/abordagens recentes)
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Pode-se perceber, seguindo a linha do tempo na Figura 1.1, que o primeiro trabalho relevante apds
Kanade(1973) foi o proposto por Turk e Pentland (1991): as autofaces ou, do inglés, as Eigenfaces.

Neste método, os autores propuseram a aplicacdo da técnica PCA (do inglés, Principal Component
Analysis) para a reducdo da dimensionalidade dos dados no reconhecimento facial, onde uma face passa
a ser representada por um vetor contendo seus componentes principais. A Figura 1.4, ilustra essa redugao
vetorial pela técnica PCA.



Figura 1.4: Processo de reducdo vetorial baseado em componentes principais proposta por Turk e Pentland (1991).
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Fonte: TURK e PENTLAND, 1991, p. 85.

O método/algoritmo Eigenfaces sera tratado com mais detalhes, inclusive todo o processo de imple-
mentacao no capitulo 6.

Ainda com base na linha do tempo (Figura 1.1), a proxima técnica proposta, e ainda muito conhecida,
foram as Fisherfaces (BELHUMEUR; HESPANHA; KRIEGMAN, 1997), onde é empregada a técnica de reducao
de dimensdo dos dados conhecida como LDA (do inglés, Linear Discriminant Analysis). Inclusive no trabalho,
a técnica Fisherfaces é comparada com a Engenfaces, com uma reducdo de taxa de erros em dez vezes (de
52,6% - PCA para 5,3% Fisherface — LDA).

Essa reducdo foi possivel em virtude de a técnica LDA, mais do que reduzir a dimensao dos dados,
maximiza o raio de varidancia entre as classes ao mesmo tempo em que minimiza a variancia dentro das
classes.

No método Fisherface, a LDA é trabalhada com o uso de “rétulos” (cada face é identificada como
pertencente a uma pessoa especifica). Em seguida, as faces sdo agrupadas por pessoa, e cada agrupamento
desses é conhecido como uma classe. Assim, esse método busca modelar a dispersdo dos pontos visando
maior confiabilidade para a classificacdo. O LDA busca encontrar e otimizar a melhor linha de separacdo das
classes em uma superficie. A Figura 1.5 ilustra esses espacos/classes. Nesta figura, é possivel notar a separa-
cdo das classes com base nas semelhancgas. Quanto mais distinta uma imagem da outra, maior a distancia, e
vice-versa.

Figura 1.5: Espaco de faces da LDA

Fonte: SILVA, 2016, p.33
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O algoritmo Fisherfaces como detalha Bissi (2018), € composto por 8 etapas, sendo elas:

Calculo da face média por classe.

Calculo de face média geral.

Transformacgdo das imagens em vetores (pixels).

Construcao da matriz de dispersao intra-classe.

Construcao da matriz de dispersao inter-classe.

Calculo das fisherfaces (os autovetores e os autovalores).

Calculo dos vetores de caracteristicas.

Calculo da Similaridade (ex. distancia euclidiana). (BISSI, 2018, p. 25-26)

N AE WD

Ainda no estudo comparativo proposto por Belhumeur, Hespanha e Kriegman (1997), a técnica PCA
reduz a dimensdao dos dados pela representacdo dos mesmos pelas seus componentes principais sem re-
duzir a variancia dos pontos de dentro de uma determinada classe. Enquanto que, a técnica LDA utiliza as
informagbes de agrupamento, incrementando assim a separagao entre as classes. Por essa razdo, os varios
experimentos apresentados pelos autores, mostram que LDA tem melhores resultados que PCA.

O préximo método, na linha do tempo apresentada na Figura 1.1, é o LBP (do inglés, Local Binary
Pattern ou Padrdo Local Bindrio) proposto em Ojala; Pietikainen; e Harwood (1996) e que foi largamente
explorado por diversos autores. Trata-se de um método que utiliza outros métodos empregando descritores
locais para o reconhecimento facial. A Figura 1.6, ilustra um dos principios trabalhados pelos autores em sua
publicacdo: Rotacdo LBP invariante.

Figura 1.6: Rotagdo LBP invariante, apresentando o conjunto de vizinhos circularmente simétricos para diferentes (P.,R.)
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Fonte: (OJALA; PIETIKAINEN; HARWOOD, 1996, p. 973).

A ideia por tras da criacdo do operador LBP era que as texturas de superficie bidimensionais podem
ser descritas por duas medidas complementares: padrbes espaciais locais e contraste na escala de cinza.
(PIETIKAINEN, 2010)

O LBP original considerava uma vizinhanga 3x3 em torno de cada pixel e, para cada pixel, comparava-o
com o pixel central e atribui 1 para o pixel se ele é maior ou igual ao pixel central e 0 caso contrario. O cédigo
LBP de cada pixel é calculado como um nimero de 8 bits em que o limiar de cada pixel recebe os pesos abai-
x0. Por fim, é feito um histograma dos cédigos LBP calculados. Este histograma representa a textura presente
na imagem.

A Figura 1.7, resume esses passos do algoritmo LBP.



Figura 1.7: Etapas do algoritmo LBP.

Face The face image is LBP histogram Feature
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Fonte: PIETIKAINEN, 2010

Ainda dentro dessa mesma técnica LBP, os autores Hadid, Pietikainen e Ahonen (2004) em seu traba-
Iho mostram que uma face é representada por suas caracteristicas LBP, obtidas local e globalmente, e codi-
ficadas em um histograma. A Figura 1.8 apresenta a representacado facial proposta pelos autores, onde cada
imagem da face é representada pela concatenacdo de histogramas globais e locais dos LBP.

Figura 1.8: Representacao facial — uma imagem de uma face é representada pela concatenagao de histogramas locais e globais dos LBP da ima-
gem.
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Fonte: HADID; PIETIKAINEN; AHONEN, 2004 p. 1065.

Os mesmos autores, em um trabalho mais recente (AHONEN; HADID; PIETIKAINEN, 2006) e ainda uti-
lizando a técnica LBP, dividiram a imagem da face em varias regides e, para cada regiao, foi extraido um vetor
de caracteristicas baseado no histograma LBP da mesma. Desta forma, cada regido foi descrita localmente e
a combinacgado de todas as regides levou a uma descricdo global da face. A Figura 1.9, apresenta essa ideia.

Figura 1.9: Uma regido da face com seu vetor de caracteristicas baseado no histograma LBP
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Fonte: (AHONEN; HADID; PIETIKAINEN, 2006, p. 2038).
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Regressando a Figura 1.1, na linha do tempo, em 2001 um marco na histdria do reconhecimento facial
aconteceu com o trabalho de Viola e Jones (2001). Neste trabalho os autores propuseram uma abordagem
de um detector de base holistica, treinando varios classificadores usando uma cascata impulsionada de ca-
racteristicas simples, para reconhecimento de objetos, que apds encontrar a imagem integral, cada classi-
ficador reconhecia um padrao sobre a imagem, de modo que combinados em modo cascata, entravam em
acordo sobre o objeto reconhecido, classificando-o com base sobre o voto majoritario.

O algoritmo proposto pelos autores é dividido em trés etapas:

Etapa 1) criacdo da imagem integral e a representacdo da imagem em um espaco de caracteristicas
baseados nos filtros de Haar. Essa etapa também é conhecida como tabela de soma de areas, que é um al-
goritmo proposto por Frank Crow em 1984 (CROW, 1984).

Etapa 2) consiste, segundo os autores, na montagem de um classificador de aprendizado Boosting
chamado Adaptative Boosting (AdaBoost) para selecionar as caracteristicas relevantes. Conforme Viola e
Jones (2001), “[...] é necessdrio treinar o sistema com imagens das faces (positivas) e imagens de néo face
(negativas) e para isso, deve-se utilizar algum algoritmo de aprendizagem que use o método AdaBoost”.

Etapa 3) a ultima etapa proposta pelos autores é a criacdao de uma estrutura em arvore chamada de
cascata de classificadores (HaarCascade). Segundo Viola e Jones (2001):

“[...] cada um dos estdgios da cascata aplica um classificador mais especifico e mais comple-
xo que o aplicado na cascata anterior. Isso é feito de tal forma, para que o algoritmo rejeite
rapidamente regides que sejam muito distintas da caracteristica procurada e, assim, termine
0 processo de procura, evitando que os estagios posteriores sejam executados desnecessaria-
mente.”. (VIOLA; JONES, 2001, p.514).

O algoritmo proposto por Viola e Jones (2001) quando bem treinado, tem uma boa precisdo, e con-
segue detectar a maioria das faces que sdo captadas frontalmente, além de apresentar um baixo nimero de
falsos positivos.

No capitulo 7 este algoritmo e todo o processo de implementacdo serdo melhor detalhados.

Continuando em nossa linha do tempo apresentada na Figura 1.1, quase que simultaneamente com
os descritores LBP, é proposto um dos descritores mais classicos encontrados na literatura: o SIFT (do inglés,
Scale Invariant Feature Transform). Inicialmente proposto por Lowe (2004). A Figura 1.10 ilustra um descritor
de ponto-chave que foi criado calculando primeiro a magnitude e a orientacdo do gradiente em cada ponto
de amostra de imagem em uma regido ao redor do local do ponto-chave, conforme mostrado em (a).

Sdo ponderados por uma janela gaussiana, indicada pelo circulo sobreposto. Essas amostras sao en-
tdo acumuladas em histogramas de orienta¢do, resumindo o conteido em sub-regides 4x4, como mostrado
em (b), com o comprimento de cada seta correspondente a soma das magnitudes do gradiente proximas
aquela direcdo na regido.

Figura 1.10: Descritor de ponto-chave baseado no gradiente da imagem.

*x

Gradientes da Imagem Descritor de Ponto-Chave

(a) (b)

Fonte: Adaptado de LOWE, 2004, p. 101.
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Essa proposta de SIFT feita por Lowe (2004) remove os pontos chave com baixo contraste ou que sao locali-
zados ao longo de bordas dos objetos.

Outros trabalhos, posteriormente, utilizaram SIFT em processos de reconhecimento facial: Bicego e
colaboradores (2006), Luo et al. (2007), Zhang et al. (2008), Majumdar e Ward (2009) e Geng e Jiang (2009),

Especificamente no trabalho proposto por Geng e Jiang (2009), onde a partir da versdo original do
SIFT propuseram duas variacoes. A primeira é o KPSIFT (do inglés Keypoints-Preserving SIFT) que preservam
todos os pontos-chave detectados pelo método SIFT. A segunda é o PDSIFT (do inglés Partial-Descriptor-SIFT)
qgue descreve parcialmente os descritores cujos pontos-chave sdo localizados em escalas grandes ou proxi-
mos aos limites da face. A Figura 1.11 ilustra os dois novos métodos, com as marcacdes correspondentes.

Figura 1.11: Pontos-chave detectados por (a) KPSIFT e (b) PDSIFT

(a)

Fonte: GENG; JIANG, 2009, p. 601

Os autores comparam os dois novos métodos com o método original SIFT, utilizando para isso duas bases
de dados: ORL e AR. Os dois métodos apresentam, em ambas as bases de dados, melhores resultados que o
método tradicional SIFT. A Figura 1.12 ilustra a reducao na taxa de erros, ao se utilizar os novos métodos em
ambas as bases de dados (a) ORL e (b) AR.

Figura 1.12: Taxa de erro no reconhecimento utilizando SIFT em comparagdo com outros métodos KPSIFT e PDSIFT, utilizando as bases: (a) ORL

e (b) AR.
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Fonte: GENG; JIANG, 2009, p. 601 e 602

Retornando a linha do tempo esquematizada na Figura 1.1, um outro método proposto por Dalal e
Triggs (2005) é conhecido como HOG (do inglés, Histograms of Oriented Gradients ou Histograma Orientado

12



a Gradientes). Este método utiliza um descritor de caracteristicas que identifica as informagdes principais de
parte da imagem por meio de formas e textura. Ao longo do desenvolvimento de algoritmos de reconheci-
mento facial, ele é visto como um dos melhores descritores para identificar pessoas, pois se pensarmos pelo
olho humano, nds conseguimos distinguir que o veiculo ndo é uma pessoa so pela forma dos dois.

O funcionamento bdsico do algoritmo, descrito pelos autores, se da da seguinte forma: o algoritmo
captura uma parte da imagem, redimensiona essa parte, geralmente 64x128 pixels (mas dependendo da
situagdo esse numero pode mudar). A Figura 1.13, ilustra esse redimensionamento.

Figura 1.13: Aplicagcdo do recorte e redimensionamento da imagem
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Fonte: MALLICK, 2019

Em seguida, o algoritmo aplica derivada para saber a taxa de variacao de cada pixel, e o gradiente para
saber o nivel de intensidade de cada pixel vizinho. Geralmente existem 3 situacdes diferentes para o resulta-
do da derivada: zero (sem variacdo), baixo (pouca variacao) e alto (grande varia¢do). Em seguida, calcula as
matrizes de gradiente de magnitude e de dire¢do. Com base nestas duas matrizes, o algoritmo calcula entao
o histograma, por classe de pixels (direcdo do gradiente e intensidade). O resultado disso, além do histogra-
ma, é a imagem texturizada (que também podera ser utilizada para o processo de matching futuro). A Figura
1.14 ilustra a imagem texturizada da face.

Figura 1.14: Texturizagdo da Face

Fonte: MALLICK, 2019
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No capitulo 8, traremos mais detalhes e o processo de implementacdo deste método/algoritmo.

Depois de Dalal e Triggs (2005), outros trabalhos apresentaram a utilizacdo de HOG, principalmente
combinado com outros métodos/técnicas. Em todos eles, o desempenho dos algoritmos de reconhecimento
facial foi sempre muito bom, mostrando sua versatilidade e a baixa utilizacdo de imagens na base de dados.

Alguns deles s3o: (QIANG et. Al, 2006), (NING HE; LIN SONG, 2008), (DENIZ et al, 2011), (DO; KIJAK, 2012) e
(XIE; JIANG; ZHANG, 2017).

Observando agora a Figura 1.1, o préximo método que se apresenta é conhecido como ASEF (do in-
glés, Average of Synthetic Exact Filters) foi proposto por Bolme, Draper e Beveridge (2009) e utiliza filtros de
correlacao no dominio da frequéncia para localizar pontos de interesse em uma face como, por exemplo, os
centros dos olhos. Os autores introduzem também outro filtro, semelhante ao ASEF, o qual eles chamam de
MOSSE (do inglés, Minimum Output Sum of Squared Error). A vantagem desse Ultimo filtro é que necessita de
menos imagens de treinamento para atingir um bom desempenho. A Figura 1.15 ilustra os filtros utilizados
para ajustes nos parametros de regularizacdo de oito imagens de teste.

Figura 1.15: Nesta figura, todos os trés filtros foram inicializados usando as mesmas oito imagens ao ajustar o parametro de regularizagdo. Em
0: 1, todos os trés filtros tém um PSR alto.
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Fonte: BOLME; DRAPER; BEVERIDGE, 2009, p. 2547

Voltando a Figura 1.1, observamos que em 2010, existe uma continuac¢do da utilizacdo de métodos
baseados em SIFT. S3o agora potencializados um conjunto mais denso de descritores e recebem o nome de
Dense SIFT. O primeiro foi proposto por Wang et al. (2010) apresenta um método para identificacdo do sexo
a partir de imagens faciais. Para tanto, combina descritores SIFT com o contorno de imagens faciais. No méto-
do proposto D-SIFT + Shape contexts (do inglés, Dense SIFT + Shape Hape contexts) os descritores sao obtidos
em uma densa grade regular (ndo sé ao redor dos pontos-chave). Os autores perceberam que o contorno
das faces possui informacGes discriminantes para o reconhecimento do sexo de uma pessoa. Dessa forma os
descritores SIFT sdo concatenados em um vetor e combinados com os descritores de contorno. Para finalizar,

utilizam o algoritmo AdaBoost para selecionar as caracteristicas mais importantes (WANG et al., 2010). A
Figura 1.16 ilustra esse processo.
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Figura 1.16: Contextos de forma de uma imagem de face (a) imagem de face original (b) arestas horizontais (c) arestas verticais (d) 400 pontos
de amostra desenhados a partir dos contornos (e) contextos de forma (60 x 400) da imagem de face, n- a coluna corresponde aos histogramas

do n-ésimo ponto do total de 400 pontos
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Fonte: WANG et al., 2010, p. 99

Um outro trabalho apresentado pelos autores Li, Park e Jain (2011) propde um modelo discriminativo
para o reconhecimento facial com certa tolerancia a variacao de envelhecimento, utilizando para isso o método
SIFT combinado com o MLBP (do inglés, Multi-Scale Local Binary Pattern). Os descritores SIFT sdo calculados de
maneira densa e uma extensdo do LDA é usada para reduzir a dimensao dos vetores de caracteristicas.

Por fim, um outro trabalho relevante que utilizou a ideia de Dense-SIFT foi proposto pelos autores
Simonyan et al. (2013). Eles propdem um método de reconhecimento facial baseado em SIFT e FV (do inglés,

Fisher Vector), conforme visdo geral apresentada na Figura 1.17.

Figura 1.17: Visdo geral do método de reconhecimento facial SIFT+FV
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Fonte: SIMONYAN et al, 2013, p. 3

O método é baseado na descri¢cdo dos pixels em grades regulares por meio da aplicacdo de SIFT den-
so, na escala e no espaco, utilizam-se apenas os descritores. Em seguida, as caracteristicas sdo codificadas em
vetor FV. Finalmente, um algoritmo reduz a discriminante da dimensao dos FVs, o que melhora o desempe-
nho do processo de reconhecimento, baseado na projecdao dos dados em um subespaco. O método foi testa-
do utilizando a base de imagens LFW e obteve melhores resultados quando comparado com outros métodos.

Retornando a Figura 1.1, dando prosseguimento a linha do tempo, um conjunto de trabalhos utilizam
um outro método de reconhecimento facial conhecido como WLD (do inglés, Weber Local Descriptor).
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Um dos primeiros trabalhos que utilizaram esse método foi o proposto pelos autores Gong, Li e Xiang
(2011). No artigo os autores apresentam esse método (WLD), onde uma imagem de uma face, ja detectada,
é dividida em um conjunto de regides e as caracteristicas de cada regido sao extraidas pelo WLD.

A Figura 1.18 apresenta o calculo do WLD a partir de uma face.

Figura 1.18: Calculo do WLD a partir da entrada de uma imagem
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Fonte: Adaptado de GONG; LI; XIANG, 2011, p. 590.

Os autores indicam que no método proposto, a orientacao do gradiente é calculada utilizando-se o
operador de Sobel, tornando assim o método mais imune ao ruido da imagem de entrada. Como pode ser
observado na Figura 1.19, o reconhecimento da imagem é feito calculando-se a distancia Euclidiana das ca-
racteristicas WLD de todas as regides da imagem de teste com as imagens do banco de dados e aplica-se o
método do vizinho mais préximo.
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Figura 1.19: Método de reconhecimento utilizando WLD
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Fonte: GONG; LI; XIANG, 2011, p. 591.

Com o resultado obtido em cada regido e utilizando-se uma ldgica de decisdo baseada na quantidade
de regides identificadas corretamente, a imagem é entdo classificada como um todo. Segundo os autores, o
método WLD foi testado utilizando-se as bases de dados ORL e YALE e os resultados indicam uma acuracia
melhor que o método LBP, com maior robustez para varia¢des de iluminacdo, poses e expressdes faciais.

O método WLD também foi utilizado nos trabalhos de Ullah et al. (2012), Wang et al.(2013) e de
Suaishi; Yaun e Keping(2014) para o reconhecimento de expressoes faciais.

Especificamente em Wang et al.(2013) as caracteristicas obtidas com o descritor sdo combinadas com
aquelas obtidas pelo HOG (do inglés, Histograms of Oriented Gradients). A Figura 1.20 ilustra essa fusdo dos
dois métodos: WLD e HOG.

Figura 1.20: O processo de extragdo dos recursos WLD e HOG. Toda a face é representada por esses histogramas em cascata
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Fonte: WANG et al., 2013, p. 230

Um dos principais ganhos obtidos por essa combinag¢do entre WLD e HOG foi a reducdo do tempo mé-
dio de reconhecimento, sem perder a qualidade do processo (compativel com outros métodos analisados).
A Figura 1.21, ilustra a comparacao do tempo de reconhecimento entre os métodos analisados. O método
classificado como Ours (nosso) representa o método resultante da combinacdo WLD e HOG.
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Figura 1.21: A comparagdo do tempo de reconhecimento entre LBP, Gabor, AAM e o método proposto (WLD+HOG).

[F¥]
h O
=
o

I
O

o O
o O
"'\.\7

12

—— Average
Recognition

/ \ Time(ms)

000 [ A
500 / \

) A

LBP Gabor AANMN Ours

Fonte: WANG et al., 2013, p. 231

J4 o trabalho dos autores Suaishi, Yaun e Keping (2014) utilizam apenas o WLD aplicado em sub-regides da
imagem, com a utilizacdo do classificador SVM.

Assim, terminamos essa primeira fase dos principais métodos e algoritmos que foram criados e
utilizados no periodo de 1973 a 2012. Detacam-se, nesta primeira etapa, os seguintes métodos/algoritmos:
EigenFaces e Fisherfaces, Haar-Cascade, SIFT e HOG. Trés desses principais: EigenFaces, Haar-Cascade e HOG,
serdo objeto de aprofundamento nos capitulos 6, 7 e 8, respectivamente.

Vamos agora nos deter aos métodos e algoritmos da segunda parte da histéria do reconhecimento
facial: de 2012 até os nossos dias!
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Os Principais Métodos e Algoritmos de Detec¢ao e Reconhecimento Facial
Parte 2: de 2012 aos dias atuais

Nesta segunda parte da histdria dos principais métodos e algoritmos de deteccdo e
reconhecimento facial o foco se concentra na utilizagdo massiva das redes neurais e suas variacoes.

Além de aumentar a complexidade, a acuricia dos métodos e algoritmos cresceram
enormemente, chegando em alguns casos a ultrapassar a acuracia humana!

A Figura 2.1 apresenta um resumo dos métodos e algoritmos que apresentaremos neste capitulo.

Figura 2.1: Principais métodos de reconhecimento facial da Segunda Parte da linha do tempo (2012 aos dias atuais)
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Ao observarmos a Figura 2.1, notamos o ano inicial € 2012 e, nesta segunda parte, passamos as abor-
dagens mais recentes que tratam da utilizacdo do reconhecimento facial com o emprego, essencialmente, de
redes neurais (neural networks) e redes neurais profundas (deep neural networks).

Um dos conceitos centrais, além de redes neurais artificiais (RNA), é o conceito de uma rede neural
especifica, conhecida como Rede Neural Convolucional (do inglés, Convolutional Neural Network - CNN).

As bases conceituais das CNN foram inicialmente cunhadas em 1989 por Yann le Cun (LE CUN, 1989),
gue trabalhou em um algoritmo para reconhecimento da escrita a mao. De |3 para ca, com o aumento do
poder computacional das duas ultimas décadas, o método proposto por Le Cun (1989) pode entdo ser utili-
zado em outras aplica¢des e contextos.

As redes convolucionais sdo um tipo especializado de rede neural para o processamento de dados
gue possui uma topologia conhecida como grade. Os exemplos incluem dados de séries temporais, que po-
dem ser pensados como uma grade 1-D, colhendo amostras em intervalos regulares, e dados de imagem,
gue podem ser considerados como uma grade 2-D de pixels (GOODFELLOW et al, 2016).

As redes convolucionais tém sido tremendamente bem-sucedidas em aplicages praticas. Atualmen-
te, algumas das suas principais aplicacdes sdo: carros autdbnomos, equipamentos de reconhecimento de
faces, e reconhecimento de escrita a mao, dentre muitas outras voltadas para o reconhecimento de padroes.

19



O nome “rede neural convolucional” indica que a rede emprega uma opera¢cdo matematica chamada
convolucdo. Convolugdo é um tipo especializado de operagdo linear. As redes convolucionais sGo simplesmen-
te redes neurais que usam a convolugdo no lugar da multiplicagdo geral da matriz em pelo menos uma de
suas camadas.

O processo de convolucdo e as proprias redes neurais convolucionais (CNN) serdo detalhadas no ca-
pitulo 9.

Retornando a Figura 2.1, logo em seguida ao método CNN temos os métodos conhecidos como Dee-
pFace, que também vao utilizar a abordagem de redes neurais profundas com CNN. Um dos primeiros tra-
balhos com essa abordagem foi dos autores Taigman et al. (2014) onde apresentaram um método de re-
conhecimento facial que emprega uma rede neural profunda de 9 camadas, com mais de 120 milhdes de
parametros, para a extracdo de caracteristicas e classificacdo das imagens faciais.

A Figura 2.2 mostra o fluxo de convolucges, a partir da imagem de entrada até a sua representacao.
Na imagem é possivel verificar que os autores utilizam no método um front-end de uma unica filtragem de
convolucgdo-associacdo-convolucdo na entrada retificada, seguido por trés camadas localmente conectadas e
duas camadas totalmente conectadas.

As cores ilustram os mapas de recursos produzidos em cada camada. Como ja dito, a rede inclui mais
de 120 milhGes de parametros, dos quais mais de 95% sdo provenientes das camadas local e totalmente
conectada.

Figura 2.2: Esbogo da arquitetura do método DeepFace
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Fonte: TAIGMAN et al., 2014, p. 1704.

Este método foi testado nas bases LFW (Labeled Faces in the Wild) e YTF (YouTube Faces) e obteve
uma acuracia de 97,35% no modo irrestrito. A Figura 2.3 apresenta a curva ROC (do inglés Receiver Operating
Characteristic) ilustrando o desempenho do método DeepFace utilizando a base YTF, comparativamente com
outros métodos tradicionais.

Figura 2.3: Curva ROC do desempenho do método DeepFace na base YTF
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O método/algoritmo DeepFaces sera detalhado no capitulo 10.

Em 2015, os autores Schroff, Kalenichenko e Philbin (todos funcionarios do Google) publicaram um
artigo apresentando uma rede neural convolucional profunda que chamaram de FaceNet. A Figura 2.4 apre-
senta a estrutura do modelo do FaceNet proposta pelos autores.

Figura 2.4: Estrutura do Modelo FaceNet: A rede consiste de uma camada de entrada em lote e uma CNN profunda, seguida de normalizagao
L2, que resulta na incorporacdo de faces. Isto é seguido pela perda tripla durante o treinamento

B Triplet
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Batch

Segundo os autores, além de um modelo mais otimizado, o processo gerava uma maior eficiéncia
representacional, com apenas 128 bytes por face, o modelo chegou a uma eficiencia superior a 99% (LFW —
99,63% e YouTube Faces — 95,12%), reduzindo em até 30% a taxa de erro dos melhores resultados até esse
momento publicados.

Em 2016, os autores Redmon et al (2016) langaram um algoritmo/método detector de objetos ao
qual nomearam de YOLO (You Only Look Once — Vocé sé observa uma vez). Além de reconhecer qual objeto
esta presente em uma determinada imagem, também identifica em qual posicdo esta localizado. Este mé-
todo é composto de dois processos: classificagdo e localizagdo. A Figura 2.5 apresenta a jungdo desses dois
processos na fun¢do de detecgao.

Figura 2.5: Fungdo de Detecgdo do YOLO, formado pelos processos de Classificagdo e Localizagdo

Classificagdo

A versdo 1 (YOLO V1) foi langada em 2016 como dito anteriormente. Posteriormente, os autores e demais
contribuidores, foram atualizando e aperfeicoando o método, langando as versdes YOLO V2 (2017), YOLO
V3(2018), YOLO V4(2020), YOLO V5 (2021), YOLO V6 (2022) e YOLO V7 (2022).

No capitulo 11, este método/algoritmo sera detalhado com mais profundidade.
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Ainda nessa vertente de utilizacdo de Redes Neurais Profundas (Deep Neural Networks), temos uma
infinidade de trabalhos propondo abordagens com algumas variages na organizacao da rede neural profun-
da ou entdo a combinacdo de redes neurais com outros métodos de aprendizagem de maquina (machine
learning).

Os autores Fu et al. (2017) sugeriram a CNN guiada para resolver problemas com reconhecimento
facial de resolucdo cruzada. Seu projeto sugerido aprende o modelo paralelo nas BR (Baixa Resolu¢do) com
funcGes especiais de perda, avancando o modelo CNN pré-treinado em imagens de Alta Resoluc¢do (AR) como
referéncia. A Figura 2.6 llustra essa relacdo entre imagens de Alta e Baixa resolucdo e a rela¢do da precisao
de outros métodos com o da CNN com perda-central.

Figura 2.6: Desafio de reconhecimento facial de resolugdo cruzada.
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Embora o desempenho promissor seja relatado para CNNs recentes no conjunto de dados LFW (por exemplo, Center-Loss CNN), ele ndo gene-
raliza bem se a imagem da consulta estiver com resolugdo insuficiente. Observe que HR e LR denotam resolugdes altas e baixas, respectivamen-
te. Fonte: (Fuetal., 2017, p.1)

Dentro e entre as resolucdes de imagem, as funcbes de perda implementadas permitem maximizar
conjuntamente a semelhanca das fotos. A Figura 2.7 ilustra a arquitetura proposta de CNN-Guiada para re-
conhecimento de face com resolucdo cruzada.

Figura 2.7: A arquitetura proposta de CNN guiada para reconhecimento facial de resolugdo cruzada.

Guided-CNN

HE
: CNN,,
I Guide
pownpsampe ) L ====- B . L(.
. CNN; 7 El')—‘ Toral Loss
Leamer 2
LE

Durante o treinamento, foi reduzida a resolugdo das imagens HR para serem as entradas LR do CNNL. A fungdo de perda Softmax Ls é aplicada

para aprender as informag0es de identificacdo de imagens LR e a perda Unica de dominio cruzado Lc associa as representagdes de recursos de

imagens LR as correspondentes HR. Na fase de teste, simplesmente inserimos HR / LR no CNNH / CNNL respectivamente e calculamos as seme-
lhangas usando a distancia do cosseno dos recursos associados fH / fL. Fonte: (Fu et al., 2017, p.2)

Os autores confirmaram a partir de seus testes que seu sistema supera vdrios métodos basicos e
recentes de reconhecimento de faces com resolucdo cruzada, e uma extensao robusta de reconhecimento
de rosto também foi testada com sucesso, com resultados acima de 97,1% para imagens com alta resolucao,
93,8 com imagens de baixa resolucdo e 93% com imagens com oclusdo de até 50%.

Os autores Wan & Chen (2017) propuseram um modulo MaskNet que pode ser construido com as
arquiteturas atuais da CNN. MaskNet descobre uma maneira adequada de produzir de forma adaptativa va-
rias mascaras de mapa de recursos para varias imagens de rosto ocluido com instrugdes supervisionadas de
ponta a ponta apenas pelas marcas de identidade pessoal. A Figura 2.8 apresenta a arquitetura da MaskNet.

22



Figura 2.8: A arquitetura do MaskNet incluida na rede de reconhecimento.
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Todas as camadas de ativagdo sdo omitidas para simplificar. A saida da camada totalmente conectada do MaskNet é remodelada para o tama-
nho espacial de U. Entdo, a mascara M é calculada com uma fungdo de ativagdo. A unidade de ponderagdo multiplica cada peso na mascara M
com as caracteristicas de U na mesma localizagao espacial. V é o mapa de recursos apés a ponderagdo. Toda a rede é otimizada com treinamen-
to ponta a ponta usando apenas o rétulo de identidades pessoais. Fonte: (Wan & Chen, 2017, p. 3796)

Intuitivamente, o MaskNet sinaliza dinamicamente pesos maiores para as unidades secretas aciona-
das pelas partes faciais que ndo estdo ocluidas e pesos menores para aquelas ativadas pelas partes faciais
gue estdo ocluidas. A Figura 2.9 apresenta exemplos de imagem com 40, 50, 60 e 70% de oclusao.

Figura 2.9: Exemplo de imagens de teste LFW com oclusdo sintética.

O mais a esquerda é a imagem original seguida por imagens com tamanhos de blocos aleatérios n = 40, 50, 60, 70 respectivamente. (Wan &
Chen, 2017, p. 3798)

Testes de conjunto de dados consistindo em faces oclusas simuladas e reais para revelar que o Mask-
Net pode efetivamente aumentar a robustez dos modelos CNN no reconhecimento facial contra oclusdes.

Os autores Zeng et al. (2017) sugeriu uma nova abordagem para resolver o problema de reconheci-
mento facial (RF) com uma amostra Unica por pessoa (Single Sample Per Person - SSPP). Em primeiro lugar,
para SSPP-RF, uma nova abordagem de expansdo de amostra é proposta. A Figura 2.10 apresenta o fra-
mework de construcdo da variacdo do conjunto intraclasse.
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Figura 2.10: Framework de construgdo da variagdo do conjunto intraclasse.
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Fonte: (Zeng et al., 2017, p. 1648)
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Em segundo lugar, ele implementa um modelo bem treinado (DCNN) e, em seguida, as amostras de
expansdo sdo usadas para ajustar o modelo (DCNN). A Figura 2.11 apresenta a arquitetura da rede CNN mais
leve (lightened CNN)

Figura 2.11: arquitetura da rede CNN mais leve (lightened CNN).
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Fonte: (Zeng et al., 2017, p. 1648)

Ainda neste trabalho, os autores utilizaram o banco de dados AR face!, usado para testar a precisdo
do SSPP-RF no modelo DCNN ajustado. Os resultados experimentais mostram que o método proposto (SS-
PP-RF) atinge algumas taxas de reconhecimento de iluminagdo e expressao mais altas do que o segundo
(DCNN) e também atinge a maior precisdo em todas as imagens do banco de dados AR face. Os resultados
demonstram que o método proposto apresenta um melhor desempenho no SSPP em comparagao ao que
utiliza amostra Unica para o ajuste fino do modelo DCNN.

No ano seguinte, os autores Ke et al. (2018) investigam um algoritmo de reconhecimento facial ba-
seado na combinacdo de LBP e CNN. O operador LBP foi usado para obter uma imagem codificada de padrao
bindrio local. A Figura 2.12 ilustra essa codificacdo.

1 AR Face database: Banco de Dados de Face AR. Uma base de dados com 126 pessoas com mais de 4.000 imagens coloridas, criadas por Aleix martinez

e Robert Benavente (AR) na Universidade Estadual de Ohio (Ohio State University). O enderego da base de dados é: https://www2.ece.ohio-state.edu/~aleix/AR-
database.html
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Figura 2.12: LBP codificando a imagem.
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Fonte: (Ke et al., 2018, p. 540)

Em segundo lugar, as fotos foram usadas para praticar a CNN (Figura 2.13).

Figura 2.13: Estrutura da Rede Neural CNN.
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Fonte: (Ke et al., 2018, p. 541)

O banco de dados de faces CMU-PIE foi usado como referéncia. Experimentos mostraram que a sele-
¢do do tamanho do lote pode ter um efeito na taxa de identificacdao e que o tamanho do lote ideal é 100 para
esta rede. A rede original pode aumentar substancialmente a taxa de identificacdao do rosto. A maior precisao
é 97,65 por cento.

Para melhorar a taxa de identificacdo, a rede foi configurada com a introducao de trés camadas de
padronizacdo de lote (Figura 2.14)

Figura 2.14: Estrutura da Rede Neural CNN otimizada.
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Fonte: (Ke et al., 2018, p. 542)

No mesmo ano, os autores Wang et al. (2018) propuseram um sistema baseado em redes convolu-
cionais profundas (DCNN) para detecc¢do de expressao facial. o artigo usa um modelo de rede neural convo-
lucional profunda para derivar caracteristicas faciais e usa o classificador Softmax para identificar expressdes
faciais. A Figura 2.15 apresenta a estrutura da rede DCNN.
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Figura 2.15: Diagrama da Estrutura da DCNN.

Q

Fonte: (Wang et al., 2018, p. 1)

O algoritmo utilizado ndo necessita de intervengdao humana na aprendizagem supervisionada e ofe-
rece um método automatico de extracdo de caracteristicas para que o efeito encontrado seja maior. Eles
conduziram e compararam testes nos conjuntos de dados JAFFE e CK + com outras abordagens. A Figura 2.16
apresenta exemplos de imagens das duas bases de dados (JAFFE e CK+).

Figura 2.16: Base de dados de Imagens utilizadas pelos autores.

(b)

(a) JAFFE com 213 imagens com 10 mulheres e 7 express&es faciais e (b) CK+ com 593 imagens com 123 sujeitos, com as expressoes etiqueta-
das. Fonte: (Wang et al., 2018, p. 3)

Os resultados experimentais indicam que esta abordagem é muito mais bem-sucedida do que outros
métodos de extracdo manual caracteristicas faciais de reconhecimento facial. Redes neurais convolucionais
profundas podem conduzir o reconhecimento de expressdes faciais de maneira eficaz.

No ano seguinte, os autores Wu et al. (2019) sugeriram uma nova estratégia focada em Aprendizagem
Profunda (DL) para classificar a face ocluida. O algoritmo de reconhecimento facial é treinado e aprende com
base na rede neural de convolugao DL, que possui alta robustez a variacao de luz, mudancga na expressao
facial e oclusdo facial. A Figura 2.17 apresenta a estrutura do sistema proposto pelos autores (semelhante a

FaceNet — 2016).

Figura 2.17: Estrutura do sistema
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A pontuacdo de reconhecimento facial ocluida chegou a 98,6% por meio de uma vasta gama de ex-
perimentos de laboratdrio e analises de resultados. O trabalho de Wu et al. considera a detecgdo facial de
oclusdo em diversos ambientes e satisfaz os critérios de implementacGes funcionais.

O trabalho dos autores Mocanu et al. (2019) introduziu uma tecnologia de reconhecimento facial
baseada em redes neurais convolucionais (CNN) para auxiliar pessoas cegas. O sistema tem como objetivo

potencializar o engajamento e contato de pessoas cegas em encontros sociais. A Figura 2.18 apresenta a ar-
quitetura proposta pelos autores.

Figura 2.18: Arquitetura proposta para o sistema
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Fonte: (Monacu et al., 2019, p. 1)

O modelo VGG16 e o conjunto de dados ImageNet sdo usados. A precisdo de seu sistema é de 90%
guando verificado em 30 fontes de video.

J4 os autores Perdana & Prahara (2019) sugeriram uma Rede Neural Convolucional Leve (Light-CNN)

para identificar faces com um pequeno conjunto de dados baseado em um modelo VGG16 modificado. A
Figura 2.19 apresenta a arquitetura VGG16 original.

Figura 2.19: Arquitetura da VGG-16 original.
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Fonte: (Perdana e Prahara, 2019, p.1)

O VGG16 tem camadas muito profundas com muitas camadas estreitas de convolucdo com nimeros

de kernels separados, seguidos por camada de agrupamento maximo (max-pooling) otimizado para classifi-
cacao em grande escala.

A arquitetura planejada usa como imagens de entrada com tamanho de (120 X 120) pixels e tem
dois tipos de camadas convolucionais, seguidas pela camada de agrupamento maximo (max-pooling). Cada
camada convolutiva é precedida pelo recurso da funcdo de ativacdo linear retificada (ReLU). A Figura 2.20
apresenta o modelo de Rede Neural Convolucional Leve (Light-CNN) proposta pelos autores.

27



Figura 2.20: Arquitetura Light-CNN proposta
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Fonte: (Perdana e Prahara, 2019, p.2)
O modelo light-CNN proposto é pequeno, mas oferece boa eficiéncia com 94,4% de precisdo, segundo
seus autores.

O trabalho dos autores Khan et al. (2019) prop6s um sistema de reconhecimento de face usando uma
Rede Neural Convolucional (CNN) que é a AlexNet, que utiliza um paradigma de aprendizado profundo (DL)
com muitas camadas. A Figura 2.21 apresenta as camadas da rede AlexNet.

Figura 2.21: Camadas da AlexNet
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Fonte: (Kan et al., 2019, p.3)

Eles também conduziram o aprendizado de transicdao desta rede. A rede foi entdo treinada em seus
servidores. Essa rede acabou sendo usada para reconhecimento facial. Essa rede precisa de um amplo ban-
co de dados para treinamento, mas a precisdo é boa. Foram utilizadas 4 mil imagens para o treinamento,
divididas em 4 classes. Foram utilizados como solucdo para treinamento, o nimero de épocas iguala20e o
tamanho do lote igual a 10. Com esses parametros, a precisao alcancada pela rede treinada foi de 97,95 por
cento. Para comportar essa estrutura, os autores utilizaram o MATLAB.

Liu (2019), em seu trabalho, sugeriu o sistema de reconhecimento de expressées faciais (REF) usan-
do o conjunto de dados FER2013 e uma rede neural convolucional profunda, eficaz para treinar um modelo
eficiente. A Figura 2.22 apresenta a arquitetura da rede neural convolucional profunda utilizada pelo autor.

Figura 2.22: Arquitetura da CNN Profunda utilizada.
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Fonte: (Liu, 2019, p.222)
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Em seguida, o autor usou a ferramenta Tkinter para desenvolver a interface grafica do usuario (GUI)
do sistema, utilizada para avaliar a imagem de expressao e alcangar um desempenho realista. Além disso,
AlexNet, VGG16, VGG19 e ResNet152 foram utilizadas para realizar os testes. A precisao final da pesquisa dos
testes foi de 15,2%, 37,4%, 39,68% e 48,67%, respectivamente, nessas redes, conforme ilustra a Tabela 2.1.

Tabela 2.1: Comparagdo de resultados

method ] Test accuracy
AlexNet 15.2%
VGGI6 37.4%
VGGI19 39.68%
Resnet]52 48.67%
Proposed network 49 8%

Fonte: (Liu, 2019, p.223)

Os autores Zhou et al. (2019) sugeriram um modelo de CNN baseado na fusdo de recursos locais e
globais da MobileNet para permitir um bom uso das informacdes de recursos de cada camada de imagem,
uma vez que a CNN padrdo nao fundiria as informacdes de camadas convolucionais altas e baixas na fase de
treinamento de fotos de rosto.

A Figura 2.23 apresenta a diferenca entre os filtros de convolucdo em profundidade e os filtros de
convolucgdo pontuais.

Figura 2.23: Filtros de convolugdo em profundidade e Filtros de convolugdo pontuais
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Fonte: (Zhou et al., 2019, p. 2772)

Apds a analise do componente principal (PCA), o algoritmo funde os recursos locais da primeira cama-
da da rede com os recursos globais. A Figura 2.24 apresenta a arquitetura melhorada pela presente proposta.
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Figura 2.24: Arquitetura MobileNet aprimorada
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Fonte: (Zhou et al., 2019, p. 2773)

Portanto, a expressdo de recursos superficiais é aprimorada, o efeito de extracdo de recursos pro-
fundos é aprimorado e os dados recuperados pela MobileNet aprimorada sdo mais precisos. A Tabela 2.2,
apresenta os resultados dos testes realizados pelos autores com quatro diferentes modelos.

Tabela 2.2: Comparagado da precisdo entre os modelos

Accuracy of | Accuracy
| Model |\ 1A Web | of LFW
Model parame _
ters/M Face data data set
set/% /%
SqueezeNet 4.8 93.12 93.57
ShuffleNet 4.0 94.28 95.13
MobileNet 42 95.12 95.78
Improved ' < om0,
MobileNet 42 95.87% 96.80

Fonte: (Zhou et al., 2019, p. 2774)

O trabalho dos autores Ahmed et al. (2020) propos uma analise comparativa usando modelos basea-
dos em CNN, como VGG16, VGG19, MobileNet e AlexNet para capturar as faces de um conjunto de dados
personalizado de 10 identidades de celebridades. A Figura 2.25 apresenta um exemplo dessas imagens.
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Figura 2.25: Exemplo de imagens de celebridades utilizada no estudo

Fonte: (Ahmed et al., 2020, p. 2)

Com a implementacdo da Transferéncia de Aprendizagem e do Ajuste Fino, foram entdo utilizados
esses modelos pré-treinados no conjunto de dados ImageNet. Os autores utilizaram o TensorFlow com ba-
ckend da API Keras escrito em Python em seu experimento. A revisdo de desempenho envolve preparacao,
avaliacdo e verificacdo em varias imagens iniciais do conjunto de dados. A precisdo da validacdo do modelo
VGG19 é considerada maior do que os outros trés, mas a melhor precisdo do teste foi mostrada pelo modelo
MobileNet. A Tabela 2.3 apresenta esses resultados.

Tabela 2.3: Comparagao entre os modelos

Model | NaxImum T Maximum Ty,
Name raining alidation |\ o
Accuracy Accuracy :

AlexNet 00_8% 64.5% 57T%

VGGle 100% 86% T1%

VGGID 00. 8% 870% 6%

MobileNet 100% 85% 84%

Fonte: (Ahmed et al., 2020, p. 3)

Os autores Jafri et al. (2020) identificaraam uma abordagem de reconhecimento facial baseada em
redes neurais profundas para testar a detec¢do de rosto humano com livenessNet. A Figura 2.26 apresenta
a arquitetura LivenessNet.
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Figura 2.26: Arquitetura LivenessNet para detecgdo de faces
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Fonte: (Jafri et al., 2020, p. 147)

O modelo proposto, procura a posicdo e as dimensodes de todos os recursos pertencentes a uma
classe chamada face. O maior valor dessa técnica é que ela é extremamente precisa e pode ser realizada em
tempo real. A biblioteca OpenCV é usada para a aplicacdo desta tecnologia de reconhecimento facial usando
redes neurais profundas. O principio primario do paradigma de detecc¢do é a deteccdo de rosto frontal. O
reconhecimento facial como FPAF (Foco Automatico com Prioridade ao Rosto) também é representado. O
maior valor dessa técnica é que ela é extremamente precisa e pode ser realizada em tempo real. A Figura
2.27 apresenta um exemplo da aplicacdo identificando a face real e a falsa.

Figura 2.27: Resultado de imagem processado, mostrando rosto real e falso

Fonte: (Jafri et al., 2020, p. 148)

E muitos outros trabalhos foram propostos nesta mesma linha. Alguns deles para finalizar: Liu et al.
(2020) propde uma arquitetura de rede neural FER (Face Expression Recognition ou Reconhecimeto de Ex-
pressoes Faciais) baseada em uma operadora CNN aprimorada por Sobel e uma rede L2-SVM combinada;
Ruan et al. (2020) sugeriram um método de escalar os valores de ativacao de seus processos de treinamento
e teste, que é propicio para determinar o modelo de uma vez, e entdo, ajustando sua probabilidade de reten-
¢do / abandono, o processo de treinamento e teste serd feito no mesmo modelo; Xu et al. (2020) projetaram
um sistema de rede neural convolucional profunda generalizada que tem alta robustez para reconhecimento
de face sob condices ilimitadas (IMISCNN); Yao (2020) sugeriu uma rede neural convolucional compacta
para reconhecimento facial.

A maioria dos métodos analisados até aqui utilizam a abordagem holistica, ou seja, consideram as
caracteristicas da face como um todo. Existem também métodos que se baseiam em caracteristicas extrai-
das localmente como, por exemplo, os métodos baseados em SIFT. Um outro grupo de métodos, combina
diversas regides e caracteristicas, ou mesmo extrai as caracteristicas locais de uma maneira densa, ou seja,
ao longo de toda a face, como ocorre em Simonyan et al.(2013).
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Uma regido da face que apresenta algumas pesquisas em aplicacdes de reconhecimento facial é a
regido periocular, pois é uma das regides mais discriminantes de uma face (MILLER et al., 2010; JUEFEI-XU;
LUU; SAVVIDES, 2015). A regido periocular é aquela localizada na proximidade, na periferia, dos olhos e é re-
lativamente facil de ser capturada (PARK; ROSS; JAIN, 2009). No entanto, segundo esses autores “[...] ndo ha
uma defini¢ao formal para a regido periocular, de modo que a mesma pode incluir ou excluir as sobrancelhas
ou outros componentes.”. A Figura 2.28 ilustra a regido periocular de duas pessoas, sem e com sobrancelhas.

Figura 2.28 — Exemplos de regido periocular: (a) e (b) sem sobrancelhas; (c) e (d) com sobrancelhas.

N e
(a) (b)

Fonte: PARK; ROSS; JAIN, 2009, p. 1

A taxa de reconhecimento obtida pela utilizacdo da regido periocular é comparavel com a taxa obtida
pela utilizagdo da regidao facial como um todo, usando-se caracteristicas locais similares em ambos os casos
(WOODARD et al.,2010). Nesse trabalho os autores utilizam a analise da textura e colora¢do para montagem
do histograma que servird de comparagdo entre as imagens (no caso da regido periocular). A Figura 2.29
ilustra essas etapas.

Figura 2.29: Etapas da montagem dos histogramas de textura e coloragdo da regido periocular.
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Fonte: WOODARD et al, 2010, p. 164
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Existem casos em que a regido periocular pode trazer melhores resultados que a abordagem holistica.

Existem outras dreas utilizadas na face. Alguns trabalhos utilizam varias regides, extraindo assim as
caracteristicas dessas varias regides. Por exemplo, Kumar et al. (2011), dividem a face em nove regides. A
Figura 2.30 ilustra essas regides.

Figura 2.30: RegiGes utilizadas para reconhecimento facial: (a) face toda; (b) nove regides locais

Fonte: KUMAR et al, 2011, p. 1969.

Na Figura 2.30 (a) mostra a abordagem holistica, observando a face como um todo. Ja na Figura 2.30
(b) sdo destacadas as nove regides locais, as quais sdo utilizadas para extragao de caracteristicas locais. O
gue os autores observam em suas andlises é que as regides identificadas sao relativamente grandes, o que
contribui para minimizar os erros de alinhamento, diferencgas entre individuos e variagées nas poses.

A Figura 2.31 ilustra a abordagem das 9 regides, mostrando, mesmo com grande variagao nas duas
imagens de uma mesma pessoa, o indice de similitude foi superior a 80%.

Figura 2.31: O processo de identificagdo de face em nove regioes.
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Na Figura 2.31, as imagens sdo capturadas e alinhadas. As imagens de face alinhadas sdo alimenta-
das para cada um dos nossos atributos e classificadores de simile individualmente para obter um conjunto
de valores de atributos. Por fim, esses valores sdo comparados usando um classificador de verificagcdo para
fazer a determinacdo da saida, que é retornada juntamente com a distancia até o limite da decisdo. Todo o
processo é totalmente automatico.

O trabalho dos autores Xie et al. (2019) prop06s uma ideia para reconhecimento de face hiperespectral
de banda bloqueada para maximizar a eficiéncia da preferéncia de banda. Neste trabalho, uma pequena
rede CNN é treinada para capturar informagdes visuais discriminativas para diferentes blocos nas imagens
das faces. em conhecimento espacial para obter caracteristicas de discriminacdo. A Tabela 2.4 apresenta a
estrutura da rede SI-CNN utilizada pelos autores.

Tabela 2.4: Estrutura da rede SI-CNN
SI-CNN
(5 weight lavers)
Input{ 264x264 images)
Convl({ 6x6x96 Stride=1)
Bnorm( 96 )
Maxpool( 2x2 )
Conv2( 3x3x256 Stride=1)
Bnorm( 256 )
Maxpool( 2x2 )
Conv3( 3x3x512 Strde=1)
Bnorm( 512 )
Maxpool( 2x2 )

Fel( 1024 )
Dropdout (P =0.5)
Fe(2)

Softmax

Fonte: (Xie et al., 2019, p. 1271)

Em seguida, um algoritmo otimizador AdaBoost é introduzido para escolher diferentes as bandas
mais otimizadas para diferentes blocos. Dai, cada bloco etiquetado pode ser classificado por aprendizagem
ensemble.

Em todos os experimentos, uma base de dados hiperespectral da Universidade Politécnica de Hong
Kong (PolyU-HSFD) foi utilizada. A Figura 2.32 apresenta uma amostra das imagens hiperspectrais dessa base
de dados.
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Figura 2.32: Faces hiperspectrais parciais da base de dados PolyU-HSFD

Fonte: (Xie et al., 2019, p. 1272)

Finalmente, os métodos de reconhecimento de face hiperespectral sio comparados. A Tabela 2.5
apresenta a comparacao dos resultados experimentais de diferentes métodos testados pelos autores.

Tabela 2.5: Comparagdo dos resultados experimentais de diferentes métodos

Methods Accuracy
3D-DCT[9] 83%
Band fusion + PLS[10] 76%
Image-level LBP + SVM[11] 75%
Hyperspectral-SCNN +AdaBoostSVM[2] 54%
Blocking image SI-CNN+AdaBoost M1 88%

Fonte: (Xie et al., 2019, p. 1273)

Os resultados do experimento indicam que o reconhecimento facial hiperespectral sugerido é prefe-
rivel a outras abordagens, as bandas 6timas de cada bloco diferem e podem melhorar a identificacao.

E com isso, fechamos essa segunda etapa, na linha do tempo dos métodos e algoritmos de Reconhe-
cimento Facial, onde a utilizagdo de Redes Neurais Profundas domina quase todo o periodo, sendo utilizada
apenas a Rede Neural, com ou sem especialidades, e em alguns casos, combinadas com outros métodos de
aprendizado de maquina para sua potencializa¢ao.

Muitos outros trabalhos ndo foram aqui citados, ndo pela importancia, mas sim, pela necessidade de
otimizacdo e objetividade na elaboracao deste capitulo.

Os destaques aqui sdo as CNN (redes convolucionais — 2012, que melhor discutiremos no capitulo
9), DCNN (redes convolucionais profundas), as DeepFaces 2014 (que ampliaremos a discu¢do no capitulo
10), com destaque para os modelos ou arquiteturas: VGG-Face (2015), FaceNet (2015), SqueezeNet (2016),
YOLO 2016 (que abordaremos com mais detalhes no capitulo 11), AlexNet (2019), MobileNet (2019), SI-CNN
(2019), IMISCNN (2020) e LivenessNet (2020).

No capitulo seguinte abordaremos uma forma de classificacdo dos métodos de detecgao e reconhe-
cimento facial.
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Classificacao de Métodos e Algoritmos de Detec¢ao e Reconhecimento Facial

Como ja vimos, existe um processo que a grande maioria dos algoritmos e métodos de deteccdo e
reconhecimento facial segue: Primeiro, é realizado uma analise da foto ou uma imagem de video que tenta
distinguir rostos (faces) de quaisquer outros objetos no fundo (Detec¢do Facial). Logo em seguida, uma vez
identificado as faces, existe a consulta a uma base de dados de faces registradas para verificar se existe alguma cujas
caracteristicas (features) sejam semelhantes (Reconhecimento Facial).

Existe uma infinidade de algoritmos e métodos que um computador (desktop, notebook, celular, tablet etc.)
pode usar para fazer isso, compensando a iluminagdo, orientagao ou distancia da camera.

Esses algoritmos ou métodos sdo geralmente agrupados em categorias ou classes. Existem muitas
classificacbes para esses algoritmos e métodos de detec¢do/reconhecimento de faces.

A Figura 3.1 apresenta uma compilacdo de diversas classificagdes encontradas na literatura (YANG;
KRIEGMAN; AHUJA, 2002; AHMED et al, 2019; ANWARUL; DAHIYA, 2019; ADJABI et al, 2020; DEBEY; JAIN, 2019;
FIROZE; DEB, 2018 apenas para citar algumas).

Figura 3.1: Classificacdo dos métodos de deteccdo/reconhecimento facial
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Vamos ver, com um pouco mais de detalhe, cada uma dessas cinco principais classes de algoritmos /
métodos de detecc¢do e reconhecimento facial.
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3.1. Detecgao de face Baseada em Caracteristicas ou Recursos (features)

A classe de métodos baseados em recursos, extrai recursos estruturais da face. E treinado como um
classificador e depois usado para diferenciar as regides faciais das ndo faciais. Um exemplo desse método é
a deteccdo de rosto com base em cores, que verifica imagens ou videos coloridos em busca de dreas com a
cor de pele tipica e, em seguida, procura segmentos de rosto.

A selecdo de recursos Haar se baseia em propriedades semelhantes de rostos humanos para formar
correspondéncias a partir de caracteristicas faciais: localizacdo e tamanho do olho, boca, ponte do nariz e
gradientes orientados de intensidades de pixel. Existem 38 camadas de classificadores em cascata para obter
o numero total de 6061 recursos de cada face frontal. Existem diversos classificadores Haar-Cascade
treinados. A Figura 3.2A apresenta alguns dos filtros Haar utilizados para se chegar aos classificadores. A
Figura 3.2B apresenta um modelo tedrico buscado pelos classificadores para identificacdo de uma face
frontal.

Figura 3.2: (A) Filtros Haar utilizados para classificagdo. (B) Modelo tedrico buscado pelos classificadores p/ identificagdo de uma face frontal.
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Fonte: Adaptado de Viola e Jones, 2001.

J4 o Histograma de Gradientes Orientados (Histogram Oriented Gradients - HOG) é um extrator de
recursos para deteccdo de objetos. Os recursos extraidos sao a distribuicdo (histogramas) das direcdes dos
gradientes (gradientes orientados) da imagem. A Figura 3.3 apresenta esse processo de extracao de recursos
utilizando HOG.

Figura 3.3: Extragdo de recursos utilizando HOG
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Os gradientes sdo normalmente grandes bordas e cantos arredondados e nos permitem detectar
essas regides. Em vez de considerar as intensidades de pixel (como é o caso do Haar-Cascade), eles contam
as ocorréncias de vetores de gradiente para representar a direcdo da luz para localizar segmentos de
imagem. O método usa normalizacdo de contraste local sobreposta para melhorar a precisao.

3.2. Detecgao de face Baseada na Aparéncia ou Abordagem Estatistica

Abordagens baseadas em aparéncia ou estatisticas sdo aquelas abordagens que lidam com técnicas
estatisticas (histograma, grafico de barras, modelos etc.) para reconhecimento de face, como mostrado na
Figura 3.4.

Figura 3.4: Abordagem baseada em aparéncia ou estatisticas: Em (a), o procedimento basico de extragdo de recursos é feito e armazenado em
banco de dados em forma de histograma. Em (b), procedimento semelhante é seguido, mas um novo histograma de recurso é comparado com
o histograma de recurso armazenado no banco de dados e com base em critérios de correspondéncia, uma decisdo é tomada.
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Fonte: (Akhtar; Rattani 2017, p.81)

O método mais avancado baseado em aparéncia ou estatistica depende de um conjunto de imagens
de face de treinamento para descobrir modelos de face. Ele se baseia em aprendizado de maquina e analise
estatistica para encontrar as caracteristicas relevantes das imagens de face (e de ndo face) e extrair recursos
delas.

As caracteristicas aprendidas estdo, como ja mencionado na forma de modelos de distribuicdo
(histogramas ou graficos) ou fung¢des discriminantes que sdo consequentemente usadas para deteccdo de
faces. A reducdo da dimensionalidade é geralmente realizada por uma questao de eficiéncia de computacgao
e eficacia de detecgao.

Muitos métodos baseados em aparéncia ou estatistica podem ser entendidos em uma estrutura
probabilistica. Uma imagem ou vetor de caracteristica derivado de uma imagem é visto como uma variavel
aleatdria x, e essa variavel aleatéria é caracterizada para faces e nao faces pelas funcdes de densidade
condicional de classe p(x|face) e p(x| nonface). A classificacdo bayesiana ou probabilidade maxima pode ser
usada para classificar a localizacdo de uma imagem candidata como face ou ndo face. Infelizmente, uma
implementacdo direta da classificacdo bayesiana é inviavel devido a alta dimensionalidade de x, porque
p(x|face) e p(x|nonface) sdo multimodais e porque ainda ndo é compreendido se existem formas
parametrizadas naturais para p(x|face) e p(x|nonface). Conseqlientemente, muito do trabalho em um
método baseado em aparéncia diz respeito a aproximacdes paramétricas e ndo paramétricas empiricamente
validadas para p(x|face) e p(x|nonface).
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Outra abordagem em métodos baseados em aparéncia ou estatistica € encontrar uma funcdo
discriminante (ou seja, superficie de decisdo, separacdo de hiperplano ou func¢do de limite) entre as classes
de face e ndo-face. Convencionalmente, os padrdes de imagem sdo projetados para um espaco dimensional
inferior e, em seguida, uma funcdo discriminante é formada (geralmente com base em métricas de distancia)
para classificacdo, ou uma superficie de decisdo ndo linear pode ser formada usando redes neurais
multicamadas. Recentemente, maquinas de vetores de suporte (SVM — Support Vector Machines) e outros
métodos de kernel foram propostos.

Esses métodos projetam padrdes implicitamente para um espaco dimensional superior e, em
seguida, formam uma superficie de decisdo entre a face projetada e os padrdes ndo faciais.
(Yang,Kriegman,Ahuja 2002, p. 43).

A Figura 3.5 apresenta um processo de segmentacdo (clustering) entre faces e ndo-faces utilizando
fungdes de densidade, com distribuicdao Gaussiana.

Figura 3.5: Segmentagdo (clustering) de imagens de face e ndo-face utilizando fung¢Ges de densidade
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Fonte: Yang,Kriegman,Ahuja 2002, p. 43

Portanto, como pode ser observado, esse método de deteccao de face baseada em aparéncia reune
varios algoritmos/abordagens, onde as principais sdo Eigenface, FisherFace, PCA, HMM, Naive Bayes, LDA,
KL etc.

Eigenface: O algoritmo baseado em Eigenface representa com eficiéncia faces usando Analise de
Componentes Principais (PCA — Principal Component Analysis). O PCA é aplicado a um conjunto de imagens
para diminuir a dimens3do do conjunto de dados, descrevendo melhor a variacao dos dados. Neste método,
uma face pode ser modelada como uma combinacdo linear de autofaces (conjunto de autovetores). O
reconhecimento facial, neste caso, é baseado na comparacdo de coeficientes de representacdo linear.
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PCA e Discriminante de Fisher (FLD — Fisher’s Linear Discriminant): Algoritmos baseados em
distribuicdao, como PCA e FLD, definem o subespaco que representa os padrdes faciais. Eles geralmente tém

um classificador treinado que identifica instancias da classe de padrao de destino a partir dos padrdes de
imagem de fundo.

A Figura 3.6 apresenta um exemplo de processo de utilizagdo de varias abordagens/algoritmos para
deteccgao de face utilizando o método baseado na aparéncia.

Figura 3.6: Exemplo de processo de utilizagdo de varias abordagens/algoritmos para detec¢ao de face utilizando o método baseado na
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Modelo Oculto de Markov: O modelo oculto de Markov (HMM — Hidden Markov Model) é um
método padrdo para tarefas de detec¢do. Seus estados seriam os tragos faciais, geralmente descritos como
faixas de pixels. A Figura 3.7 ilustra a utilizagdo do HMM para localizagdo da face. Inicialmente (a) é gerado
um vetor de observacdo, que serve como entrada de treinamento do HMM. Em seguida, (b) é gerado os
estados ocultos, quando um HMM com cinco estados é treinado para uma sequéncia de observacao.

Figura 3.7: Exemplo de utilizagdo do Modelo Oculto de Markov para localizagdo de uma face
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Fonte: Yang,Kriegman,Ahuja 2002, p. 47

Naive Bayes: Os classificadores Naive Bayes calculam a probabilidade de um rosto aparecer na
imagem com base na frequéncia de ocorréncia de uma série do padrao (geralmente padrdes locais, como
por exemplo o contorno ao redor dos olhos) nas imagens de treinamento.
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3.3. Detecgdo de face baseada em conhecimento

Esta classe de métodos se baseia no conjunto de regras desenvolvidas pelos humanos de acordo com
nosso conhecimento. Sabemos que uma face deve ter nariz, olhos e boca dentro de certas distancias e
posicdes entre si. A Figura 3.8 apresenta uma tipica face usada por métodos deste tipo.

Figura 3.8: Uma tipica face utilizada pelos métodos de detecgdo de face baseados em conhecimento

Fonte: Yang,Kriegman,Ahuja 2002, p. 37

O problema com este método é construir um conjunto apropriado de regras. Se as regras forem
muito gerais ou muito detalhadas, o sistema acabard com muitos falsos positivos. No entanto, isso ndo
funciona para todas as cores de pele e depende das condi¢ées de iluminacdo que podem alterar a tonalidade
exata da pele de uma pessoa na foto. A Figura 3.9 apresenta o processo utilizado por essa classe de métodos.

Figura 3.9: Processo utilizado por métodos de detecgdo facial baseados em conhecimento
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Na literatura encontramos uma subdivisdo para este tipo de abordagem. A abordagem baseada em
conhecimento pode ser dividida em Abordagem Geométrica e Abordagem Holistica.

3.3.1 Abordagem Geométrica

As abordagens de base geométrica sdo aquelas que consideram as principais caracteristicas do rosto
humano, como olhos, boca, nariz, curvatura do rosto etc. para o reconhecimento da face.

Um exemplo da abordagem é mostrado na Figura 3.10. Com cada rosto humano, a informagdo das
caracteristicas faciais torna-se diferente e distinta. S3o elas: recursos visuais, recursos estatisticos, recursos de
coeficiente de transformacao e recursos algébricos (Hong 1991).

42



Figura 3.10: Abordagem baseada em caracteristicas da face: baseado caracteristicas chave geométricas e de forma incluindo os componentes
da face como olhos, boca, nariz, queixo e curvaturas.

Fonte: Ahmed et al., 2019, p. 5

Nesta abordagem, os principais métodos/algoritmos encontrados na literatura sdo: THD, LEM, DT,
DW, VIT entre outros.

3.3.2 Abordagem Holistica

Abordagens com base holistica sdo aqueles métodos que extraem detalhes vitais da imagem
capturada e modelam a estrutura facial a partir dela. Posteriormente, é comparado com modelos faciais
sintéticos existentes em banco de dados ou em forma de imagens de galeria.

Nesta abordagem, os principais métodos/algoritmos encontrados na literatura sdo: PLS, PDM,
PPCASIFT, HFI, SR entre outros.

3.4. Detecgao de face por Correspondéncia de modelo

A classe de métodos de correspondéncia de modelo usa modelos de faces predefinidos ou parametrizados,
como fragmentos de uma imagem de entrada bruta, para localizar ou detectar as faces pela correlacdo entre
os modelos predefinidos ou deformaveis e as imagens de entrada.

A Figura 3.11 apresenta um modelo para localizacdo da face com base em um modelo composto por 16
regioes (as caixas cinza) e 23 relacdes (mostradas por setas). Trata-se aqui de um modelo pré-definido.

Figura 3.11: Exemplo de um modelo (template) composto por 16 regides e 23 relagdes
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Dada uma imagem de entrada, os valores de correlacdo com os padroes pré-definidos sdo calculados
para o contorno do rosto, olhos, nariz e boca de forma independente. A existéncia de uma face é
determinada com base nos valores de correlacdo. Essa abordagem tem a vantagem de ser simples de
implementar.

No entanto, este modelo provou serinadequado para detecgao de rosto, uma vez que nao pode lidar
com a variagdo de escala, pose e forma de maneira eficaz. Para contornar essa deficiéncia, sdao utilizadas
multirresolucdo, multiescala, submodelos e modelos deformaveis para atingir invariancia de escala e forma.
A Figura 3.12 apresenta um processo padrdo de utilizacdo de templates (modelos pré-definidos) para
deteccdo de uma face.

Figura 3.12: Processo utilizado por métodos de detecgdo facial baseados templates (modelos pré-definidos)
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Os principais métodos/algoritmos dessa classe sdo: EGB, LGBPHS, AAM, IEM, GEM, Modelo MRF
entre outros.

3.5 Detecgao de face pela Abordagem por Aprendizagem de Maquina

Aprendizado de Maquina (ML) é a divisao de algoritmos que auxilia no fornecimento de softwares ou
aplicativos para a previsao de resultados precisos sem a necessidade de programacdo extra. Esse tipo de
algoritmo fornece a capacidade de aprendizado para o aplicativo, pois ele atualiza e melhora
automaticamente seu desempenho para fornecer os melhores resultados possiveis.

Para tanto, existem, dentre muitas de suas possiveis divisdes, a aprendizagem de maquina cldssica,
gue divide os algoritmos em dois grupos principais: algoritmos de aprendizagem supervisionada e algoritmos
de aprendizagem ndo-supervisionada. Existe uma terceira divisdo, fora da aprendizagem de maquina
classica, que trata do aprendizado de maquina utilizando redes neurais, e atualmente, com uma
profundidade (quantidade de nds e camadas) extremamente grande. A esse tipo, chamamos de
Aprendizagem Profunda ou Deep Learning.

3.5.1 Aprendizagem Supervisionada

Nesta abordagem, existe a figura de um conjunto de dados (que chamamos de treinamento) que
possuem as respostas, ja inseridas por um especialista humano. No caso de imagens de face, existem rétulos
identificando se a imagem é ou ndo positiva (possui ou ndo uma face) e, as vezes, em que local da imagem
(coordenadas) a face esta localizada.
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Assim os algoritmos neste tipo de abordagem tentardo extrair um conjunto de pesos,
correspondentes as caracteristicas da imagem e assim, aplicar esses pesos para outras imagens futuras.

Nesta abordagem, os principais métodos/algoritmos encontrados na literatura sdo: PDBNN, NFL,
SVM, PEM, LLR, PZMI-RBF, FSS, MPCA, GMA, HPEN, CGP entre outras.

3.5.2 Aprendizagem Nao-Supervisionada

Nesta abordagem ndo existe um conjunto de dados de treinamento, com rétulos pré-definidos. Os
algoritmos e a rede neural, terdo que “aprender” por conta prdpria as caracteristicas relevantes das imagens.
No caso de reconhecimento facial, o algoritmo extraird as informacdes relevantes e por tentativa e erro, ird

treinando a rede neural e seus pesos.

Nesta abordagem, o principal método/algoritmo encontrado para o caso de reconhecimento facial

na literatura é o SIFT.

3.5.3 Aprendizagem Profunda (Deep Learning)

As redes neurais, como CNN (Convolucional Neural Network ou Redes Neurais Convolucionais) e
GANs (Generative Adversarial Networks ou Redes Adversariais Generativas), estdo entre os métodos mais
recentes e poderosos para deteccdo de problemas, incluindo deteccdo de face, deteccdo de emocdo e
reconhecimento de face. A Figura 16 apresenta um diagrama de pré-processamento da imagem de entrada
e a analise (deteccdo da face) realizada por meio de uma rede neural.

Figura 16: O pré-processamento e a andlise (detecgdo da face) por meio de uma Rede Neural
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Fonte: Yang,Kriegman,Ahuja 2002, p. 46]

Nesta abordagem, os principais métodos/algoritmos encontrados na literatura sdo: CNN, DCCA,
CEAL, DCAN, GAN, SPAE, DDML, DML, DCFL, DeepFace, MDML-DCP entre outras.

Essa é uma das muitas classificacdes de algoritmos e métodos de deteccdo e reconhecimento
facial. No préximo capitulo vamos abordar ferramentas e servicos de deteccdo e reconhecimento facial
disponiveis de forma paga ou gratuitamente para utilizacdo em projetos.

45



Principais Ferramentas e Servicos para Detec¢ao e Reconhecimento Facial

A implementacdo do processo de deteccdo e reconhecimento facial pode ser realizada de diversas
formas. Podemos implementar, utilizando algoritmos e bibliotecas disponiveis em diversas linguagens de
programacao, ou entdo utilizarmos ferramentas e servicos disponiveis na rede (de forma paga ou
gratuitamente).

Nos capitulos anteriores vimos uma série de algoritmos e métodos que permitem, com certa
complexidade envolvida, a implementa¢ao completa desses processos em projetos. Entretanto, para quem
precisa de uma implementacao rdpida, com alto indice de efetividade e baixa complexidade de
implementacdo, pode optar pela segunda estratégia, ou seja, consumir ferramentas e servigos existentes.

Existem dezenas de solucbes de deteccdo e reconhecimento de face, proprietarias e de cédigo
aberto, que oferecem varios recursos, desde a simples deteccdo da face até deteccdo de emogdo e
reconhecimento da face.

Vamos conhecer algumas dessas solu¢des disponiveis. Elas estdo divididas em proprietdrias (e que
dependendo do nivel de utilizagdo exigirdo o pagamento para sua utilizacdo) e de cddigo aberto.

4.1. Ferramentas e Servigos proprietarios de detecgao de face

amazon Hekoanition
N7

Amazon Rekognition: O Amazon Rekognition é baseado no aprendizado profundo e esta totalmente
integrado ao ecossistema Amazon Web Service. E uma solugcdo robusta para detec¢do e reconhecimento de

nm n nm n

rosto e é aplicavel para detectar oito emocdées basicas como "feliz", "triste", "zangado", etc.

Além disso, a ferramenta da Amazon permite determinar até 100 rostos em uma Unica imagem.
Existe uma opc¢do para video e o preco é diferente para diferentes tipos de uso.

A API detecta rétulos - objetos (ou seja, pessoas, carros, moéveis, roupas, animais de estimacao), cenas
(ou seja, bosque, praia, uma rua da cidade) ou conceitos (ao ar livre), atividades (ou seja, jogar futebol,
patinar). Vocé pode detectar uma pessoa em uma foto ou video, detectar pontos de referéncia faciais,
expressar emocoes e salvar metadados faciais. Além disso, vocé também pode comparar um rosto em uma
imagem com os rostos detectados em outra imagem.

Portanto, trata-se de uma ferramenta multifuncional que pode ser usada ndo apenas para detectar
rostos, mas também reconhecer entidades, objetos e até atividades. Além disso, com ReKognition vocé pode
misturar e combinar fontes de fotos com IDs de usuario, o que pode permitir que vocé, digamos, reconheca
objetos ou faces em fotos especificas.

Para iniciar, o link da documentacgao da API é o seguinte:

https://docs.aws.amazon.com/rekognition/latest/dg/AP| Reference.html

46


https://docs.aws.amazon.com/rekognition/latest/dg/API_Reference.html

O link para um curso especifico de como utilizar a ferramenta ReKognition é o seguinte:

https://cloudacademy.com/course/amazon-rekognition/image-processing-api/

Face™ | 1

Cognitive Services

Face ++: Face ++ é um servico em nuvem de analise facial que também possui um SDK offline para iOS e
Android. Vocé pode realizar uma quantidade ilimitada de solicitacdes, mas apenas trés por segundo.
Também oferece suporte a Python, PHP, Java, Javascript, C ++, Ruby, iOS, Matlab, fornecendo servigos como
reconhecimento de género e emogao, estimativa de idade e deteccao de pontos de referéncia.

Eles operam principalmente na China, sdo excepcionalmente bem financiados e sdo conhecidos por
sua inclusdo nos produtos Lenovo. No entanto, lembre-se de que sua controladora, a Megyvii, foi sancionada
pelo governo dos EUA no final de 2019.

O funcionamento ocorre da seguinte forma: as faces detectadas sdo armazenadas no FaceSet. Um
Face_token é utilizado como um Identificador exclusivo para detec¢cdo da face no sistema. A partir dai
existem dois “endpoints”:

e Detecgdo da face: detecta informacgdes da imagem passada para a APl (como por exemplo localizagdo
do rosto, idade, racga, sexo etc.).

e Pontos de referéncia da Face: possibilita a obtencdo de mais de 1000 pontos-chave da imagem
passada para a API, o que permite a localizagdo com precisdo dos elementos, contornos faciais e suas
caracteristicas.

Em termos gerais, possui uma excelente precisdo, técnicas robustas de anti-falsificacdao, atualiza¢ao
frequente de modelos e leve (em termos computacionais).

Para iniciar sua utilizacdo, vocé pode acessar o seguinte link:

https://console.faceplusplus.com/documents/6329584

O link de referéncia para a APl do Face++ é o seguinte:

https://console.faceplusplus.com/documents/5678948

O link do Face++ no GitHub é o seguinte:

https://github.com/FacePlusPlus
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A\ | Lambda Labs

Lambda Labs: A APl de reconhecimento facial e detec¢do de rosto (Lambda Labs ) fornece reconhecimento
facial, deteccdo facial, posicao dos olhos, posicdo do nariz, posicdo da boca e classificacdo de género. Ele
oferece até 1000 solicitacGes gratuitas por més.

O site oficial da empresa estd no link: https://lambdalabs.com/index.html

A APl de reconhecimento facial da Lambda Labs pode ser acessada pelo link:
https://lambdalabs.com/face-recognition-api . Além da APl web padrdo, existe também disponivel as APIs
para iOS e Glass.

Existe uma boa documentacgao disponivel no link:

https://lambdalabs.com/api-documentation

() kAIROS

Kairos: A Kairos oferece uma variedade de solu¢des de reconhecimento de imagem. Seus endpoints de API
incluem a identificacdo de género, idade, reconhecimento facial e profundidade emocional em fotos e
videos. Eles oferecem uma avaliacdo gratuita de 14 dias com um limite maximo de 10.000 solicitacbes,
fornecendo SDKs para PHP, JS, .Net e Python.

Para reconhecer faces, ele utiliza o poder da visdo computacional e do aprendizado profundo. E muito
simples de usar. Tudo que vocé precisa é apenas enviar imagens e / ou videos para a API, os algoritmos irdo
analisar os rostos encontrados, entdo a APl retorna um monte de dados Uteis sobre os rostos que encontra.

Mas, hd algo para o qual vocé precisa estar preparado. Esta ferramenta aceita apenas alguns
pardmetros: “image”, “gallery_name”, “subject_id”, “selector”. Isso significa que podemos construir
rapidamente solicitacdes HTTP descomplicadas. Além disso, o parametro “imagem” aceita uma URL acessivel
publicamente, upload de arquivo ou foto codificada em base64. A ferramenta pode ser testada online pelo
seguinte endereco: https://www.kairos.com/demos

Ao utilizar esta ferramenta vocé nao precisa construir seu proprio banco de faces ou entender sobre
algoritmos estatisticos. Como a maioria das ferramentas proprietarias, é muito simples e facil de utilizar.

A documentacdo para utilizar a APl pode ser acessada pelo seguinte link:

https://www.kairos.com/docs/api/

O tutorial para realizar o reconhecimento facial por meio da APl da Kairos pode ser acessado pelo
seguinte link:

https://www.kairos.com/docs/getting-started-with-kairos-face-recognition

Para usar a API da Kairos com JavaScript, utilize o seguinte link:

https://rapidapi.com/blog/face-recognition-api-javascript/
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A documentacdo da APl da Kairos é bem completa. Inclusive, apresenta um roteiro de melhores
praticas para o processo de reconhecimento facial. Disponivel no seguinte link:

https://www.kairos.com/docs/api/best-practices

Microsoft Face

Microsoft Face: A API Face dos Servigcos Cognitivos do Microsoft Azure permite que vocé faga 30.000
solicitagdes por més, 20 solicitagdes por minuto gratuitamente. Para solicitagcdes pagas, o preco depende do
numero de reconhecimentos por més, a partir de USS 1,00 por 1000 reconhecimentos (numa taxa de 10
transacdes por segundo). Os recursos incluem estimativa de idade, reconhecimento de género e emocao,
deteccdo de pontos de referéncia.

Além desses recursos, segundo as informacdes oficiais do produto, a APl do Microsoft Face percebe
também as seguintes caracteristicas e atributos faciais: face com mascara, com dculos e a localizagdo do
rosto na imagem). Os SDKs sdo compativeis com Go, Python, Java, .Net e Node.js.

A pdgina inicial do produto, com informacdes gerais, funcionalidades, demonstracdo, precos,
primeiros passos e documentacdo é a seguinte:

https://azure.microsoft.com/pt-br/services/cognitive-services/face/

Nesta mesma pdgina, pode-se testar a APIl, com o envio de imagens. A APl compara, verifica se
encontra uma face nas imagens e as compara, indicando um grau de confianca de semelhanca entre as
imagens. A Figura 4.1 apresenta um teste desta API.

Figura 4.1: Teste da API do servigo Microsof Face

Verificagao facial

Verifique a probabilidade de dois rostos pertencerem a mesma pessoa e receba uma pontuagdo de confianga.

’URLdafmagem ‘ m l &) Procurar ’URLda\magem ‘ m

‘ Resultado da verificacdo: Os dois rostos pertencem & mesma pessoa. A confianca é 0.91419. ‘

Fonte: Pagina principal do servigo Microsoft Face
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Existe também um curso especifico disponibilizado pela prépria Microsoft para que vocé possa
aprender com maior profundidade a utilizar a APl e os demais servicos cognitivos da Microsoft. O link é o
seguinte:

https://docs.microsoft.com/pt-br/learn/modules/detect-analyze-faces/

Além desse curso, a documentacdo disponivel é bem ampla e abrangente. O link é o seguinte:

https://docs.microsoft.com/pt-br/azure/cognitive-services/face/

Face

Paravision: A Paravision é uma empresa de reconhecimento facial para empresas que fornecem solugées
auto hospedadas. Entre os seus servigos estdo as solugdes de deteccao, verificacdo e identificacdo facial,
video streaming em tempo real, SDKs e contéineres Docker, solucbes anti-falsificacdo e pds-COVID-19
(reconhecimento facial com mascaras, integracdo com deteccdo térmica etc.). A empresa possui SDKs para
C ++ e Python.

O link de acesso ao produto de reconhecimento facial da empresa Paravision é o seguinte:

https://www.paravision.ai/product/face-recognition/

Existe uma gama de documentos e recursos disponiveis em:

https://www.paravision.ai/resources/

4.2. Ferramentas e Servigos de detecgao de face de codigo aberto

€) OpenBR

OpenBR: Trata-se de um framework de cédigo aberto (open source) de reconhecimento biométrico.
Conforme ilustra em sua pagina principal (http://openbiometrics.org/), possibilita a detec¢do, normalizacdo,
representacdo, extracdo de recursos e a correspondéncia (matching) de uma imagem (de face).

O framework oferece suporte ao desenvolvimento de algoritmos abertos e avaliagdes reproduziveis.
Ele opera em sistemas operacionais baseados em Windows, Linux, OS X e Raspbian. A propdsito, o projeto
estd licenciado de acordo com o Apache 2.0. Além disso, implementa o algoritmo 4SF2 para realizar o
reconhecimento facial. Os algoritmos de software também funcionam para estimativa de idade e estimativa
de género.
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E um software/framework completo em conformidade com o NIST que avalia o reconhecimento
facial, detec¢do e marcagao de terreno. OpenBR expde uma APl C++ que pode ser embutida em seus préprios
aplicativos.

Para maiores informagdes a pdgina principal do projeto pode ser acessada. Além dessa pagina, existe
o repositorio no GitHub: https://github.com/biometrics .

Existe também uma boa documentagao sobre a API do OpenBR, que pode ser acessada em:

http://openbiometrics.org/docs/

J/_ ML Kit

Firebase ML Kit

O Firebase ML Kit, que é uma parte do pacote Firebase, oferece suporte a recursos inteligentes com menos
complexidade de implementacdo, tudo “empacotado” dentro de um unico SDK. A Figura 4.2 ilustra esse
conjunto.

Figura 4.2: Estrutura do SDK Firebase ML Kit

Google Cloud TensorFlow Neural Network
Vision API lite API

Firebase
ML

Fonte: https://developers.google.com/ml-kit

Conforme indica a pagina oficial de documentacdo do ML-Kit do Firebase, atualmente o pacote
oferece suporte a duas grandes APls: Visdao Computacional e Linguagem Natural. A APl de Visdo
Computacional, oferece suporte para os seguintes servicos/processos: Escaneamento de cddigo de barras,
Deteccdo facial, Rotularizacdo de imagens, Deteccdo e rastreamento de objetos, Reconhecimento de textos,
Reconhecimento de escrita a mao, Detecgao de pose e segmentagao de objetos em imagens. Ja a APl de
Linguagem Natural, oferece suporte para os seguintes servigos/processos: ldentificacdo de Linguagem,
Traducgdo no dispositivo, Resposta inteligente e Extracdo de entidades.

Para poder utilizar esses recursos, tudo o que se precisa fazer é passar os dados desejados para o SDK
e, em troca, receberemos os dados de volta, dependendo da parte do ML Kit que se estiver utilizando. Os
dados retornados dependerao do recurso de aprendizado de maquina que esta sendo usado.

Um dos atrativos para se utilizar o Firebase ML é que ele oferece seus recursos de aprendizado de
magquina no dispositivo e na nuvem, o que permite que vocé seja criativo e atento a como e quando usar o
aprendizado de mdaquina. Para utiliza-lo no dispositivo, o préprio SDK permite baixar uma versao “lite” do
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TensorFlow. Por exemplo, algumas operagdes podem ser intensas, assim, pode-se focar o processamento
no dispositivo ou na nuvem. Tudo depende do balanceamento entre a laténcia de utilizacdo de recursos em
nuvem e o baixo poder de processamento dos dispositivos méveis. As APIs no dispositivo no Firebase MLKit
sdo projetadas para funcionar rapidamente e podem fornecer resultados mesmo quando uma conexao de
rede ndo estd presente. Por outro lado, as APIs baseadas na nuvem utilizam a tecnologia de aprendizado de
maquina das plataformas do Google Cloud para fornecer um maior nivel de precisdo. A Tabela 4.1 apresenta
alguns desses recursos e se 0s mesmos estao disponiveis na nuvem, no dispositivo ou em ambos.

Tabela 4.1: Exemplo de disponibilidade de alguns recursos do Firebase ML Kit

Recurso . No_ . Na Nuvem
Dispositivo
Reconhecimento de Texto 4| |
Deteccdo de Face 4| (x]
Escaneamento de Cdédigo de Barras 4| x]
Rotulariza¢do de Imagem 4| 4|

Fonte: https://developers.google.com/ml-kit

ageitgey/
face_recognition

Ageitgey / face recognition: ¢é um repositério GitHub com 42k estrelas, uma das bibliotecas de
reconhecimento facial mais extensas. Os colaboradores também afirmam que é a “API de reconhecimento
facial mais simples para Python e linha de comando”.

No entanto, suas desvantagens sdo o lancamento mais recente foi em 2018 e a precisdo de
reconhecimento de modelo de 99,38% (esse valor se baseia nos testes realizados com a Base de Dados
Labeled Faces in the Wild (LFW) disponivel em http://vis-www.cs.umass.edu/Ifw/ ), o que poderia ser muito
melhor em 2021. Ele também nao tem uma API REST.

O algoritmo utiliza a biblioteca Dlib com aprendizagem profunda (deep learning).
O repositdrio no GitHub pode ser acessado pelo seguinte link:

https://github.com/ageitgey/face recognition.

A forma de utilizagdo, os principais comandos e a forma de instalacdo e utilizacdo sdao bem
informados no préprio arquivo de descricdao no GitHub.

Google FaceNet

FaceNet: desenvolvido por pesquisadores do Google e é descrito no artigo apresentado no CVPR 2015
(SCHROFF et al, 2015). Foi utilizada as arquiteturas ZF-Net e Inception para o desenvolvimento do modelo
FaceNet . O repositorio possui mais de 12,2K estrelas. Enquanto isso, as ultimas atualiza¢des significativas
foram em 2018. A precisdo de reconhecimento é de 99,65%, e ndo possui APl REST.
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O modelo foi testado (conforme descrito no artigo) em duas bases de dados LFW (com 99,63% de
acuracia) e Youtube Face database (com 95,12% de acurdcia). A Figura 4.3 apresenta a arquitetura do
modelo FaceNet.

Figura 4.3: Arquitetura do modelo FaceNet
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Fonte: Schroff et al, 2015

O repositdrio oficial do modelo no GitHub pode ser acessado pelo seguinte link:

https://github.com/davidsandberg/facenet .

Existem varios tutoriais e documentacdes disponivel sobre este modelo.
Um tutorial, mostrando o funcionamento do modelo, pode ser acessado pelo seguinte link:

https://www.pluralsight.com/guides/face-recognition-walkthrough-facenet

Uma boa explicagdo do funcionamento do modelo, inclusive da funcao de perda tripla, pode ser
encontrada no artigo https://medium.com/analytics-vidhya/introduction-to-facenet-a-unified-embedding-
for-face-recognition-and-clustering-dbdac8e6f02

Um outro exemplo, utilizando o modelo FaceNet em dispositivos mdveis pode ser acessado em:

https://towardsdatascience.com/using-facenet-for-on-device-face-recognition-with-android-
f84e36e19761

Outro exemplo pode ser o projeto de Reconhecimento Facial com FaceNet no site do Kaggle. O link
é o seguinte:

https://www.kaggle.com/yhuan95/face-recognition-with-facenet

Por fim, um dos mais interessantes e completos tutoriais esta no link:

https://machinelearningmastery.com/how-to-develop-a-face-recognition-system-using-facenet-in-
keras-and-an-svm-classifier/

(entretanto, ele utiliza uma variagdo, das muitas que existem, do modelo FaceNet: o OpenFace (que descreveremos a seguir).

OpenFace

OpenFace: é uma implementagao Python e Torch de reconhecimento facial com redes neurais profundas.
Ele se baseia no Modelo FaceNet e no artigo (SCHROFF et al, 2015), descritos anteriormente. Além de ser de
cadigo aberto, possui um dos melhores desempenho. Tem uma licenca gratuita e permite fins comerciais.
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O algoritmo por de traz do OpenFace tem o seu funcionamento da seguinte forma: comeca
detectando o rosto usando dlib - uma biblioteca de aprendizado de maquina. Em seguida, a face detectada
e devidamente recortada é passada para um extrator de recursos CNN que gera incorporacgdes faciais com
128 dimensbes. Uma vez que a face esta devidamente identificada por recursos, ela pode ser entdao
agrupada, classificada e comparada com outras faces (similaridade).

Um dos pontos positivos é a possibilidade de utilizagdo em dispositivos méveis (em virtude da
reducao de dados necessdrios para treinar o modelo) e também uma excelente documentacgao.

Para Configuracdo do OpenFace: https://cmusatyalab.github.io/openface/setup/

Documentacgdo da API: https://openface-api.readthedocs.io/en/latest/index.html

Link do Projeto no GitHub: https://cmusatyalab.github.io/openface/

Tutorial para Reconhecimento Facial utilizando OpenFace e OpenCV:

https://www.pyimagesearch.com/2018/09/24/opencv-face-recognition/

Repositdrio da Biblioteca Dlib: http://dlib.net/

Repositdrio do Projeto PyTorch: http://torch.ch/
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deepface

Deepface: é um framework completo para Python com 2,9K estrelas no GitHub, fornecendo analise de
atributos faciais como idade, sexo, raca e emocao. Ele também fornece uma API REST.

Trata-se de um framework completo para reconhecimento facial (leve) e analise de atributos faciais
(como mencionado acima: idade, sexo, emocao e raga).

E um framework hibrido incluindo o estado da arte de varios modelos, tais como:

VGG-Face (https://www.robots.ox.ac.uk/~vgg/publications/2015/Parkhil5/parkhil5.pdf),

Google FaceNet (https://arxiv.org/abs/1503.03832),

OpenFace (https://cmusatyalab.github.io/openface/),

Facebook DeepFace (https://research.fb.com/publications/deepface-closing-the-gap-to-human-
level-performance-in-face-verification/) ,

DeeplD (https://arxiv.org/pdf/1406.4773.pdf),

ArcFace (https://arxiv.org/pdf/1801.07698.pdf) e

Dlib (https://github.com/davisking/dlib-models).

A Figura 4.4 ilustra graficamente isso.
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Figura 4.4: O Framework DeepFace e sua base de funcionamento
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Fonte: GitHub https://github.com/serengil/deepface

O repositdrio no GitHub pode ser acessado pelo seguinte link: https://github.com/serengil/deepface

A Documentacdo, forma de utilizacdo e demais descricdes sdao bem completas e de facil
entendimento. Estdo, essencialmente, na descri¢cdo da pdgina inicial do repositério GitHub do framework.

Segundo os autores, o framework tem um indice de acurdcia superior aos seres humanos, ou seja,
maior que 97,53%.

Os autores detalham e comparam o framework a outros modelos. Essas informac¢Ges podem ser
acessadas a partir do link: https://sefiks.com/2019/02/13/apparent-age-and-gender-prediction-in-keras/

InsightFace: E um projeto desenvolvido em Python, baseado em PyTorch e MXNet. Seu repositério no
GitHub possui mais de 10,8k estrelas, e estad sendo atualizado ativamente. A precisdo do reconhecimento é
de 99,86%. Os autores afirmam fornecer uma variedade de algoritmos para detecgao, reconhecimento e
alinhamento de rosto.

Na pagina oficial do projeto (link: https://insightface.ai/), podem ser encontrados todos os links e
informacdes necessarias para utilizar o modelo (que é de cédigo aberto sob licenga MIT). O repositério do
projeto no GitHub pode ser acessado em: https://github.com/deepinsight/insightface

O projeto ganhou varios prémios entre os anos de 2019 e 2021, entre eles o primeiro lugar no NIST-
FRVT1:1 VISA 2021 e primeiro lugar no iQIVI VID Challenge 2019.
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A documentacdo é bem completa e pode ser acessada em:
https://github.com/deepinsight/insightface/tree/master/python-package

O projeto também possui uma APl (API-REST) que, segundo as palavras de seus autores, “[...] visa
fornecer APl REST conveniente, facilmente implementdvel e escalondvel para pipeline de deteccdao e
reconhecimento de face InsightFace usando FastAPI para veiculagdo e NVIDIA TensorRT para inferéncia
otimizada”. O link no GitHub da API é: https://github.com/SthPhoenix/InsightFace-REST
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OpenCV: n3do é uma API, mas é uma ferramenta valiosa com mais de 3.000 algoritmos de visdo
computacional otimizados. Ele oferece muitas opc¢des para desenvolvedores, incluindo mddulos de
reconhecimento facial Eigenfacerecognizer, LBPHFacerecognizer ou Ipbhfacerecognition.

A proépria APl / Biblioteca, assim como toda a documentacdo, podem ser acessadas pelo link:

https://opencv.org/
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Macgyver API: Esta APl fornece um conjunto de ferramentas para deteccdo e reconhecimento facial em
imagens. Os recursos fornecidos incluem: comparar dois rostos (reconhecimento de rosto), detectar a
presenca de rostos em uma imagem e retornar as coordenadas X, Y dos rostos detectados nas imagens.

Essa API aproveita o aprendizado de maquina e, especificamente, as redes neurais convolucionais
profundas criadas no TensorFlow. Existe uma grande variedade de algoritmos para escolher. Com essa APl e
seus recursos avancados de reconhecimento facial e de imagens, podem potencializar a construcdo de
aplicativos.

O link do projeto no GitHub: https://github.com/MacgyverCode

Além dos algoritmos, métodos, ferramentas e servicos de deteccdo e reconhecimento facial, os profissionais
qgue trabalhardo com a implementacdo desses recursos devem estar cientes de que a matéria-prima de seus
projetos sdo as faces (rostos) das pessoas. Segundo a Lei Geral de Protecdo de Dados (LGPD) de xx , as
imagens que podem identificar as pessoas sdao consideradas “dados sensiveis”, e como tal, devem ser
tratadas de acordo com o que propde a lei.

No proximo capitulo isso e muitos outros aspectos legais envolvidos na captura, guarda e utilizacdo das
imagens das faces das pessoas sera tratado em detalhes.
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O Reconhecimento Facial a Luz da Legislag¢ao Brasileira

A utilizacdo do reconhecimento facial e de diversos sistemas inteligentes em vdrias aplicacdes,
tanto por pessoas juridicas de Direito Privado como de Direito Publico e por pessoas fisicas, levando a
tomada de decisdes e ainda, a ter os responsaveis que assumirem as responsabilidades e consequéncias de
sua adoc¢do desperta a necessidade de um olhar juridico atencioso as lesdes provocadas por esse tipo de
relacdo entre humanos e a inteligéncia artificial e demais recursos tecnolégicos.

O propdsito precipuo de tais recursos tecnoldgicos é apresentar solugdes mais ageis e que
tornem a vida dos individuos em sociedade mais facilitada, resolvendo problemas cotidianos, sem o
dispéndio de tempo humano, por ser este cada vez mais precioso para todos, sendo a utilizacdo destes
aparatos inovativos um viés de possibilidade para a realizacdo de outras tarefas e atividades eleitas no dia a
dia como prioritarias.

Talvez, o problema surja com a consciéncia humana de que esses recursos tecnolégicos precisam
ser adotados em larga escala, trazendo para as diversas relagdes sociais e econdmicas, a maioria delas
protegidas ou tuteladas pelo Direito, uma fragilidade quanto ao sistema de protecdo juridica por acreditar-
se ndo se achar suficientemente regulamentado para que possa proteger os cidaddos de lesdes a direitos
advindas dessas relagdes, ainda mais quando se trata da utilizacdo do reconhecimento facial.

Ledo engano, pois, como restard demonstrado, a falha legislativa ou a auséncia de legislacdes
especificas quer para a utilizacdo do reconhecimento facial, quer para a ado¢des de inteligéncias artificiais
nas mais diversas areas de atuacdo humana e para o uso de diversos outros recursos tecnolégicos existentes
e para os que ainda irdo ser criados ou desenvolvidos, ndo afeta ou deixa desprovido os cidadaos de protecao
juridica necessaria a limitar os abusos decorrentes da adoc¢ao desses recursos.

As legislacdes existentes, embora apresentem muitas vezes lacunas e falhas, deixando brechas
para a aplicacdo ndo eficaz ou que satisfaca os cidaddos nao sao insuficientes para garantir-lhes a devida
tutela como restara demonstrado.

5.1. A Constituicao Federal de 1988 e o desenvolvimento tecnologico

A legislacdo brasileira tem como fundamento para a tutela dos direitos a Constituicdo Federal
Brasileira, promulgada em 05 de outubro de 1988, composta de 250 (duzentos e cinquenta) artigos (BRASIL,
2023), que a estrutura e consequentemente a Unido dos Estados Federados do Brasil, como se pode ver a
Constituicdo, constitui as a¢des, tanto do Estado, representado pela Administracdo Publica Direta e Indireta,
como pelos cidaddos que a legitimam obedecendo seus ditames.

Importante é reconhecer-se essa funcao atribuida a Constituicdo Federal de um documento que
traz os principios ideoldgicos a serem seguidos, pois, nada que se apresente nas relacées humanas, quer seja
entre cidaddos, quer entre o Estado e estes e o Estado e outras nagdes, podem se furtar ao que neste
documento encontra-se parametrizado, ndo sendo diferente com relagao a utilizacdao de recursos cientificos
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e tecnolégicos, mesmo que de forma indireta, através do respeito ao Principio da Dignidade da Pessoa
Humana.

A Constituicdo constitui acdo (STRECK, 2004, p. 51-93), se podendo entender que:

. a Constituicdo do Brasil ndo é um mero “instrumento de governo”, enunciador de
competéncias e regulador de processos, mas, além disso, enuncia diretrizes, fins e programas
a serem realizados pelo Estado e pela sociedade. Ndo compreende tdo somente um “estatuto-
juridico-politico”, mas, um “plano global normativo” da sociedade e, por isso mesmo, do Estado
brasileiro. Dai ser ela a Constituicdo do Brasil, e ndo apenas a Constituicdo da Republica
Federativa do Brasil. Os fundamentos e os fins definidos em seus artigos 1 e 3 sdo os
fundamentos e os fins da sociedade brasileira. (GRAU, 2005, 144p.)

Temos entdo determinado no art. 32 da Constituicao, os objetivos fundamentais da Republica
Federativa do Brasil, consistem em:

| — Construir uma sociedade livre, justa e solidaria;
Il — Garantir o desenvolvimento nacional;
Ill — Erradicar a pobreza e a marginalizacdo e reduzir as desigualdades sociais e regionais.

Para que o Estado Brasileiro consiga atingir tais objetivos considerados fundamentais da Republica
sdo necessarias politicas publicas que efetivamente incentivem e levem ao desenvolvimento, promovendo
condicdes ao mercado financeiro, econdmico, de consumo e as varias instancias sociais, de forma rapida e
com a devida seguranca juridica, através de instrumentos e instituto que permitam ultrapassar as estruturas
do subdesenvolvimento, dentre outros, por exemplo, a criacdo de empresas e startups (MATIAS, 2021,
203p.).

Inclusive no Capitulo IV, o texto constitucional trouxe a tratativa relativa no que diz respeito a
ciéncia, a tecnologia e ainovacdo, estando no artigo 218 determinado que o Estado promovera e incentivara
o desenvolvimento cientifico, a pesquisa, a capacitacao cientifica e tecnolégica e a inovagao. Para tanto,
determinou ainda que o mercado interno integra o patriménio nacional e sera incentivado de modo a
viabilizar o desenvolvimento cultural e socioeconémico, o bem-estar da populacdo e a autonomia
tecnolégica do Pais, nos termos de lei federal, assim dispondo no seu art. 219.

Restou definido constitucionalmente que cabe ao Estado, promover e incentivar o
desenvolvimento cientifico, a pesquisa, e a capacitacao tecnoldgica, sendo, inclusive, facultado aos Estados
Membros e ao Distrito Federal vincular parcela de sua receita orcamentaria a entidades publicas de fomento
ao ensino e a pesquisa cientifica e tecnoldgica, parametrizando a forma como os recursos materiais deverao
ser arrecadados para que possa haver o cumprimento do que determinou a Constituicdo Federal.

N3o se pode deixar de enfatizar, que em dias atuais, desde o inicio da Quarta Revolucdo Industrial
(SCHWAB, 2016, 159p.), que tem estabelecido uma nova ordem mundial, onde a tecnologia tem
intermediado de forma quase que absoluta as relagdes humanas, essa realidade preconizada na Constituicdo
do Brasil, passou a ser premente no que se refere a promoc¢do e incentivo da criacdo de tecnologias
inovadoras e disruptivas (ITO e HOWE, 2018, 305p.).

Inclusive, SCHWAB adverte:

As mudancas sdo tdo profundas que, na perspectiva da histdria da humanidade, nunca houve
um momento tdo potencialmente promissor ou perigoso. A minha preocupag¢do, no entanto,
€ que os tomadores de decisdo costumam ser levados pelo pensamento tradicional linear (e
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sem ruptura) ou costumam estar muito absorvidos por preocupag¢des imediatas; e, portanto,
ndo conseguem pensar de forma estratégica sobre as forcas de ruptura e inovagao que moldam
nosso futuro. (SCHWAB, 2016, p.12)

Acredita-se que o artigo 52 da Constitui¢ao, nas garantias e deveres fundamentais dos cidadaos,
assegurou aos autores de inventos industriais o privilégio temporario para sua utilizagdo, bem como
protecdo as criagOes industriais, a propriedade das marcas, aos nomes de empresas e a outros signos
distintivos, tendo em vista o interesse social e o desenvolvimento tecnoldégico e econdmico do Pais, no inciso
XXIX, reconhecendo a necessidade de se promover a inovacao de forma constante.

Portanto, para que haja o desenvolvimento do Estado Brasileiro como se preconiza, devera haver
uma confluéncia entre o desenvolvimento tecnolégico, o desenvolvimento econdmico e, ainda, interesse
social; em todos esses aspectos deverao ser propostas politicas publicas e fomento suficiente para que
possam ser implementados a contento.

Desenvolvimento
tecnoldgico

Desenvolvimento econémico

O paragrafo Unico do artigo 219 da Constituicdo é claro ao afirmar que o Estado estimulard a
formacao e o fortalecimento da inovacdo nas empresas, bem como nos demais entes, publicos ou privados,
a constituicdo e a manutencdo de parqgues e polos tecnoldgicos e de demais ambientes promotores da
inovacdo, a atuacdo dos inventores independentes e a criagdao, absor¢cdao, difusdao e transferéncia de
tecnologia.

Sob a égide de tais ditames a Constituicdo autorizou que os cidadaos fossem além das estruturas
empresariais e gestdao usualmente existentes e praticadas, o modelo empresarial classico restou superado
para dar espaco a inovac¢des e formas de gestao e empreendedorismo cada vez mais sofisticadas, inclusive,
pela utilizacdo das mais variadas espécies de recursos tecnoldgicos, através de programas, plataformas e
aplicativos, aptos a desenvolverem a pratica comercial de uma maneira diferente.

A tutela relativa as novas tecnologias da rede mundial de computadores, tem sua base na
Constituicdo Federal e, se acha protegida através de normas infraconstitucionais. Por determinacdo da Lei
n? 12.965/2014 (BRASIL, 2023), que estabeleceu o Marco Civil da Internet, trouxe em seu artigo 42, lll, a
exigéncia por parte do Estado em sua atividade disciplinadora, o fomento da inovacdo e a difusdo de novas
tecnologias nos seguintes termos:

Art. 42 — A disciplina do uso da internet no Brasil tem por objetivo a promocao:

(...)

Ill—dainovagdo e do fomento a ampla difusdo de novas tecnologias e modelos de uso e acesso.
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No caminho do desenvolvimento tecnoldgico, legalmente estabelecido como objetivo estatal, as
empresas tém procurado nortear seus investimentos, de forma que as atividades por elas realizadas possam
gerar, circular e distribuir riquezas, contribuindo para que haja a continuidade social e uma economia que
garanta possibilidades de subsisténcia, apresentando solu¢des inovadoras as questfes socialmente
prementes como restou demonstrado pela utilizacdo de programas, aplicativos e plataformas tendo em vista
a superagdo necessaria trazida pela pandemia Covid-19 (AGENCIA BRASIL, 2021).

Nesse aspecto, o Supremo Tribunal Federal enalteceu a importancia da ciéncia e tecnologia, tendo
a Ministra Carmem Lucia assim se manifestado quando da realizacdo de um dos julgamentos na Corte:

O termo ‘ciéncia’, enquanto atividade individual, faz parte do catalogo dos direitos
fundamentais da pessoa humana (inciso IX do art. 52 da CF). Liberdade de expressdo que se
afigura como classico direito constitucional-civil ou genuino direito de personalidade. Por isso
que exigente do maximo de protecdo juridica, até como signo de vida coletiva civilizada. Tao
qualificadora do individuo e da sociedade é essa vocagdo para os misteres da Ciéncia que o
Magno Texto Federal abre todo um autonomizado capitulo para prestigida-la por modo
superlativo (capitulo de n2 IV do titulo VIII). A regra de que ‘O Estado promovera e incentivara
o desenvolvimento cientifico, a pesquisa e a capacitacdo tecnoldgicas’ (art. 218, caput) é de
logo complementada com o preceito (§ 12 do mesmo art. 218) que autoriza a edigdo de normas
como a constante do art. 52 da Lei de Biosseguranca. A compatibilizagcdo da liberdade de
expressao cientifica com os deveres estatais de propulsdo das ciéncias que sirvam a melhoria
das condigdes de vida para todos os individuos. Assegurada, sempre, a dignidade da pessoa
humana, a CF dota o bloco normativo posto no art. 52 da Lei 11.105/2005 do necessario
fundamento para dele afastar qualquer invalidade juridica (Ministra Carmen Lucia).” (ADI
3.510, rel. min. Ayres Britto, julgamento em 29-5-2008, Plendario, DJE de 28-5-2010.)

Também ndo se pode deixar de reconhecer que as instituicdes que representam os trés Poderes
sempre devem apoiar, garantir e incentivar o desenvolvimento cientifico e tecnoldgico, pois, as empresas
de tecnologia, hoje representadas pela Amazon, Microsoft, Meta (Facebook-Instagran-WhatsApp), Apple,
Google, Franquias de tecnologia, dentre outras, movimentam o mercado financeiro, geram tecnologias
inovadoras, se apresentam como plataforma de negdcios, superam barreiras fisicas e ainda, promovem
representatividade internacional, devendo assim se manter (VALVERDE, 2023), no entanto, sempre
respeitando os Direitos Humanos e Constitucionais envolvidos.

Portanto, quanto aos aspectos de protecao legal devem acompanhar a realidade, de forma a
conscientizar-se de que a dimens3ao da tutela estatal mudou, devendo estar sempre preparada a
desempenhar a tutela necessaria as inovagoes tecnoldgicas, para tanto, devendo buscar contribui¢cdes dos
ramos e diversas areas do Direito, para sempre encontrar caminhos que garantam a seguranca juridica
necessaria aos cidaddos envolvidos nesse tipo de relacdo ‘digital’, norteando as condutas praticadas.

Tais caminhos existem e a quebra da observancia legal ndo se justifica em hipdtese alguma, como
exemplo, se pode citar vivéncias de desrespeito quanto ao Direito a privacidade ocorrido na época da
Pandemia Covid 19, relativas a colheita de dados, tendo sido necessaria a intervencdo do Supremo Tribunal
Federal, como se pode ver:

Houve a propositura de cinco agGes diretas de inconstitucionalidade (ADIs 6.387, 6.388, 6.389,
6.390 e 6.393) contra a MP n. 954 e a Procuradoria-Geral da Republica manifestou-se a favor
da medida proviséria. Contudo, o STF considerou que o panorama fatico ndo ficou nitido, ndo
tendo o Poder Publico trazido, de forma clara, a necessidade, adequacdo e proporcionalidade
da medida (compartilhamento de dados) com as finalidades pretendidas, violando o principio
da proporcionalidade (ou o devido processo legal em sua dimensdo substantiva) que deve
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imperar na compreensao do direito a privacidade. Para a Ministra Rosa Weber, a medida
proviséria apenas se referiu genericamente a pandemia e ndao definiu ‘como’ e ‘para que’
seriam utilizados os dados, impedindo uma analise mais detida sobre sua proporcionalidade.
Além disso, a medida proviséria ndo mencionou os mecanismos de seguranca da informacdo
que seriam implementados pelo IBGE e nem estava em vigor a Lei Geral de Protecdo de Dados
(LGPD), que, ao menos, poderia gerar a responsabilizagdo dos agentes pelo uso ilegitimo desses
dados (STF, ADI 6.387, rel. Min. Rosa Weber, medida cautelar de 24-4-2020, referendada pelo
Plenario em 7-5-2020).

Mencionar-se o posicionamento do Supremo Tribunal Federal — STF é de suma importancia, haja
vista que abriu um importante precedente que podera vir no futuro a ser utilizado numa circunstancia
analoga, pois, embora a referida Medida Proviséria tenha perdido sua vigéncia no més de agosto de 2020, o
fato que mais importa é reconhecer que nao importa o tipo de situagdo nefasta ou de crise, esta ndo servira
para justificar toda e qualquer a¢do que fira Direitos Humanos.

No caso em especifico, a situagdo da Pandemia Covid-19, ndo serviu a justificar houvesse abuso
no compartilhamento e auséncia de seguran¢a quanto aos dados utilizados, devendo o Estado esclarecer
com transparéncia e racionalidade suas motiva¢des quanto as medidas que pretende verem impostas aos
cidaddos, sob pena de estar sendo ferido Direito Humano decorrente de sua dignidade enquanto pessoa
sujeita de direitos (RAMOS, 2021, p. 1.128).

O Estado deve garantir de forma prioritaria o progresso, como se encontra preconizado na
Constituicdo Federal nos pardgrafos 12 a 42 do artigo 218 da Constituicdo Federal, in verbis:

Art. 218 (...)

§ 12 A pesquisa cientifica bdsica e tecnoldgica recebera tratamento prioritario do Estado, tendo
em vista o bem publico e o progresso da ciéncia, tecnologia e inovagao.

§ 22 A pesquisa tecnoldgica voltar-se-a preponderantemente para a solugdo dos problemas
brasileiros e para o desenvolvimento do sistema produtivo nacional e regional.

§ 32 O Estado apoiard a formagdo de recursos humanos nas areas de ciéncia, pesquisa,
tecnologia e inovagdo, inclusive por meio do apoio as atividades de extensao tecnoldgica, e
concedera aos que delas se ocupem meios e condi¢es especiais de trabalho.

§ 42 A lei apoiara e estimulara as empresas que invistam em pesquisa, criagdo de tecnologia
adequada ao Pais, formacdo e aperfeicoamento de seus recursos humanos e que pratiquem
sistemas de remuneragdo que assegurem ao empregado, desvinculada do salario, participacdo
nos ganhos econémicos resultantes da produtividade de seu trabalho.

Através do cumprimento de todos os aspectos legais e em especifico de tais ditames
constitucionais o Estado garantird o apoio e recursos necessarios para que o desenvolvimento cientifico e
tecnolégico continuos ao processo de industrializacdo, para que haja de forma ininterrupta a oferta de
produtos e/ou servicos ao mercado com precos competitivos que garantam sempre a superagdo de crises,
préprias de paises em desenvolvimento, como é o caso do Brasil, viabilizando negdcios internacionais e
nacionais, contribuindo para o crescimento do pais.

Portanto, o conhecimento dos principais ditames constitucionais se apresenta de suma
importancia e premente, como a base estrutural legal para que se contextualize a situa¢do que se apresenta
relativa ao reconhecimento facial, sua utilizacdo nos mais variados setores da vida humana e sua
regulamentacdo.
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5.2. O Reconhecimento Facial e a tutela de Direitos quanto ao risco de sua utilizacao

Inegdvel é o fato de que a realidade atual normalmente impde por ndo haver outro tipo de opcao
ou recurso o uso continuo de tecnologias e algumas delas com a utilizagdo do reconhecimento facial, que
ganha por parte de varias empresas que utilizam tecnologias cada vez mais adeptos do seu uso. A expansao
do uso da tecnologia do reconhecimento facial, cresceu no pais principalmente em 2019 (IDEC, 2020), sendo
muito utilizada nas areas de seguranca publica, educa¢ao e no comércio, muitas vezes gerando violagdo a
privacidade dos cidaddos e discriminagao.

A pratica do reconhecimento facial pode ser obtida através de uma técnica biométrica em que
os softwares codificam o rosto humano. Para realizar o mapeamento, os sistemas utilizam as caracteristicas
do rosto de uma pessoa, como o tamanho do queixo e a distancia entre os olhos, que sdo denominadas de
pontos nodais, atualmente, a face humana possui cerca de 80 (oitenta) pontos nodais e a extracdo de cada
ponto vai formando a assinatura facial e é armazenada em um banco de dados (CHARAO, 2018).

Diante dessa realidade inconteste, a possibilidade de lesGes a direitos é inevitavel (OLIVEIRA,
2021, 272p.) e ao mesmo tempo inaceitdvel, principalmente por ferirem Direitos Humanos e Direitos da
Personalidade, gerando prejuizos morais e pecunidrios, que acabaram por levar o legislador a tratar do tema.

Dentre outros, atualmente se pode apontar como riscos trazidos pela utilizacdo do
reconhecimento facial o abuso dos mais variados direitos e controle de dados, vez que a imagem ou dados
da face sdo pessoais e biométricos, sendo reconhecidos pela legislacdo como dados sensiveis; tais dados se
compartilhados com autoridades policiais e governamentais, coloca os cidadaos diante de um sistema
imposto de vigilancia e sua utilizacdo sem controle e finalidades definidas a lesar Direitos Humanos, pois,
podera gerar discriminagdo por raca, género e etnia, invasdo de privacidade, reconhecimento falho de
emocodes e possibilidade de provocar incidentes de seguranca, podendo levar ao caos social, ao invés de
auxiliar, como é o propdsito das mais variadas tecnologias inovadoras.

Tais riscos, ndo se apresentam de forma diferente no que diz respeito a iniciativa privada, pelo
contrario, a utilizacdo da tecnologia do reconhecimento facial por pessoas juridicas de direito privado gera
discriminacdo, é utilizada para gerar tanto direta quanto indiretamente, negacado de bens ou servigos, assim
como afeta a variacdo de precos quanto a estes por condicdes desvantajosas ofertadas.

Em todos esses casos, pela afetacdo a direitos essenciais a vida dos cidaddos com a devida
qualidade, fato que leva a seguranca e paz no uso de tecnologias inovadoras ou ndo, é necessario, no caso
da utilizacdo do reconhecimento facial que haja um mecanismo que permita a conscientizagdo humana
guanto ao recurso utilizado e por sua vez, que esta leve a obtencao livre e consciente do consentimento
prévio para que possa ser utilizada.

Compreender quais direitos dos cidadados poderdo ser afetados ou lesados, leva a demanda por
analise concreta ou pratica de fatos ja ocorridos e que causaram lesdes a direitos e torna possivel reconhecer
a necessidade de limites legais ao uso do reconhecimento facial, fazendo com que haja a melhoria das
normas legais ja existentes e a elaboracao de novas legislacdes que permitam a devida tutela a tais direitos.

A LGPD - Lei Geral de Protecdo de Dados Pessoais, Lei n2 13.709, de 14 de agosto de 2018 (BRASIL,
2023) tratou de regulamentar, de forma geral a tematica que ainda, no Brasil ndo possui legislacdo especifica,
tratando de exigir uma maior transparéncia.

Além da legislacdo mencionada, o IDEC - Instituto de Defesa do Consumidor e o InternetlLab
lancaram um guia de boas praticas a empresas que adotam a tecnologia de reconhecimento facial, cada vez
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mais disseminada nos setores publico e privado, que pode ser acessada gratuitamente através do link
https://idec.org.br/sites/default/files/reconhecimento facial diagramacao digital 2.pdf

Segundo os institutos envolvidos, o documento se originou de um relatério, produzido de forma
colaborativa pelo InternetLab e pelo Idec, para buscar introduzir boas praticas que possam nortear o setor
privado no desenvolvimento de suas atividades, no que diz respeito ao oferecimento de produtos e servigos
com base em tecnologias de reconhecimento facial.

O relatério oferece um panorama das principais questdes ligadas a utilizagdo de tecnologias de
reconhecimento facial por pessoas juridicas de direito privado no Brasil, apresentando as caracteristicas
basicas de funcionamento dessas ferramentas e alguns conceitos necessdrios para a compreensdo da
discussdo, pois, a adogcdo de boas praticas na utilizacdo de tecnologias de reconhecimento facial é uma
necessidade ética e legal para as empresas que pretendem promover a inovagao de forma responsavel.

No entanto, o guia elaborado se direcionou ao setor privado, restando o setor publico ausente
de diretrizes ou mesmo legislacdo especifica que regulamente de forma efetiva sua utilizacdo e as
consequéncias caso haja lesdo a direitos dos cidaddaos e mesmo das empresas.

No referido guia, restou evidenciada oito praticas que se considerou serem recomendadas ao
setor privado quando utilizar o reconhecimento facial, que sao:

I. Andlise de proporcionalidade e respeito a principios

Antes do uso de qualquer sistema de reconhecimento facial, é indicado que a empresa avalie se
essa é a Unica forma de atingir seu objetivo e se as finalidades da coleta estdo de acordo com a legislacao
vigorante no pais.

Il. Transparéncia aos titulares

Tal transparéncia consistente em prestar informagdes completas sobre a utilizacdo de
dispositivos para coleta, quais dados serdo coletados, qual a forma de tratamento e as finalidades para qual
estd sendo realizado; informacdes sobre prazo, condicbes de armazenamento, medidas de seguranca e
hipétese de compartilhamento com terceiros e para qual finalidade se dara.

[Il. Transparéncia publica

As praticas adotadas na implementacdo e execugao da tecnologia devem ser documentadas em
relatdrios de impacto a protecdo de dados pessoais e disponiveis a serem apresentados quando necessario
e legalmente previsto.

IV. Consentimento

Consentimento ou anuéncia quanto a coleta, utilizacdo e tratamento dos dados, obtido de forma
livre, esclarecido e portanto, consciente, a ser fornecido pelo titular, de forma expressa, antes do inicio da
captura dos dados faciais.

V. Local de uso das cameras
E indicado que sejam instaladas em locais acessivel a obtencdo do consentimento prévio.
VI. Medidas antidiscriminatdrias

A tecnologia ndo deve ser usada para negacdo de bens e servigos, variacdo de precos ou
oferecimento de condi¢cdes desvantajosas, visto que o reconhecimento facial tem falhas em detectar
diferentes perfis de pessoas. Essas e outras situacdes devem ser monitoradas e acompanhadas por quem
faz uso da tecnologia do reconhecimento facial, pois, a utilizacdo continua de tecnologia tem levado ao
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aparecimento de situagdes constrangedoras aos seres humanos, provocando os mais variados tipos de
lesdes a direitos.

VII. Exclusdo, anonimizacgdo e protecdo de dados biométricos

Imagens devem ser excluidas depois de um periodo e dados devem ser anonimizados, para que
nao sejam facilmente identificados a uma pessoa, como determina a Lei Geral de Protecdao de Dados
Pessoais.

VIII. Criangas e adolescentes

Por se tratar de vulnerdveis por sua condicdo quanto a idade, o reconhecimento facial ndo pode
ocorrer, exceto se consentido pelos pais ou responsavel legal.

Como se pode constatar as recomendacodes feitas a iniciativa privada, ndo se apresentam com
impossibilidades de adog¢do por parte da iniciativa publica, vez que procura de modo geral balizar as
condi¢des de utilizacdo da tecnologia do reconhecimento facial nos termos do que a prépria legislagdo
infraconstitucional ja determinou.

Mesmo havendo tais cuidados quanto a condicdo do uso da tecnologia do reconhecimento facial
lesdes e danos provocados aos cidaddaos ndao estao de todo afastados, podendo ocorrer incidentes de
seguranca; por esta razdo, ndo se deve desprezar critérios de gestdo que levem a decisdes melhores, por
serem seguras, quanto a sua utilizacdo (ARMSTRONG, 2019, 301p.).

Caso venham a ocorrer, ressalta-se que todo e qualquer incidente deve ser comunicado aos
titulares de dados e as autoridades publicas para que providéncias sejam tomadas no sentido de se coibir e
evitar consequéncias danosas ou ainda maiores do que as que no momento se admite ter havido.

Atualmente o 6rgdao governamental responsavel por responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD; alterar procedimentos; criar e gerenciar canais de atendimento
permitindo que o publico registre reclamacdes sobre empresas que estdo atuando em desconformidade
com a lei; aplicar sanc¢des previstas em lei quando ha a ocorréncia de lesGes a direitos pelo mau uso de dados
pessoais e manter contato com érgdos internacionais da mesma natureza, para que possa o pais estar
alinhado com regramentos estrangeiros e utilizar de experiéncias obtidas através do ocorrido com
estrangeiros é a ANPD — Autoridade Nacional de Protecao de Dados, cujos servicos podem ser obtidos
através do site https://www.gov.br/anpd/pt-br que possui acesso livre e gratuito aos cidadaos.

Caso haja a extrapolacdo pelo mau uso da tecnologia do reconhecimento facial, sob a égide dos
ditames legais, tanto constitucionais, como infraconstitucionais e ndo se consiga uma solu¢do a controvérsia
pelos drgaos responsaveis e de forma amigavel, havera que se judicializar a questdo, devendo ser levada ao
Poder Judiciario para que decida a favor de serem restabelecidos os direitos dos cidadaos lesados, com as
devidas e proporcionais sansGes e reparacao por parte dos responsaveis.

5.3. O reconhecimento facial e a legislacao brasileira

Além das normas constitucionais ja mencionadas, que trataram de dar a base, o fundamento
para que as condutas envolvendo tecnologia fossem consagradas em normas infraconstitucionais, temos,
neste aspecto a LGPD — Lei Geral de Protecdo de Dados Pessoais, Lei n? 13.709, de 14 de agosto de 2018,
gue trata, de modo geral as questdes envolvendo possibilidades de violagdo quanto ao uso de dados, sendo
sua tutela a existente a ser aplicada, no Brasil, caso possa haver danos pela utilizagdo do reconhecimento

facial.
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Logo no seu artigo primeiro se propde a determinar seus objetivos, assim dispondo:

Art. 12 Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Restando claro os principios que devem servir de fundamento para qualquer assunto ou tema
envolvendo a prote¢ao de dados pessoais, sendo eles o principio da liberdade (art. 52 e inciso |, ambos da
CF/88), da privacidade (art. 52, inciso XlI, da CF/88) e do livre desenvolvimento da pessoa natural, que esta
diretamente vinculado ao principio fundamental da dignidade da pessoa humana (art. 12, inciso I, CF/88).

Referente a prote¢dao de dados pessoais na Constituicdo, embora ndo esteja presente de forma
especifica, esta auséncia nao afeta a possibilidade de tutela, pois, implicitamente a Constituicdo Federal
possibilita que direitos relativos a utilizacdo de dados pessoais sejam protegidos através dos principios nela
consagrados, principalmente o Principio da Dignidade da Pessoa Humana, principio este fundante, como se
explica:

...por um lado, a privacidade é encarada como um direito fundamental, as informagdes
pessoais em si parecem, a uma parte da doutrina, serem protegidas somente em relagdo a sua
‘comunicacdo’, conforme art. 59, Xll, que trata da inviolabilidade da comunicacdo de dados. Tal
interpretacdo traz consigo o risco de sugerir uma grande permissividade em relagdo a utilizagdo
de informagdes pessoais. Nesse sentido, uma decisdo do STF, relatada pelo Ministro Sepulveda
Pertence, reconheceu expressamente a inexisténcia de uma garantia de inviolabilidade sobre
dados armazenados em computador com fulcro em garantias constitucionais... O sigilo, no
inciso XIlI, art. 59, esta referido a comunica¢do, no interesse da defesa da privacidade...
Obviamente o que se regula é comunicagdo por correspondéncia e telegrafia, comunicagao de
dados e telefonica... A distingdo é decisiva: o objeto protegido no direito a inviolabilidade do
sigila ndo sdo os dados em si, mas a sua comunicagdo restringida (liberdade de negacdo). A
troca de informagdes (comunicagdo) privativa é que ndo pode ser violada por sujeito
estranho... A decisdo tem sido, desde entdo, constantemente mencionada como precedente
em julgados nos quais o STF identifica que a natureza fundamental da protecdo de dados esta
restrita ao momento de sua comunicagdo. (DONEDA, 2006, p. 262)

Além dos principios constitucionais norteadores, os principios e demais regramentos
estabelecidos pela LGPD devem ser seguidos ndo somente pelos cidadaos e em seu favor, pelas pessoas
juridicas de Direito Privado, mas inclusive, pelos entes da Federacdo, assim, estando Unido, Distrito Federal,
Estados Membros e Municipios, sendo de seus respectivos interesses, conforme reforca o paragrafo Unico
do artigo primeiro.

Sob a égide de tais principios se vislumbra nortear condutas daqueles responsaveis por lidar com
dados pessoais, tanto aqueles que sdo publicos, como aqueles que a propria legislagdao os considera como
sendo sensiveis, o reconhecimento facial estd dentre os dados tidos como sensiveis.

Dentro do Direito Constitucional, o constitucionalismo digital € uma realidade por cuidar de
estudar de que maneira as tecnologias da informacao afetam a sociedade e, portanto, o Estado Democratico
de Direito, estando relacionado a possibilidade de lesdes provocadas a direitos, tais como: a liberdade de
expressao; privacidade na internet; protecao de dados pessoais; neutralidade da rede; atuacdo Estatal nos
varios tipos de protecdo legal necessarios; atribuicdo de responsabilidades as empresas desenvolvedoras de
tecnologia; fiscalizacdo na liberacdo de uso de tecnologias emergentes e acompanhamento das
consequéncias de seu uso (O’Neil, 2020, 339p.); combate a desinformacdo e Fake News (PRADO, 2022,
424p.); dentre outros.
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Para tanto, estabeleceu em seu art. 22, os fundamentos, os quais, as condutas e decisGes devem
ser pautados, sendo eles:

| - o respeito a privacidade;

Il - a autodeterminacdo informativa;

Il - a liberdade de expressao, de informacdo, de comunicacdo e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnolégico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

Ao estabelecer tais fundamentos, procurou limitar condutas abusivas que poderiam vir a ferir a
dignidade humana, através da invasao a privacidade de dados pessoais, utilizando de interesses particulares,
guer advenham do Estado ou de pessoas juridicas de Direito Privado ou de cidaddaos mal-intencionados,
seguindo o rol de Liberdades Publicas previstas no art. 52, caput, da Constituicao Federal.

A delimitagao quanto a maneira de se fundamentar e lidar com tais dados nao se restringe ao rol
mencionado, mas cuidou o legislador da questao espacial, ou seja, quanto ao espag¢o ou limites territoriais
abrangidos pela atual legislagao, dispondo quanto a este aspecto no seu art. 39.

Restou quanto a delimitacdao espacial ou territorial que a LGPD se aplica a qualquer operagao de
tratamento realizada por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que
a operacao de tratamento seja realizada no territério nacional; a atividade de tratamento tenha por objetivo
a oferta ou o fornecimento de bens ou servicos ou o tratamento de dados de individuos localizados no
territdrio nacional; ou os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

Para tanto, considerou que sdo coletados no territério nacional os dados pessoais cujo titular
nele se encontre no momento da coleta (§12, do art. 3¢, da LGPD), apontando como excecao a operacao de
tratamento ser realizada no territdrio nacional (§29, do art. 39, da LGPD), os dados provenientes de fora do
territdrio nacional e que ndo sejam objeto de comunica¢ao, uso compartilhado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais que n3ao o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de dados pessoais adequado
ao previsto nesta Lei (inciso IV, do art. 42, da LGPD).

Como ja mencionado anteriormente, a utilizagdo do reconhecimento facial, por ser um dado
biométrico, deve receber o tratamento quanto aos dados coletados nos termos predeterminados na LGPD,
por se tratarem e enquadrarem como dados sensiveis, pois, no art. 59, inciso Il, a definicdo é clara, tendo
sido estabelecido que é considerado um dado pessoal sensivel, o dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosdfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

Além da LGPD, o Cdodigo Civil (BRASIL, 2023), instituido a partir da Lei n? 10.406, de 10 de janeiro
de 2002, estabeleceu na Parte Geral, no Livro |, intitulado Das Pessoas, no Titulo |, denominado Das Pessoas
Naturais, no Capitulo Il nomeado Direitos da Personalidade, nos seus artigos 11 a 21, tais direitos, como
sendo de ordem fisica, psiquica e moral, estabelecendo condutas de respeito ao corpo e a partes dele, a

imagem, a voz, dentre outros, devendo ser observados para que ndo haja lesdo a tais direitos, sendo eles do
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intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer limitacdo voluntaria (art. 11, do Cédigo
Civil).

No art. 20, do Cddigo Civil, hd mais precisdao com relacdo a tutela legal estabelecida, quando se
disp6s que com excec¢do de autorizadas ou se necessdrias a administracdo da justica ou a manutencgao da
ordem publica, a divulgacdao de escritos, a transmissdao da palavra, ou a publicacdo, a exposi¢cdao ou a
utilizacdo da imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizagdo que couber, se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a
fins comerciais.

A legislacdo estabelece as excec¢des e possibilidades a previsdes abstratas de lesdes a Direitos da
Personalidade, no entanto, parametriza sua utilizacdo, vedando qualquer uma que se furte a administracao
da justica ou a manutencdo da ordem publica, aliado a tais imposi¢cdes, no caso do reconhecimento facial se
deve ponderar que sua utilizagdo mesmo observando tais finalidades podera vir a causar lesdes que atingem
a dignidade da pessoa humana, principalmente quanto ao uso deturpado desses dados, seu vazamento ou
apropriagdo para fins outros, através do seu vazamento, mesmo que praticadas de forma involuntdria.

Ha que se atentar ainda que mesmo tendo sido o direito a protecdo de dados pessoais
especificado quanto ao seu titular ou detentor desses direitos nos artigos 17 e 18, da LGPD, n3o se pode
desprezar o fato de que as diferengas sociais, culturais, econdmicas, dentre outras, enfrentadas pela
populacdo brasileira leva a crer que muitos desconhecem seus direitos, também se mantem alienados
guanto as tecnologias, seu uso e consequéncias individuais e gerais que poderado ser provocadas em termos
de lesGes, o que torna a lei desprovida de um dos critérios de validade, que é o fundamento social,
importante para que seja legitimada.

O rol estabelecido em tais dispositivos legais ndo se apresenta como taxativo, podendo ser
contemplados outros direitos, em outras normas, assim, no artigo 17, se assegura que toda pessoa natural
tem assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade,
de intimidade e de privacidade, nos termos da LGPD.

De maneira que, segundo o artigo 18, do mesmo estatuto legal mencionado, tenha direito a
obter do controlador, em relacdo aos seus dados por ele tratados, a qualguer momento e mediante
requisigao:

| - Confirmacdo da existéncia de tratamento;
Il - Acesso aos dados;
Il - Correcdo de dados incompletos, inexatos ou desatualizados;

IV - Anonimizacao, bloqueio ou elimina¢do de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei; ndo incluindo, neste caso, dados que ja tenham sido
anonimizados pelo controlador (§79, do art. 18, da LGPD).

V - Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisi¢cdo
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e
industrial;

VI - Eliminacdo dos dados pessoais tratados com o consentimento do titular, com excecdo das
hipoteses previstas no art. 16, ou seja, quando os dados pessoais ao serem apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades, terem autorizada a sua conservacdo para a
finalidade de cumprimento de obrigacdo legal ou regulatéria pelo controlador; para a realizacdo de estudo
por orgdo de pesquisa, garantida, sempre que possivel, a anonimiza¢do dos dados pessoais; quando houver
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a transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos nesta Lei;
ou por uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.

VIl - Informagao das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIII - Informagao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias
da negativa.

Para tanto, deve ser disponibilizado o Termo de Consentimento para uso de Imagem (adendo |l
e lll), no caso de utilizagdo de reconhecimento facial, onde haverd de ser discriminada a forma de
tratamento desses dados, considerados sensiveis, se observando as exigéncias da LGPD.

IX - Revogagdo do consentimento, que pode se dar a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto ndo houver
requerimento de elimina¢ao, como disposto no § 52 do art. 82, da LGPD.

Com relagao a tais direitos do titular, nos termos do § 12, do art. 18, tem o direito de peticionar
em relacdo aos seus dados contra o controlador perante a autoridade nacional e organismos de defesa do
consumidor (§89, do art. 18), o que significa poder judicializar as controvérsias existentes, reafirmando o
direito do acesso a Justica, previsto na Constituicdo Federal, no art. 59, inciso XXXV, que determina que a
lei ndo excluira da apreciacdo do Poder Judiciario lesdo ou ameaca a direito.

Nos termos do § 29, do art. 18, se estabeleceu ainda que o titular dos dados pode opor-se
a tratamento realizado com fundamento em uma das hipdteses de dispensa de consentimento, em caso de
descumprimento das previsGes legais estabelecidas na Lei Geral de Protecdo de Dados Pessoais.

Estabelece ainda, que os direitos previstos no art. 18, serdo exercidos mediante requerimento
expresso do titular ou de representante legalmente constituido, sem custos, a agente de tratamento e que,
caso haja a impossibilidade de tal providéncia ser tomada que o controlador envie em resposta,
comunicacao de que ndo é agente de tratamento dos dados e indicar, sempre que possivel, o agente; ou
indicar as razoes de fato ou de direito que impedem a adogdo imediata da providéncia, conforme
estabelecido nos paragrafos 32, 42 e 52 do art.18, da LGPD.

O responsavel devera informar, de maneira imediata, aos agentes de tratamento com os quais
tenha realizado uso compartilhado de dados a correcdo, a eliminacdo, a anonimizacdo ou o bloqueio dos
dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicacdao seja
comprovadamente impossivel ou implique esfor¢co desproporcional (§62, do art. 18, da LGPD).

Com relacdo ao exercicio de tais direitos elencados nos arts. 17 e 18 da LGPD, o art. 20
estabelece que o titular dos dados tem direito a solicitar a revisao de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisOes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de
sua personalidade.

Devendo o controlador fornecer, sempre que solicitadas, informag¢des claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os segredos
comercial e industrial. Em caso de ndo oferecimento de tais informacdes, baseado na observancia
de segredo comercial e industrial, a autoridade nacional poderd realizar auditoria para verificacdo de
aspectos discriminatérios em tratamento automatizado de dados pessoais, conforme disposto nos
paragrafos 12 e 29, do art. 20, da LGPD.
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Sendo ainda que no seu art. 21 e 22 ha determinado que os dados pessoais referentes ao
exercicio regular de direitos pelo titular ndo podem ser utilizados em seu prejuizo e a defesa dos interesses
e dos direitos dos titulares de dados podera ser exercida em juizo, individual ou coletivamente, na forma do
disposto na legislacdo pertinente, acerca dos instrumentos de tutela individual e coletiva.

Como se pode constatar a protecdo a dados pessoais no Brasil, se da através da LGPD e o
reconhecimento facial, por se tratar de um dado pessoal sensivel se acha englobado e regulamentado,
mesmo que de maneira superficial, ndo sendo diferente com a utilizagdo de outras tecnologias.

Tal realidade se da ante ao fato de que tais tecnologias inovam de forma constante, tendo seus
programas atualizados continuamente e, obviamente trazendo outras maneiras de serem utilizados,
concebidos e com possibilidades de controle humano cada vez maior, tanto no que diz respeito ao controle
de uso da tecnologia, como de controle das acdes humanas, haja vista, estas interessarem a governos, ao
mercado econdmico, financeiro e de consumo, o que leva a abusos e lesdes a direitos.

6. EXEMPLOS QUE LEVAM A PREOCUPAGAO DO USO DO RECONHECIMENTO FACIAL

A utilizacdo do reconhecimento facial é um fato que ndo pode ser desprezado, pois, se amplia
cada vez mais, trazendo muitas vezes preocupac¢ao pela extrapolagdo, levando a lesGes de direitos quanto
aos dados pessoais que pode provocar, ja tenha acontecido ou esta sendo vivenciado por alguns cidadaos
em tempo real; assim, manifestando poder ocorrer e se apresentando como possivel nas dimensdes
temporais existentes.

6.1. A utilizacao da tecnologia do reconhecimento facial e as empresas privadas

Como sistema de vigilancia, o reconhecimento facial foi utilizado recentemente na Copa do
Mundo, em Qatar, tendo se dado dentro e fora de campo de futebol, sendo que no seu interior os jogos
contaram com um refor¢o a mais para aumentar a agilidade e a eficacia nesse torneio, o chamado
“impedimento semiautomatico”, que utiliza a tecnologia de inteligéncia artificial com a fung¢ao de diminuir
o tempo médio em que serd decidido um lance de impedimento (CHAVES, 2022).

Fora do campo, a tecnologia do reconhecimento facial foi realizada durante os jogos, focada nas
pessoas que assistiam aos jogos da copa, enquanto expectadores dos jogos; por outro lado, foram assistidas
e vigiadas, levando os interessados pela questdo juridica a refletirem sobre a falta de privacidade dessas
pessoas, que por medida de protecdo dos responsaveis pela organizacdo, como precaugdo tiveram que se
submeter a vigilancia.

O fato controverso ndo fica adstrito as 22.000 (vinte e duas mil) cameras equipadas com
tecnologia de reconhecimento facial espalhadas pelas oito arenas em Qatar, monitoradas diuturnamente
pelos mais de 100 (cem) técnicos que trabalhavam no Centro de Comando e Controle Aspire, invadindo a
privacidade das pessoas ali presentes.

Criar-se o sistema de vigilancia por reconhecimento facial, em Qatar teve por escopo, além de
vigiar os torcedores via geolocalizacdo, ja que para entrar no pais era necessario possuir o aplicativo Hayya
Card, cujo acesso se dava através do link https://www.mofa.gov.ga/en/gatar/2022-fifa-world-cup/hayya-
card , que tinha a mesma fun¢do de um visto, s6 que no celular para que pudesse ser realizado o
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compartilhamento de localizacdo; também, aumentar a seguranca e prevenir contra a acdo de terroristas e
hooligans (RODRIGUES, 2023).

Na analise juridica ndo cabe tecer elogios ao reconhecimento facial, pois, suas qualidades e
benesses falam por si préprias, tanto que seus adeptos sao inimeros e a tecnologia tem despontado no dia
a dia fazendo com que outros adiram a ela; porém, o que incomoda aos profissionais da area juridica é a
necessidade de tutela legal a direitos que ndo podem e nem devem ser lesionados pela utilizacdo de
gualquer tipo de tecnologia inovadora e principalmente aquelas que para servirem ao propdsito para o qual
foram idealizadas necessitam fazer uso de dados pessoais.

Por sua vez, o legislador patrio ndo consegue em tempo real, regulamentar as questdes oriundas
da utilizacdo massiva da tecnologia; diante de tal realidade os critérios dependem de uma interacdo entre a
utilizagdo de Inteligéncia Artificial e tudo que hd em seu entorno e o Direito (PEIXOTO e DA SILVA, 2019, 35-
45p.), a partir da ética, pois, somente pela observancia de critérios éticos sera possivel nortear condutas que
estejam deficitdrias ou com auséncia de regulamentacao legal.

Notério é o histérico de casos envolvendo controvérsias e questionamentos relacionados a
utilizacdo do reconhecimento facial, por exemplo, em 2018, a concessionaria da Linha 4 Amarela do metro
de Sao Paulo, a ViaQuatro, instalou cameras para identificar emog¢Ges no metrd da capital.

Tais cameras foram dispostas acopladas aos painéis de publicidade, com o objetivo de efetuar o
reconhecimento das expressdes das pessoas diante de determinado anuncio publicitario; o que levou o IDEC
Instituto Brasileiro de Defesa do Consumidor, promover uma agdo civil publica, por ser a pratica pouco
transparente e operacionalizada sem a opgao de consentimento do cidadado, estando em desconformidade
com regras entdo vigentes (IDEC, 2021). A agdo teve como resultado uma decisao liminar que determinou o
desligamento das cdmeras.

A defesa da ViaQuatro, se ateve a mencionar que o sistema instalado ndo possuia recurso ou
dispositivo que permita o reconhecimento facial e ndo dispunha de qualquer tecnologia que viabilizasse a
identificacdo ou armazenamento de dados pessoais ou imagens, afirmando que ha uma diferenca entre
sistema de deteccdo e de reconhecimento facial.

Em 10 de maio de 2021, na 372 Vara Civel de Sdo Paulo, houve o desfecho da acdo, com a
condenacdo da ViaQuatro ao pagamento de uma multa no valor de RS 100 mil a titulo de indenizagdo pela
coleta irregular de dados de passageiros por meio de reconhecimento facial (VICENTIN, 2001).

A questdo suscitada a partir do caso envolvendo a ViaQuatro, abriu precedente para que
houvesse outras investigacdes e processos, gerando para as empresas notificacées por parte das autoridades
responsaveis por zelar do Direito do Consumidor.

A loja Hering localizada no Shopping Morumbi, na Capital Sdo Paulo, adotou um sistema de
cameras que permitia a coleta de dados sobre o género dos seus clientes ou pretensos/interessados clientes
sem a devida transparéncia e informacdes detalhas aos clientes, a coleta de dados também era composta
de faixa etdria e humor daquelas pessoas. Apds tomar conhecimento da pratica contraria ao direito
consumerista, através de uma notificacdo do IDEC, a Secretaria Nacional do Consumidor - SENACON, érgao
vinculado ao Ministério da Justica, aplicou-lhe uma multa no valor de RS 58.767,00 (cinquenta e oito mil
setecentos e sessenta e sete reais) por conduta abusiva na aplicagcdo da tecnologia (IDEC, 2020). O valor da
multa, foi destinado ao Fundo de Defesa de Direitos Difusos - FDDD.

Outras instituicdes privadas, como por exemplo a Taxi 99; o Banco Itad S/A.; o Banco do Brasil; Quod, Zaitt,
etc, como se vé os riscos e problemas sdao muitos, pela falta de consentimento e auséncia de transparéncia
gue acabam por provocar lesdo a direitos, no entanto, o uso do reconhecimento facial parece ser um

caminho sem volta e, resta diante dessa realidade buscar-se um equilibrio e integracdo, que acredita-se seja
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possivel, ndo somente pela edicdo de leis, mas pelo estabelecimento de critérios éticos a partir dos ditames
legais.

Orgdos como o IDEC e outro organismos nacionais e internacionais também podem auxiliar, para
tanto, o que se deve é encontrar um caminho de respeito as leis vigentes, estabelecer critérios éticos e criar
a partir de entdo uma cultura para que a utilizagdo do reconhecimento facial se dé de maneira a ndo provocar
lesdes.

Com relagdo a tal proposta, o pacto ou contrato social (ROUSSEAU, 2017, 128p.), que ha séculos
estabeleceu principios do Direito Politico, serve de norteador, assim como as licdes herdadas de Jean-
Jacques Rousseau, fildsofo e escritor franco-suico, podera lembrar as sociedades, que hd como parametrizar
condutas a partir de situacdes semelhantes, outrora vivenciadas, que por analogia podera direcionar pessoas
fisicas e juridicas, visando o bem dos cidadaos, principalmente daqueles tipos por vulneraveis, seja pela razao
que for.

Anteriormente a Rosseau, ja havia por parte do pensamento de Sdo Tomas de Aquino (2020,
p.173), a mencdo de que “O direito de modo simples é o direito politico. O direito politico é aquele que existe
em uma comunidade que se ordena a que haja suficiéncia das coisas que pertencem a vida humana. Tal
comunidade é a cidade, na qual devem encontrar todos o que é suficiente a vida humana.”

O que ndo se pode perder de vista jamais é o fato de que o desenvolvimento cientifico e
tecnolégico é pujante, desde o surgimento da humanidade e, as Revolug¢des Industriais vividas sdo prova
dessa realidade, no entanto, sdo aparatos inovadores que surgem para trazer solugdes, resolver questdes e
facilitar a vida dos seres humanos e ndo para causar-lhes maleficios.

No entanto, os resultados, consequéncias, efeitos nefastos ocorrem quando ha extrapolagdo de
limites e deturpacgdo das finalidades para as quais foram idealizados; diante dessa conscientizagao cabe aos
seres humanos realizar escolhas a partir dos mecanismos legais e posturas que levem os critérios éticos em
consideracdo, para que ndo haja danos, lesGes a direito e quem sabe a destruicdo da humanidade.

6.2. O reconhecimento facial e o setor publico

A utilizagdo da tecnologia do reconhecimento facial no setor publico tem trazido desconforto aos
cidaddos tanto quanto ocorre nas empresas da iniciativa privada. Tal fato se da justamente por ser mais
ampla, pois, o setor publico possui mais condi¢des, tanto com relagao a existéncia de recursos materiais,
mesmo que precariamente, quanto de recursos humanos, em especifico por ter a disposicao agentes de
seguranca, fatos que levam a auséncia de transparéncia de seus atos para com os cidadaos, na maioria das
vezes.

No setor publico a utilizacdo desse tipo de sistema permeia a area da educacado, transporte
coletivo e urbano, a seguranca publica municipal, estadual e federal e no controle de fronteiras, fazendo
parte do cotidiano do pais, desde 2011, utilizando-se de parceiros do setor privado (INSTITUTO IGARAPE,
2019).

Na pesquisa realizada pelo Instituto lgarapé (2019), restou evidenciado a utilizacdo do
reconhecimento facial em varios Estados, mas evidenciado em 2019, em virtude de uma comitiva do PSL que
foi a China, com a finalidade de adquirir a tecnologia do reconhecimento facial (FORUM, 2019); o Carnaval,
do Rio de Janeiro quanto o da Bahia foram o centro de implementacdo de reconhecimento facial.
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No Quadro 1 abaixo, é possivel vislumbrar as cidades dos Estados que utilizam o reconhecimento
facial no pais, demonstrando que a tecnologia do reconhecimento facial estad presente na vida dos cidadaos.

ESTADO

PARAIBA

PERNAMBUCO

ESPIRITO SANTO

RIO DE JANEIRO

SAO PAULO

DO SUL

BRASILIA

» \ SANTA CATARINA
RIO GRANDE

DO SUL

Fonte: Instituto Igarape, 2019.

Mesmo que a tecnologia do reconhecimento facial venha a ser utilizada na totalidade do pais,
tal realidade nao significa ter que se admitir o desrespeito aos direitos dos cidadaos, pelo contrario, sob a
observancia dos principios da transparéncia com relacdo ao tratamento dos dados pessoais utilizados; a
protecdo intensificada a criancas e adolescentes, consentimento livre e esclarecido das pessoas com relagdo
a captura de imagens do rosto por cdmeras, mapeamento e indicacdo dos locais onde cameras estdo
instaladas.

Na proposta de regulagdao do reconhecimento facial no setor publico, elaborado apds uma
avaliagdo de experiéncias internacionais, o Instituto Igarapé e o Data Privacy Brasil Research (2019), ressalta
0 que vem a ser os principios que devem nortear a utilizacdo do reconhecimento facial no pais (FRANCISCO
et. al,, 2019, p.4 e 5), que se acredita devam ser os mesmos a serem utilizado pelo setor privado.

Explicam os autores Francisco et.al. (2019, p. 13-14) sobre os propdsitos da Lei Geral de Protecao
de Dados Pessoais, mencionando que:

A LGPD, antes de tudo, é uma regulagdo de riscos. Isso porque, além de garantir direitos e
prescrever principios, ela traz dispositivos voltados aos controladores de dados pessoais para
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gue documentem suas atividades, prestem contas e também calibra san¢des de acordo com o
nivel das medidas de prevencgao ao risco adotadas previamente. Por fim, trabalha com a ideia
de Relatdrios de Impacto a Protecdo de Dados, que, embora ndo sejam obrigatérios, sdo
altamente recomenddveis e podem servir de inspiragdo para a pratica de documentagdo e
andlise de risco pelos agentes envolvidos no ecossistema do reconhecimento facial.
(FRANCISCO et. al., 2019, p.13-14)

O que se reconhece é que ndao somente a LGPD, mas qualquer outro regulamento, talvez nao
atenda as necessidades dos cidaddaos com relacdo a protecdao de seus dados pessoais e possiveis lesdes
oriundas do uso da tecnologia, até porque incessantemente inovadora e disruptiva, no entanto, havera, a
bem do futuro dos cidaddos (WEBB, 2020, p. 241-267), que se integrar ética e direito, em ambos
possibilitando resgate de valores, realizados em épocas passadas, para que o ser humano se coloque a
servico dele mesmo e as tecnologias sejam utilizadas a seu favor, sem que estejam na condi¢cdo de
escravos dela ou apaticos ou indiferentes sobre as mudangas.

Enfim...

Na pratica cotidiana que ja se reconhece, utilizara cada vez mais o reconhecimento facial é que
se poderd lidar com os problemas oriundos tanto do setor privado como do setor publico, se podendo
estabelecer, inclusive, um didlogo entre as instituicGes e a sociedade, no que diz respeito aos riscos
e beneficios oriundos de seu uso, ndo desprezando os erros, riscos e prejuizos que poderdao ser
judicializados em busca da reparacao dos danos que venham a causar.

N3do devendo os seres humanos relegar sua condicdo ao ponto de se tornar escravo
das tecnologias, mas eticamente reconhecendo que esta é quem deve estar ao seu servico, lhe
trazendo benesses e resolvendo problemas, com a finalidade de melhorar a qualidade de vida dos
cidaddos, no caso em questdo, principalmente vinculado a possibilitar-lhe mais seguranca.

Com relacdo a este aspecto, sempre se deve fomentar o debate publico, aberto e transparente,
para que as decisdes sobre o uso do reconhecimento facial estejam eivadas de legitimidade, pois, o
fundamento ético devera valida-lo.

Essa realidade nos leva a pensar sempre em buscar a integracdo entre o uso do
reconhecimento facial, a ética nas relacdes que envolvam o uso da tecnologia e o direito, buscando
regulamentar através das previsdes abstratas da lei sobre possibilidades de desvios de condutas e ainda, a
reparar danos ja causados, para que outros sejam no futuro evitados; assim se esperando que a
sociedade e institui¢des publicas e privadas possam conduzir as decisOes que afetardo ndao somente o que
ha no presente, mas o que havera de ser encontrado e vivenciado pelas geracdes futuras.
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ADENDO |

TERMO DE CONSENTIMENTO PARA USO DE IMAGEM (LGPD)

O TERMO DE CONSENTIMENTO PARA USO DE IMAGEM é um documento ou instrumento particular no qual
a pessoa fisica, denominada TITULAR, concede através de seu consentimento ao CONTROLADOR, o direito

de utilizar a sua imagem.

O CONTROLADOR é a pessoa natural ou juridica, de direito publico ou privado, a quem competem as

decisGes referentes ao tratamento de dados pessoais (art. 52, inciso VI, da LGPD).

O controlador que necessita utilizar dados pessoais de algum cidaddo precisara possuir em maos o
fundamento juridico que o autorize, o mais conhecido é o consentimento, que deve ser livre e esclarecido,
fornecido de forma expressa, ou seja, por escrito.

Através do uso da tecnologia do reconhecimento facial ha a capta¢do da imagem do cidaddo, que é um dado
pessoal, considerado pela LGPD, como sendo um dado sensivel devendo-se observar as disposicdes da Lei
Federal n2 13.709/2018 - Lei Geral de Prote¢do de Dados - LGPD, exceto nos casos em que seu uso seja

realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos.

Também, nos casos em que seja realizado reconhecimento facial para fins exclusivamente jornalisticos,
artisticos ou académicos, sendo que, neste ultimo caso, um outro termo devera ser utilizado, para fins de

Direitos Autorais ou cessdo de uso de imagem — Lei de Direitos Autorais - Lei n2 6.910/98.

VALIDADE DO CONSENTIMENTO

O consentimento deve ser concedido pelo titular de forma livre, informada e inequivoca, concordando com
o tratamento de dados pessoais que deve ser feito nos termos da LGPD, assim, deve receber informacgdes
claras e seguras a respeito do que sera feito com seus dados, ndao devendo restar duvidas sobre o fato de
que efetivamente consentiu, ou seja, somente deve assinar o documento se compreender integralmente
seu conteudo.

Segundo a LGPD, ainda, o consentimento deve referir-se a finalidades especificas, ndo genéricas;
especificando ao titular, de forma precisa, as finalidades para as quais seus dados serao tratados, como por
exemplo, a utilizacdo da imagem do titular para compor materiais publicitarios de uma campanha para
difusdo de uma marca especifica da qual o titular é representante ou ainda, no caso de campanhas internas
gue valorizem o trabalhador.

No caso do titular dos dados ser crianca ou adolescente (art. 22, do Estatuto da Crianca e do Adolescente),
0s pais, 0 seu representante legal ou quem detém sua guarda devem, no caso de crianga, por ser considerado
menor impubere, devera ser representado, devendo estes assinarem o termo de consentimento do uso da
imagem (conforme adendo lll). Caso seja relativamente incapaz, devera ser assistido por seus pais ou por
seu representante legal.
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Apos estar integralmente preenchido, o termo de consentimento do uso de imagem, deve ser impresso e
disponibilizado ao titular para assinatura, que pode ser feita pessoalmente, de préprio punho; eletronica

ou digital, com ou sem certificado digital, desde que de acordo com a lei (conforme adendo lIl).

O documento deve ser arquivado pelo controlador apds ser assinado e uma cépia deve ser entregue ao
titular que poderd ter acesso ao termo de consentimento de uso de imagem sempre que quiser ou

necessitar, bastando, para tanto solicita-lo ao controlador.

O RECONHECIMENTO FACIAL E A POLITICA DE PRIVACIDADE

A politica de privacidade é um documento que se propde a fornecer informagdes ao titular dos dados, sobre
a maneira com que seus dados pessoais estdo sendo utilizados, de forma generalizada faz mengdo as

atividades de tratamento de dados pessoais, portanto, meramente informativo.

TITULARES ESTRANGEIROS E O TERMO DE CONSENTIMENTO DE USO DE IMAGEM

A utilizacao de dados pessoais de titulares estrangeiros pelo controlador, pode estar sujeita a regramentos

internacionais, em sendo assim, o termo ndo deve ser utilizado.
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ADENDO I

TERMO DE CONSENTIMENTO PARA USO DE IMAGEM

TITULAR DOS DADOS PESSOAIS

Nome completo, nacionalidade, estado civil, profissdo, portador do RG n@
e do CPF ne® , residente e
domiciliado na Rua/Avenida/Praca (endereco completo), endereco eletrénico (e-mail).

CONTROLADOR

Nome completo, nacionalidade, estado civil, profissdao, portador do RG n?
e do CPF n@ , residente e
domiciliado na Rua/Avenida/Praca (endereco completo), endereco eletrbnico (e-mail).

Por meio deste Termo de Consentimento para o uso de Imagem, o TITULAR concorda de
maneira livre e esclarecida, de forma inequivoca, com o tratamento de seus dados pessoais
para as finalidades de

, hos termos da

Lei n2 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais — LGPD.

CLAUSULA | - DOS DADOS PESSOAIS

O TITULAR, ja devidamente qualificado, concorda com o tratamento de sua imagem, a ser
captada pelo CONTROLADOR por meio de fotos/videos/outro tipo de
tecnologia/reconhecimento facial.

PARAGRAFO UNICO. O presente termo de consentimento para o uso de imagem abrange t3o
somente os dados pessoais explicitamente mencionados nesta clausula.

CLAUSULA Il — DAS FINALIDADES PARA O USO DA IMAGEM

O TITULAR concorda com o tratamento de sua imagem para a(s) seguinte(s) finalidade(s):

(descrever a/as finalidade(s))

76



PARAGRAFO 12. O CONTROLADOR n3o podera com base neste termo, utilizar dados pessoais
descritos na Clausula | para finalidades diversas das previstas nesta clausula, sob pena de o
tratamento ser considerado contrario aos ditames da LGPD.

PARAGRAFO 22. Sempre que pretender, com base no consentimento do TITULAR, realizar
atividades de tratamento de dados pessoais ndo abrangidas por esta clausula, o CONTROLADOR
devera obter novo consentimento.

CLAUSULA Il - DO NAO CONSENTIMENTO E DAS SUAS CONSEQUENCIAS

O TITULAR declara para os devidos fins e direito, a quem possa interessar que, foiinformado pelo
CONTROLADOR de que poderia deixar de consentir com o tratamento de seus dados pessoais
nos termos deste instrumento particular, também declara que recebeu tal informacao antes que
o presente termo fosse assinado, ficando ciente de que a negativa quanto ao seu consentimento
ao tratamento dos dados |lhe traria as seguintes consequéncias:

(descrever a/as consequéncia(s), como por exemplo auséncia de responsabilizacdo do
CONTROLADOR em caso de vazamento de dados)

CLAUSULA IV — DO COMPARTILHAMENTO NACIONAL

Os dados pessoais objeto do presente termo de consentimento do uso de imagem serao
compartilhados com as pessoas abaixo elencadas:

(descrever e qualificar de forma completa as pessoas fisicas ou juridicas com as quais os dados
serdao compartilhados)

PARAGRAFO UNICO. O eventual compartilhamento de dados pessoais com pessoas n3do
mencionadas nesta clausula somente sera possivel, desde que o TITULAR seja previamente
informado e conceda seu consentimento de forma expressa.

CLAUSULA V — DA SEGURANGA DOS DADOS PESSOAIS

O CONTROLADOR adotara medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais do TITULAR de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, alteracdo, desvio, perda, comunicacdo ou qualquer outra forma de tratamento
inadequado ou ilicito.
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PARAGRAFO 12. 0 CONTROLADOR somente podera compartilhar os dados pessoais do TITULAR,
nos termos deste instrumento particular, se aquele para quem transferir assumir expressamente
a obrigacdo de garantir a seguranca dos referidos dados pessoais.

PARAGRAFO 22. O CONTROLADOR comunicard ao TITULAR, no prazo definido pela ANPD —
Autoridade  Nacional de Dados Pessoais — link https://www.gov.br/anpd/pt-
br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis , a
eventual ocorréncia de incidente de seguranca que possa lhe acarretar risco ou dano relevante,
devendo dar ao TITULAR, todo apoio e informacdo que necessitar.

CLAUSULA VI — DA RESPONSABILIDADE DO CONTROLADOR E DEMAIS AGENTES DE
TRATAMENTO DE DADOS PESSOAIS

O CONTROLADOR, de per si ou solidariamente com outros agentes de tratamento de dados
pessoais, respondera(ao) perante o TITULAR, por qualquer/quaisquer dano(s) ou lesdo/lesdes a
direitos que eventualmente possa sofrer ou vir a sofrer em razdo de violagdo a Lei n?
13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais — LGPD.

CLAUSULA VII - DOS DIREITOS DO TITULAR

O TITULAR terd todos os direitos previstos e decorrentes deste termo de consentimento do uso
de imagem, demais direitos previstos na Lei n? 13.709/2018 — Lei Geral de Protecdo de Dados
Pessoais — LGPD e ainda, os seguintes direitos:

| - Confirmacdo da existéncia de tratamento;

Il - Acesso aos seus dados pessoais;

Il - Correcdo de dados incompletos, inconsistentes, inexatos ou desatualizados;

IV - Anonimizacao, bloqueio ou elimina¢ao de dados desnecessarios, excessivos ou tratados
em desconformidade com a LGPD ou outros documentos legais;

V - Eliminagdao dos dados pessoais tratados com o seu consentimento, exceto nos casos
previstos em lei;

VI - Portabilidade dos dados a outros fornecedores de servicos ou produto(s), mediante
requisicdo expressa, de acordo com a regulamentacdo dada pela ANPD — Autoridade
Nacional de Dados, observados os segredos industriais e comercial;

VIl — Eliminacdo dos dados pessoais tratados mencionados neste termo de consentimento
do uso de imagem, com exce¢ao dos casos previstos em lei;

VIl — Revogacado do consentimento dado, a qualquer momento;

IX — Informacao das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados; e

X — Informacdo sobre a possibilidade de n3do fornecer consentimento e sobre as
consequéncias da negativa.
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PARAGRAFO 12. O exercicio, pelo TITULAR, de seus direitos relacionados a protecdo de dados
pessoais serd realizado mediante solicitacdo expressa por ele dirigida ao encarregado da
protecdo dos dados pessoais mencionado neste termo de consentimento de uso de imagem.

PARAGRAFO 22. O disposto nesta Cldusula ndo exclui a fruicdo, pelo TITULAR, em relagdo aos
seus dados pessoais, de outros direitos que venham a ser conferidos por lei.

CLAUSULA VIl - DO TERMINO DO TRATAMENTO DOS DADOS PESSOAIS

O tratamento dos dados pessoais objeto deste termo de consentimento de uso de imagem tera
seu término/finalizacdo/encerramento, nos seguintes casos:

| — Pelo exaurimento de suas finalidades;

Il = No caso que haja revogacdo por parte do TITULAR de seu consentimento, nos termos
estabelecidos neste instrumento particular, sem prejuizo da indeniza¢dao ou ressarcimento de
eventuais danos ou prejuizos que a revogac¢ado causar ao CONTROLADOR.

CLAUSULA IX — DO ENCARREGADO DA PROTECAO DOS DADOS PESSOAIS DO TITULAR
O ENCARREGADO da protecao dos dados pessoais do TITULAR nomeado pelo CONTROLADOR é:

(inserir a qualificagdo completa do ENCARREGADO)

PARAGRAFO UNICO. As eventuais comunica¢des e solicitacdes dirigidas pelo TITULAR ao
ENCARREGADO deverao ser encaminhadas presencialmente ou por e-mail, ficando a escolha a
critério do TITULAR.

O consentimento ora manifestado pelo titular é conferido nos estritos termos mencionados
neste instrumento particular e ndo podera ser utilizado para quaisquer outras finalidades.

(Local e data)

Assinatura do TITULAR
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ADENDO i

TERMO DE CONSENTIMENTO PARA USO DE IMAGEM

TRATAMENTO DE DADOS DE CRIANCAS E ADOLESCENTES

O presente instrumento particular trata de um termo de consentimento para uso de imagem e
tratamento de dados obtido através de reconhecimento facial, de menor impubere ou menor
relativamente incapaz devidamente representado por seus pais ou seu representante legal, que
supervisionarao as condi¢des para que possa se submeter
a todas as regras aplicaveis aos usuarios e visitantes da(o) pagina/app ... (informe os o nome da
pagina ou do aplicativo/aplicaveis em caso de reconhecimento facial) podendo dispor sobre os
dados pessoais e sensiveis conforme dispde a Lei Geral de Protecdo de Dados Pessoais — LGPD -
Lei n2 13.709/2018 e as regras previstas no presente termo.

Para fins de esclarecimento o presente termo de consentimento de uso de imagem terd os
seguintes envolvidos:

a) Controlador: E a pessoa natural ou juridica que toma as decisdes relacionadas ao tratamento
dos dados pessoais coletados.

b) Titular dos dados: E aquele que fornece os seus dados para serem coletados.

c) Usuario: é a pessoa que acessa o(a) aplicativo/ pagina na ‘web’/tem coletado sua imagem
através de reconhecimento facial.

d) Responsavel: Os pais ou responsavel legal da crianca e do adolescente, portanto, figurando
como titular dos dados.

TITULAR DOS DADOS PESSOAIS

Nome completo da crianca/adolescente, nacionalidade, estado civil, profissdo, portador do RG
ne e do CPF n? , residente e
domiciliado na Rua/Avenida/Praca (endereco completo), menor impubere (crianca — menor de
12 anos)/ assistido (adolescente — menor que 18 anos, salvo se tiver sido emancipado aos 16
anos) neste ato representado por seus pais/aquele que possui sua guarda/representante legal,
nome completo , hacionalidade, estado civil, profissdo, portador do RG n?
e do CPF n¢ , residente e
domiciliado na Rua/Avenida/Praca (endereco completo), endereco eletronico (e-mail).
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CONTROLADOR

Nome completo, nacionalidade, estado civil, profissdo, portador do RG n?
e do CPF ne® , residente e
domiciliado na Rua/Avenida/Praca (endereco completo), endereco eletronico (e-mail).

CLAUSULA | — DOS DADOS PESSOAIS

Os pais/o genitor que possui a guarda/o responsavel legal do TITULAR, ja devidamente
qualificado, concorda com o tratamento de sua imagem, a ser captada pelo CONTROLADOR
por meio de fotos/videos/outro tipo de tecnologia/reconhecimento facial.

Paragrafo Unico. O presente termo de consentimento para o uso de imagem abrange tao
somente os dados pessoais explicitamente mencionados nesta clausula.

CLAUSULA Il — DAS FINALIDADES PARA O USO DA IMAGEM

Os pais/o genitor que possui a guarda/o responsavel legal do TITULAR concorda(m) com o
tratamento de sua imagem para a(s) seguinte(s) finalidade(s):

(descrever a/as finalidade(s))

PARAGRAFO 12. O CONTROLADOR n3o poderd com base neste termo, utilizar dados pessoais
descritos na Clausula | para finalidades diversas das previstas nesta cldusula, sob pena de o
tratamento ser considerado contrario aos ditames da LGPD.

PARAGRAFO 22. Os principios a serem observados pelo CONTROLADOR no que diz respeito ao
tratamento dos dados sdo os da boa-fé, finalidade, ndo discriminagcdo, adequacgao, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, prevencao, e responsabilizacao, e
prestagao de contas.

PARAGRAFO 32. Ao concordar com o presente termo os pais/o genitor que possui a guarda/o
responsavel legal do TITULAR concorda(m) totalmente com o tratamento dos dados a seguir
listados (o rol abaixo é exemplificativo, podendo ser acrescentados outros dados necessarios a
utilizacdo do aplicativo, assim se houver necessidade de uso de outros dados, estes deverdo ser
especificados/incluidos no rol abaixo):

| — Nome completo do titular/pais/representantes legais.
Il — Numero do RG e do CPF.

Il - Data de nascimento.
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IV - Cidade/Estado.

V - Numero de telefone.

VI - Idade.

VIl — Estado civil.

VIII - Usuario e senha de acesso.

IX — Imagem (fotos-video) — expressdes.

X - Comunicagdo (verbal e escrita) relacionada aos contatos realizados entre o Titular e o
controlador dos dados.

XI - Horario de acesso ao aplicativo/pagina na ‘web’.
XIl - Endereco eletronico.
Xlll - Sexo.

XIV - Coletamos ainda endereco de IP, ‘id’ do ‘cookie’ para identificar cada um dos dispositivos
acessados.

XV - Todas as informacgdes coletadas sdo aquelas que consideramos estritamente necessdrias,
nao sendo coletada ou requerida qualquer informacao que ndo seja relacionada ao interesse de
uma participacao protegida, segura e eficaz no e-game.

XVI - Os dados coletados sdo do usudrio que tem o seu reconhecimento facial realizado e se
houver necessidade os de seu responsavel.

XVIl — Os pais/o genitor que possui a guarda/responsavel legal do TITULAR ddo o seu
consentimento por meio desse documento para que os dados pessoais e sensiveis coletados
possam ser utilizados para a finalidade descrita, conforme a previsdo do art. 11 da Lei Geral de
Protecdo de Dados.

PARAGRAFO 42. Sempre que pretender, com base no consentimento dos pais/genitor que possui
a guarda/responsavel legal do TITULAR, realizar atividades de tratamento de dados pessoais ndo
abrangidas por esta clausula, o CONTROLADOR deverda obter novo consentimento.

CLAUSULA Il - DO NAO CONSENTIMENTO E DAS SUAS CONSEQUENCIAS

Os pais/o genitor que possui a guarda/representante legal do TITULAR declara para os devidos
fins e direito, a quem possa interessar que, foi informado pelo CONTROLADOR de que poderia
deixar de consentir com o tratamento de seus dados pessoais nos termos deste instrumento
particular, também declara que recebeu tal informacdo antes que o presente termo fosse
assinado, ficando ciente de que a negativa quanto ao seu consentimento ao tratamento dos
dados |he traria as seguintes consequéncias:

(descrever a/as consequéncia(s) — por se tratar de crianga ou adolescente, ndo podera haver o
uso do reconhecimento facial).
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CLAUSULA IV — DO COMPARTILHAMENTO NACIONAL

Os dados pessoais objeto do presente termo de consentimento do uso de imagem serdo
compartilhados com as pessoas abaixo elencadas:

(descrever e qualificar de forma completa as pessoas fisicas ou juridicas com as quais os dados
serdo compartilhados)

PARAGRAFO UNICO. O eventual compartilhamento de dados pessoais com pessoas nado
mencionadas nesta cldusula somente serd possivel, desde que os pais/genitor que tiver a
guarda/responsavel legal do TITULAR seja previamente informado e conceda seu consentimento
de forma expressa.

CLAUSULA V — DA SEGURANGA DOS DADOS PESSOAIS

O CONTROLADOR adotara medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais dos pais/do genitor que possui a guarda/do responsavel legal e do TITULAR de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, alteragao, desvio,
perda, comunicacdo ou qualquer outra forma de tratamento inadequado ou ilicito.

PARAGRAFO 12. O CONTROLADOR somente poderd compartilhar os dados pessoais dos pais/do
genitor que possui a guarda/do responsavel legal e do TITULAR, nos termos deste instrumento
particular, se aquele para quem transferir assumir expressamente a obrigacao de garantir a
seguranca dos referidos dados pessoais.

PARAGRAFO 22. O CONTROLADOR comunicard ao pais/genitor que tiver a guarda/responsavel
legal do TITULAR, no prazo definido pela ANPD — Autoridade Nacional de Dados Pessoais — link
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-
incidente-de-seguranca-cis , a eventual ocorréncia de incidente de seguranca que possa lhe
acarretar risco ou dano relevante, devendo dar aos pais/o genitor que possui a guarda/o
responsavel legal do TITULAR, todo apoio e informacdo que necessitar.

CLAUSULA VI — DA RESPONSABILIDADE DO CONTROLADOR E DEMAIS AGENTES DE
TRATAMENTO DE DADOS PESSOAIS

O CONTROLADOR, de per si ou solidariamente com outros agentes de tratamento de dados
pessoais, respondera(do) perante o TITULAR, por qualquer/quaisquer dano(s) ou lesdo/lesGes a
direitos que eventualmente possa sofrer ou vir a sofrer em razido de violacdo a Lei n2
13.709/2018 — Lei Geral de Protecdo de Dados Pessoais — LGPD.
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CLAUSULA VII - DOS DIREITOS DO TITULAR

Os pais/o genitor que possui a guarda/o responsavel legal do TITULAR e O TITULAR terdo todos
os direitos previstos e decorrentes deste termo de consentimento do uso de imagem, demais
direitos previstos na Lei n2 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais — LGPD e
ainda, os seguintes direitos:

| - Confirmacgado da existéncia de tratamento;

Il - Acesso aos seus dados pessoais;

Il - Corregdo de dados incompletos, inconsistentes, inexatos ou desatualizados;

IV - Anonimizagao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou tratados
em desconformidade com a LGPD ou outros documentos legais;

V - Eliminacdo dos dados pessoais tratados com o seu consentimento, exceto nos casos
previstos em lei;

VI - Portabilidade dos dados a outros fornecedores de servicos ou produto(s), mediante
requisicao expressa, de acordo com a regulamentacdao dada pela ANPD — Autoridade
Nacional de Dados, observados os segredos industriais e comercial;

VIl — Eliminagao dos dados pessoais tratados mencionados neste termo de consentimento
do uso de imagem, com exce¢do dos casos previstos em lei;

VIIl — Revogagao do consentimento dado, a qualquer momento;

Conforme a previsdo do art.7 ¢, §52 da Lei Geral de Protecdo de Dados a qualguer momento
o titular e/ou responsavel do titular, podera revogar o consentimento para o tratamento dos
dados coletados por meio do formuldrio preenchido.

A revogacdo do consentimento podera ser solicitada pelos pais/genitor que possui a
guarda/responsavel legal do TITULAR, via e-mail a qualquer momento, para tanto enderego
eletronico para que possa ser realizada a solicitacdo da revogacdao do consentimento é
(preencha informando o endereco

eletrdnico para solicitacdo da revogacdo do consentimento).

IX — Informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados; e

X — Informagdo sobre a possibilidade de n3dao fornecer consentimento e sobre as
consequéncias da negativa.

PARAGRAFO 12. O exercicio, pelos pais/pelo genitor que possui a guarda/pelo responsavel legal
do TITULAR, de seus direitos relacionados a protecao de dados pessoais sera realizado mediante
solicitacdo expressa dos seus pais/do genitor que possui a guarda/do responsavel legal do
TITULAR dirigida ao encarregado da protecdo dos dados pessoais mencionado neste termo de
consentimento de uso de imagem.

PARAGRAFO 22. O disposto nesta Clausula ndo exclui a fruicdo, pelos pais/o genitor que possui
a guarda/o responsavel legal do TITULAR e do TITULAR, em relacdo aos seus respectivos dados
pessoais e, de outros direitos que venham a ser conferidos por lei.

CLAUSULA VIl - DO TERMINO DO TRATAMENTO DOS DADOS PESSOAIS
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O tratamento dos dados pessoais objeto deste termo de consentimento de uso de imagem tera
seu término/finalizacdo/encerramento, nos seguintes casos:

| — Pelo exaurimento de suas finalidades;

Il — No caso que haja revogacdo por parte dos pais/genitor que tiver a guarda/responsavel legal
do TITULAR de seu consentimento, nos termos estabelecidos neste instrumento particular, sem
prejuizo da indenizagdo ou ressarcimento de eventuais danos ou prejuizos que a revogagao
causar ao CONTROLADOR.

PARAGRAFO UNICO. Finalizando o periodo de tratamento dos dados dos pais/o genitor que
possui a guarda/o responsavel legal do TITULAR e os do TITULAR, ainda poderdo estes ser
utilizados para situagdes previstas na Lei n.2 13.709/2018, em seu art. 16 e incisos.

CLAUSULA IX — DO ENCARREGADO DA PROTEGAO DOS DADOS PESSOAIS DO TITULAR

O ENCARREGADO da protecdo dos dados pessoais dos pais/o genitor que possui a guarda/o
responsavel legal do TITULAR e do TITULAR nomeado pelo CONTROLADOR é:

(inserir a qualificagdo completa do ENCARREGADO)

PARAGRAFO UNICO. As eventuais comunicacdes e solicitacdes dirigidas pelos pais/genitor que
tiver a guarda/responsavel legal do TITULAR ao ENCARREGADO deverdo ser encaminhadas
presencialmente ou por e-mail, ficando a escolha a critério dos pais/genitor que tiver a
guarda/responsavel legal do TITULAR.

O consentimento ora manifestado pelos pais/genitor que tiver a guarda/responsavel legal do
TITULAR é conferido nos estritos termos mencionados neste instrumento particular e ndo podera
ser utilizado para quaisquer outras finalidades.

(Local e data)

Assinatura dos pais/genitor que possui a guarda/responsavel legal
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EIGENFACES

Iniciamos esta parte pratica de detalhamento dos principais algoritmos com o
Eigenfaces. Trata-se de um método utilizado para fazer o reconhecimento facial de
pessoas utilizando como base o método de Anilise de Componentes Principais (PCA),
que se utiliza da decomposi¢do de autovalores (em inglés Eigenvalues, dai o nome do
método Eigenfaces) de uma matriz de covariancias de atributos da face.

Este método teve seu inicio com Sirovich e Kirby em 1987 e foi aperfeigoado por
Turk e Pentland em 1991 e ainda pode ser encontrada sua utilizacdo em textos e
projetos em combinagdo com outros métodos mais atuais, principalmente em se
tratando de aplicagdes que envolvam o reconhecimento facial.

6.1 O método Eigenfaces

E um método utilizado para fazer o reconhecimento facial de pessoas. Sua
abordagem comecou em 1987 por Sirovich, L e Kirby, M que estavam na busca de
encontrar uma representatividade de baixa dimens3do para imagens faciais. Abaixo,
temos alguns fatos histéricos que aconteceram em relagdo aos métodos de deteccdo e
reconhecimento facial, afim de obter um melhor entendimento em quais pontos os
autores do método de eigenfaces procuraram evoluir e fazer diferente (TURK;
PENTLAND, 1991).

Na década de 1960, Woodrow W Bledsoe desenvolveu um sistema que podia
classificar fotos de rostos criadas a partir de um dispositivo chamado tablet HAND. O
tablet HAND era um dispositivo de entrada de informacdes nos computadores da época,
gue permitia a insercdo de coordenadas do eixo x e do eixo y em uma grade, conforme
ilustrado na Figura 6.1.

Figura 6.1: Homem inserindo informagdes no sistema de reconhecimento facial com a utilizagdo de um dispositivo
tablet HAND.

Fonte: WIKIPEDIA, 2022
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O sistema foi usado para registrar manualmente as localizagdes coordenadas das
caracteristicas faciais de um individuo, incluindo olhos, nariz, cabelo e boca. Por
guestdes de poder de processamento na época, o reconhecimento facial era muito
limitado, mas provou ser um método de reconhecimento biométrico bastante viavel.

Na década de 1970, Goldstein, Harmon e Lesk conseguiram adicionar maior
precisdo a um sistema de reconhecimento facial manual. Eles usaram a técnica de
adicionar 21 marcadores subjetivos especificos. Assim como no sistema de Bledsoe,
porém, esses métodos ainda pesavam muito no poder de processamento da época.

Chegando assim na década de 1980, onde Sirovich, L e Kirby, M comecaram a
aplicar dlgebra linear ao problema de reconhecimento facial. O que ficou conhecido
como o método Eigenfaces. Comegou como uma busca por uma representagao de
imagens faciais em baixa dimensao. Sirovich, L e Kirby, M conseguiram mostrar que, a
andlise de caracteristicas feita em uma cole¢cdo de imagens faciais pode formar um
conjunto de caracteristicas basicas e um padrado. Eles também foram capazes de mostrar
que menos de cem valores foram necessarios para codificar com precisdao a imagem
normalizada de um rosto (TURK; PENTLAND, 1991).

O método Eigenface, consiste em fazer a extracdo de toda informacgdo que seja
relevante da imagem facial a ser analisada. A codificacdo dessa informacgdo, o mais
eficiente possivel, e depois fazer a comparacdo da face codificada com toda uma base
de dados composta por faces codificadas de forma semelhante. Em palavras mais
simples é pegar uma imagem, fazer toda a leitura dela e comparar com uma outra
imagem armazenada no banco de dados para fazer a comparagdo dos padrdes de uma
imagem a outra, fazendo assim a confirmacdo de igualdade. Na realidade, é uma das
formas mais intuitivas de classificar uma face (ALMEIDA; BENTO, 2014).

Contrariamente as técnicas mais antigas, que se baseavam nas caracteristicas
particulares das faces, este método utiliza uma maior quantidade de informacao, devido
a classificacdo das faces com base em padroes faciais gerais. Comparada a transformada
de Fourier (FT), utilizada muito frequentemente em aplicacdes relacionadas com
processamento de sinais, esta operacao matematica consiste na decomposicdo de uma
fungao (sinal adquirido) em varias fungdes oscilatdrias com parametros bem conhecidos
(por exemplo, amplitude e frequéncia) (ALMEIDA; BENTO, 2014). A Figura 6.2 ilustra
esse processo.

Figura 6.2: Comparacdo da representacdo de um sinal elétrico com a de um sinal na transformada de
Fourier (FT).

Fonte: ALMEIDA; BENTO, 2014
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Este método consiste em efetuar uma operacdao muito parecida com a FT. Cada
face recebia é decomposta em varios tipos de componentes importantes e
transformada em vetores préprios da matriz principal, definindo por um conjunto de
faces de referéncia. Tem o objetivo de representar de forma eficiente as imagens da
face através de uma analise de componentes principais (PCA — Principal Component
Analysis).

6.2 Método de Andlise de Componentes Principais (PCA)

A Analise de Componentes Principais (Principal Component Analysis - PCA), é um
procedimento matemadtico que utiliza uma transformacdo ortogonal (ortogonalizagao
de vetores), ou seja, é o método que utilizamos quando pegamos uma matriz quadrada
e verificamos se sua matriz inversa é parecida com a sua matriz transposta para
converter um conjunto de observacdes de varidveis possivelmente correlacionadas num
conjunto de valores de varidveis linearmente nao correlacionadas chamadas de
componentes principais (PESSOA, 2019).

Figura 6.3: Exemplo de decomposi¢do de uma matriz quadrada em varios autovetores. Onde | seria o
pixel inicial, m o pixel final de altura e o n pixel final de comprimento.
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componentes representam novas espécies
feitas de combinag¢des altamente correlacionadas
das 50 espécies originais

O PCA pode ser feito decompondo em autovalores (Eigenvalues) de uma matriz
de covariancias, geralmente apds centralizar a matriz de dados para cada atributo. Os
resultados do PCA sdao frequentemente discutidos em termos de pontuagdes de
componentes, também chamadas de pontuacdes de fatores (os valores das varidveis
transformadas correspondem a um determinado ponto de dados)

Figura 6.4: Comparagdo de um conjunto de dados com dimensdo alta(esquerda) e um conjunto de dados
com dimensdo baixa(direita), verificando a similaridade entre ambos.
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Fonte: BERNADINA, 2007
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Resumidamente, o método PCA consiste em pegar um dado ou uma matriz de
grande dimensdo e reduzir em pequenas partes, procurando preservar o maximo
possivel seus valores para fazer comparacao entre de similaridade entre elas.

O método Eigenface foi criado pensando nas caracteristicas que a face de uma
pessoa possa ter. Pois, fazer o reconhecimento de um rosto é semelhante a qualquer
outro sistema biométrico onde cada individuo tem suas caracteristicas proprias, como
por exemplo a impressdo digital que também tem suas estruturas e caracteristicas
Unicas onde determina as caracteristicas de um Unico individuo (PESSOA, 2019).

Esses tipos de problemas sdo muito desafiadores para os sistemas que fazem a
deteccdo e o reconhecimento facial, pois sistemas assim precisam ser confidveis e
funcionar com precisdo onde ao receberem uma nova imagem, fazem acesso a um
banco de dados que armazena a imagem de varias pessoas e no meio de tantas imagens,
precisa identificar se o rosto recebido ja existe no banco de dados ou nao.

Entretanto, no banco de dados também temos fatores que prejudicam um pouco
para o lado do sistema, pois nem toda foto é igual a outra; como por exemplo no aspecto
de iluminagao, envelhecimento de uma pessoa para outra, fazendo com que o sistema
tenha mais alguns problemas a resolver além de apenas fazer a detecgdo ou
identificacdo.

Na Tabela 6.1, pode-se observar informacgdes de como se dispdem a precisdo de
alguns algoritmos de detec¢do e reconhecimento facial criados no periodo de 1980 a
2000:

Tabela 6.1: Identifica o grau de precisdo dos tipos de método de reconhecimento facial existente entre
1980 a 2000.

Mumber of images

Method Success rate Reference
in the tramning set
Principal Component Analysis 400 79.65% [1]
Principal Component Analysis + Relevant 400 92 34% [1]
Component Analysis
170 tanh function [2]
) 69.40%
Independent Component Analysis )
40 Gauss function [2]
B1.35%
Hidden Markov Model 200 B4% [3]
Active Shape Model 100 78.12-92.05% (4], [5]
Wavelet Transform 100 RO-91% 6]
Support Vector Machines - R5-92.1% [ 71, [B]
Neural NMetworks - 93. 7% [9]
Eigenfaces Method 70 92-100% [10]

Fonte: CARIKCI; OZEN, 2012

Como pode ser observado na Tabela 6.1, o método de Eigenfaces fica entre 92%
e 100% de precisdo. A estratégia do método Eigenfaces consiste em extrair os tragos
caracteristicos da face e representar a face em questdo com uma combinacao linear das
chamadas 'eigenfaces' obtidas a partir de caracteristicas retiradas no processo de
extracdo. Abaixo, veremos uma sequéncia de como é feito esse processo.

90



A primeira coisa a ser feita, é obter a leitura do conjunto de treinamento de
imagens NxN.

Figura 6.5: Banco de imagens para Treino armazenadas em um banco de dados.
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Fonte: ALMEIDA; BENTO, 2014

Em seguida, é feito o cdlculo da matriz de covariancia para a obtencdo da face
média ou também conhecida como face de baixa dimensao que é extraida a partir do
modelo de treinamento armazenado no banco de dados.

A matriz de covariancia é uma matriz simétrica NxN (matriz quadrada de
tamanho N, onde N é o niumero de varidveis dentro da matriz) que tem suas entradas
de covariacOes associadas com todos os pares de valores iniciais e.g. [Pessoa 2019].

Por exemplo, um conjunto de dados tridimensional (com trés varidveis, por
exemplo: x, y e z) possui a matriz de covariancia no formato indicado na Figura 6.6.

Figura 6.6: Covariancia de uma matriz tridimensional.

Cov(x.x) Cov(y.x) Cov(z.x)

Cov(x.y) Cov(y.y) Cov(z.y)

Cov(x.z) Cov(yz) Cov(zz)

Fonte: PESSOA, 2019

A diagonal principal sdo as varidancias de todas as varidveis do sistema. Se
positivo, ambas as varidveis aumentam ou diminuem juntas (correlacionadas). Se
negativa, uma das varidveis aumenta enquanto a outra diminui (inversamente
correlacionada). O préximo passo é realizar o célculo para a identificacdo de autovalores
e autovetores.

Principais componentes sdo as novas varidveis que serdo construidas através das
combinac0es lineares das variaveis iniciais. Estas combinagdes sdo feitas de forma que
as novas varidveis (principais componentes) ndo estejam correlacionadas entre si e a
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maior parte da informacdo inicial (varidveis iniciais) foram compactadas nos primeiros
componentes (PESSOA, 2019).

Por exemplo, se tivermos um conjunto de dados de dimensdao 10, os mesmos
fornecem 10 componentes principais. No entanto, o PCA tenta mover o maximo de
informagdes para o primeiro componente, depois tenta mover o maximo das
informacgdes restantes para o segundo componente e assim por diante. No final, o dado
terd uma aparéncia como o grafico apresentado na Figura 6.7.

Figura 6.7: llustrando os componentes principais da imagem e a porcentagem de variagdes.
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Fonte: PESSOA, 2019

Os componentes principais sdo menos interpretdveis do que as informacgdes originais e
ndo tém significado real. Os componentes principais tratardo os dados de forma
generalizada, retornando a “direcdo dos dados”. Essa direcdo explica a quantidade

maxima de variancia, ou seja, as linhas (vetores) que capturam mais informacées dos
dados.

Figura 6.8: O momento em que os pontos vermelhos estdo mais espagados é na linha onde o principal componente
reside.

Fonte: PESSOA, 2019
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Ao analisarmos a Figura 6.8, percebemos que o primeiro componente principal
(localizado nas retas rosas) ndo perdeu tanta informacdo (variancia dos pontos em sua
reta). Os autovalores da matriz de covariancia sdo as dire¢cdes dos eixos onde possuem
a maior variancia (maior quantidade de informacgdes) e que chamamos de componentes
principais.

Assim, ao classificarmos os autovetores e autovalores da matriz de covariancia,
do maior para o menor autovetor, obtemos 0os componentes principais em ordem de
importancia.

Nota: quando dizemos “maior autovetor” e “menor autovetor” estamos nos
referindo, respectivamente, ao “autovetor com maior autovalor” e “autovetor com
menor autovalor”. Suponhamos que nosso conjunto de dados sdo bidimensionais,
variaveis x e y, e que seus autovetores e autovalores da matriz de covaridncia sdo os
seguintes:

Autovetor 1 =v1;

Autovetor 2 =v2;

vl = [ cUbf el } A = 1.284028

0.7351785

p9 — | —U-7351785 Ao = 0.04908323
“ 0.6778736

Classificado os autovetores do maior para o menor, temos que A1>A2. O que
significa que o autovetor v1 é o nosso componente principal (CP1) e que o vetor v2 é o
segundo componente principal (CP2).

Para determinarmos o quanto a variancia (informacdo) que cada componente
principal possui, calculamos a porcentagem dividindo o autovalor relacionado a esse
componente principal (autovetor) pela soma de todos os autovalores.

CP1->96% *
CP2->4% *
* (CP = Componente Principal).

Podemos reduzir uma dimensao do nosso dado descartando o componente
principal de menor importancia (autovetor com menor autovalor da matriz de
covariancia).

Para o exemplo anterior, nossa matriz bidimensional:

0.6778736 —0.7351785
0.7351785 0.6778736

Teria o segundo (e menos importante) componente descartado:
0.6778736
0.7351785

Reduzindo, assim, em uma dimensao.
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Quanto de informagao ndés perdemos? 4%.
Quanto de informacdo foi mantida? 96%.

Conseguimos reduzir a grande quantidade de informacdo em uma dimensao
menor mantendo 96% de informacao. O que precisa fazer agora é transformar estes 96%
para o universo dos dados originais, com seus respectivos eixos, 0s quais poderiam ser
interpretados.

Por fim, precisa multiplicar a transposta da matriz com os autovetores da matriz
de covariancia pelo conjunto de dados obteve a padronizacao.

Figura 6.10: Representacdo do calculo final de padronizagdo para obtengdo da dimensdo reduzida da
imagem original.

L'N\T
datasetfina,: (autovetorescov) . datasetpadmmzado

Fonte: PESSOA, 2019

Apds efetuar o cdlculo de padronizacdao dos dados, obtemos um conjunto de
dados que podemos interpretar e assim fazer a comparagdao com sua versao original. Na
Figura 6.11, temos o resultado final de uma das faces do modelo de treinamento apds o
processo de extracdo e padroniza¢do dos principais componentes, chamamos de face
média ou face de baixa dimensao.

Figura 6.11: Face média ou de baixa dimensdo obtida do modelo de treinamento apds o processamento.

Fonte: ALMEIDA; BENTO, 2014

Apds obter a face média, a imagem é transformada em varios autovetores, onde
cada imagem pode ser representada exatamente como uma combinacdo linear ou
aproximada utilizando o melhor conjunto de Eigenfaces, que apresentam os maiores
autovalores e uma maior varidncia no conjunto de faces. A Figura 6.12 apresenta um
exemplo de Eigenfaces, onde melhor conjunto de Eigenfaces representa um subespaco
dimensional de tamanho M, chamado de "espaco de faces", de todas as imagens
possiveis.
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Figura 6.12. Conjunto de Eigenfaces com maior variancia no espago das faces definido pelo conjunto de treino.

Fonte: ALMEIDA; BENTO, 2014

Cada Eigenface é simplesmente um vetor plano K*2 (k elevado a segunda
poténcia) que pode ser transformado em uma nova imagem K x K.

Para identificar a face, é necessario projetar a imagem no subespaco Eigenfaces.
Usando um classificador como kNN (k-Nearest Neighbors ou os K vizinhos mais
proximos) com a distancia euclidiana para encontrar o(s) k vizinho(s) mais proximo(s).

Figura 6.13: Demonstragdo resumida do processo de analise de imagem do método de Eigenface.

_ “desdobre” cada bitmap “dobre” em um K x K bitmap :
" em um vetor K? dimensional i C) II

S

entrada: colecdo de imagens rosto: K x K pixels

3388

Figura 6.14: Processo feito por um sistema de detecgdo e reconhecimento facial utilizando o método de eigenfaces.

cada coluna = uma imagem Kxm

o [KEXN
conjunto de m eigenvectors
& cada um é K? dimensional
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Fonte: FUIIKAWA, 2016
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Fonte: CARIKCI; OZEN, 2012
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Temos na Figura 6.14, um fluxograma explicando de forma detalhada o processo
feito por um sistema de deteccdo e reconhecimento facial utilizando o método de
Eigenface.

O Eigenfaces considera o fato de que nem todas as partes de um rosto sdao
igualmente importantes ou Uteis para o reconhecimento facial. Na verdade, quando
vocé olha para alguém, vocé reconhece essa pessoa por suas caracteristicas distintas,
como os olhos, nariz, bochechas ou testa; e como eles variam em relacdo um ao outro.
Nesse sentido, vocé esta se concentrando nas areas de mudanga maxima. Por exemplo,
dos olhos para o nariz ha uma mudanca significativa, e o mesmo se aplica do nariz a boca
(PESSOA, 2019).

6.3 Implementag¢ao do método de Eigenfaces com PCA no Python

Para fazer a implementacdao do método de Eigenfaces, antes de tudo, é preciso criar
uma estrutura onde fique visivel todo o processo a ser feito pelo algoritmo.

Figura 6.15: Estrutura de pastas e arquivos para o algoritmo Eigenfaces.

| "
A N ¢ el iy S -

Faces Imagens Teste Sem Faces venv detectarFaces kaggleDataset reconhecimento treinamento
Encontradas

Foi criado o diretdrio Faces Encontrada, que receberd as imagens detectadas
pelo arquivo detectarFaces.py, o diretério Imagens Teste receberd imagens aleatdrias
escolhidas a partir do dataset escolhido para fazer o reconhecimento facial. O diretdrio
Sem Faces recebera as imagens que ndo foram detectada face humana. O diretdrio venv
é o ambiente virtual do Python onde faremos toda as configuracdes de médulos para o
funcionamento do algoritmo.

O script detectarFaces.py fica responsavel por fazer a deteccdo da face nas
imagens e fazer a separacdo enviando cada imagem para seu destino, se tiver face vai
para Faces Encontradas e se ndo tiver vai para Sem Faces.

O script kaggleDataset.py é responsavel por acessar a plataforma Kaggle.com e
fazer o download do dataset que sera utilizado para fazer o teste do algoritmo.

O script reconhecimento.py ficara responsavel por fazer o reconhecimento das
imagens no diretério Imagens Teste comparando com os resultados entregue pelo
modelo de treinamento.

E por fim, mas ndo menos importante, o script treinamento.py que ficara a cargo
de analisar todas as imagens do diretério Faces Encontradas e detectar os principais
componentes da face salvando em um modelo de treinamento fara efetuar o
reconhecimento facial.

Para fazer o teste do algoritmo, foi utilizado um dataset personalizado com 600
imagens positivas e 400 negativas, dentre elas, um misto feito entre trés dataset mais
famosos para detecc¢do e reconhecimento facial, o Labeled Faces in the Wild (LFW), o
Dogs vs Cats e o Yalefaces.
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Figura 6.16: Base de dados para treinamento do algoritmo.
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De forma simplificada, foram selecionadas de forma aleatdria algumas dessas
imagens para obter o reconhecimento facial conforme ilustra a Figura 6.17.

Figura 6.17: Imagens escolhidas antes do processamento.

L IOV ERINTN K

face00357 face00901 face01550 face03216 face06104 subject01.happy subJe(tOBsurpns subJedOSsurprls subje(t'lﬂeftllgh subje(t'li‘vleﬂllgh

A imagens apresentadas anteriormente, foram escolhidas antes de fazer o
preparo. Para deixa-las ideal para o teste do algoritmo, apds a selecdo, foi feito o
redimensionamento, a conversdo para escala de cinza e renomeados 0s arquivos para o
algoritmo receber todas as imagens no mesmo padrao.

Figura 6.18: Imagens escolhidas apds processamento.

face00357 face00901 face01550 face03216 face06104 subject0l.happy  subject03.surpris  subjectOSsurpris  subjectilleftligh  subject13.leftligh
ed ed t t

Apds o processamento, a imagem recebe um nome para facilitar o treinamento
e o reconhecimento, onde recebe o id que sera seu registro.
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6.4 Explicando o caodigo

Primeiramente, para o teste do algoritmo, foi utilizado a IDE de desenvolvimento
Visual Studio Code e a versao 3.10 do Python, devidamente instalada. Quanto a IDE,
vocé podera utilizar a que mais Ihe convier.

Ao abrir a pasta do projeto dentro da IDE, é preciso acessar o terminal que fica
no menu superior da IDE e digitar o python -m venv venv para criar o ambiente
virtual do python no projeto. Sera entdo criada uma pasta chamada venv dentro do
diretério do projeto, essa pasta fica responsavel por controlar todas as instalagdes de
modulos que serdo utilizados no projeto sem instalar fisicamente no seu computador,
com isso consegue-se obter um ambiente mais seguro para realizar os teste sem
danificar ou alterar algum arquivo importante dentro do seu computador.

6.4.1 kaggledataset.py

Cdédigo 6.1: Importagdo das bibliotecas.
import kaggle
from kaggle.api.kaggle api_extended import KaggleApi
import os
import cv2

from PIL import Image

Para esse primeiro script, esta sendo utilizado a API fornecida pelo kaggle para fazer o
download do dataset escolhido para teste. Foi feito a importacdo da biblioteca kaggle
gue tem todos as configuracdes de comandos a serem utilizados na plataforma kaggle,
kaggle.api.kaggle_api_extend para utilizar todos os comandos fornecidos pela api, OS
para utilizar todos os comandos do sistema operacional como por exemplo acessar os
diretdrios, CV2 para fazer o processamento nas imagens e a PIL importando o mdédulo
Image responsavel por fazer manipulagdes em imagem.

Cdédigo 6.2: Configuragdo para autenticagdao na API.

api = KaggleApi()

api.authenticate()

Depois disso, foi criado uma varidvel chamada api que receberd o método
kaggleApi para iniciar o processo de autenticacdo na plataforma kaggle, assim coloca-se
o nome da variavel seguido de ponto e chama a func¢do authenticate.

Cddigo 6.3: Criagdo do diretdrio Banco Imagens.
1f not os.path.exists('Banco Imagens'):

os.makedirs('Banco Imagens')
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Em seguida, cria-se uma condicdo para que se o diretério chamado Banco
Imagens ndo existir dentro do diretdrio do projeto, seja criado.

Cddigo 6.3: Download do dataset.
kaggle.api.dataset_download files(
'asacxyz/ic-fatecitu’',
path='Banco Imagens',

unzip=True

Agora, precisa chamar a funcdo da api para fazer o download do dataset,
passando como pardmetro o nome do proprietario seguido do dataset e informar em
qual local vocé quer salvar pedindo para descompactar o arquivo .zip que ird receber da
plataforma, nesse caso esta pegando o dataset chamado ic-fatecitu do usudrio asacxyz,
pedindo para salvar no diretério Banco Imagens e logo apds o download pedindo para
descompactar o arquivo nesse mesmo diretorio.

Cddigo 6.4: Variaveis de controle.
cont = 1

naoTemFace = ©

Também é criado algumas varidveis de controle para verificar se o algoritmo estd
identificando arquivo por arquivo dentro do diretério e adicionar o id nas imagens.

Codigo 6.5: Acessando o diretdrio.

caminhos = [os.path.join('Banco 1Imagens', f) for f 1in os.listdir('Banco
Imagens')]

Neste trecho de cddigo, é criado uma variavel que recebera o caminho de todas
as imagens obtida pela fungao os.path.join e em seguida é criado um lago de repeticao
for para listar todos os arquivos dentro desse diretério utilizando a funcdo os.listdir.

Cédigo 6.6: Processando as imagens.

for caminhoImagem in caminhos:
if ".jpeg" in caminhoImagem:
nomeArquivo = os.path.splitext(caminhoImagem)[0]

imagem = Image.open(caminhoImagem).convert('RGB")
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.save(nomeArquivo+'.'+'jpg')

os.remove (caminhoImagem)

if ".jpg" in caminhoImagem:

imagem = cv2.imread(caminhoImagem)
if imagem is None:
os.remove(caminhoImagem)

naoTemFace += 1

img = cv2.cvtColor(imagem, cv2.COLOR_BGR2GRAY)

img = cv2.resize(img, (600, 600))

cv2.imwrite(caminhoImagem, img)
os.rename(caminhoImagem, os.path.join('Banco Imagens', str(cont)
+'-treinamento'+str(cont)+"'.jpg"))

cont += 1

Logo apéds, foi criado um lago de repeticdo for para percorre cada arquivo de
imagem dentro do diretério Banco Imagens, também foi criado duas condicGes, a
primeira se o arquivo que for feito download estiver com a extensao no final como .jpeg,
pega-se o nome do arquivo e separa ele da extensdo pela funcdo os.path.splitext e
armazenado na varidvel chamada nomeArquivo, apods isso ser feito, cria-se uma nova
variavel chamada imagem que recebera a imagem com o primeiro nome e adicionara a
extensdo .jpg no arquivo e salvando ele dentro do diretdrio atual, apds isso ser feito é
preciso apagar a imagem anterior para nao ficar com duplicidade dentro do diretério
utilizando a funcdo os.remove.

A segunda se o arquivo ja estiver com a extensao .jpg no final, é criado uma nova
condicdo para que se o arquivo apresentar problemas na leitura apds ter sido feito a
troca da extensdo anteriormente que seja descartado do Banco de Imagens, se o arquivo
estiver normal é feito a conversao dele para escala de cinza com o método cv2.cvtColor
da biblioteca cv2, é feito o redimensionamento dele para 600x600 com o método
cv2.resize é salvo dentro do diretério com o método cv2.imwrite e renomeado com a
funcdo os.rename onde estara sendo colocado o id no arquivo seguido de treinamento
e a copia do id para facilitar o reconhecimento futuro, e para finalizar o cddigo é
colocado uma varidvel de controle para verificar se estd passando de arquivo em
arquivo.
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6.4.2 detectarFaces.py

Cadigo 6.7: Import das bibliotecas.
import cv2
import os

import time

Para esse arquivo, serd utilizado as bibliotecas cv2, os e time que sera utilizado para
obter o tempo de desempenho da analise do algoritmo.

Codigo 6.8: Variaveis de controle.
cont = 0
naoTemFace = 0

tempos = []

E criado as varidveis de controle para se caso achar uma face na imagem ou se
ndo achar e criado um array que receberd os tempos de processamento de cada
imagem.

Cddigo 6.9: Pegando o tempo inicial.

tempInicial = time.time()

E criada uma variavel chamada templnicial, que recebera o valor inicial do tempo
de execucgao do algoritmo.

Codigo 6.10: Acessando o diretdrio.

caminhos = [os.path.join('Banco Imagens', f) for f 1in os.listdir('Banco
Imagens')]

Depois é preciso acessar o diretério onde estd contida as imagens para deteccao
criando uma variavel chamada caminhos que ira receber o caminho da cada imagem
obtido pela fungdo os.path.join indicando qual o nome do diretdrio esta as imagens e
sendo listada pela funcao os.listdir.

101



Cddigo 6.11: Detectando as faces.

for caminhoImagem in caminhos:

tempInicialImagem = time.time()

imagemFace = cv2.cvtColor(cv2.imread(caminhoImagem),
cv2.COLOR_BGR2GRAY)

imagemFace = cv2.resize(imagemFace, (400, 400))

detectorFace = cv2.CascadeClassifier('C:\\Users\\gog_e\\OneDrive
\\Ambiente de Trabalho\\Eigenfaces v2\\venv\\Lib\\site-packages\\cv2\\
data\\haarcascade_frontalface alt.xml")

detectorEyes = cv2.CascadeClassifier('C:\\Users\\gog e\\OneDrive
\\Ambiente de Trabalho\\Eigenfaces v2\\venv\\Lib\\site-packages\\cv2\\
data\\haarcascade_eye.xml")

detectorGlass = cv2.CascadeClassifier('C:\\Users\\gog_e\\OneDrive
\\Ambiente de Trabalho\\Eigenfaces v2\\venv\\Lib\\site-packages\\cv2\\
data\\haarcascade_eye_ tree_eyeglasses.xml')

facesDetectadas = detectorFace.detectMultiScale(imagemFace,
scaleFactor=1.1, minNeighbors=4)

Assim é criado um laco de repeticdo for, que percorrera arquivo por arquivo
dentro do diretdrio, é criado uma variavel chamada templniciallmagem que pegara o
tempo de inicio da execucdo da deteccdo da imagem, apds é criado uma variavel
chamada imagemFace que receberd a leitura da imagem pelo método imread e se caso
acontecer de a imagem ainda estar colorida ser convertida para escala de cinza através
do método cvtColor.

Apds fazer a leitura e conversdao se houver a necessidade é feito o
redimensionamento da imagem para um grau um pouco menor do atual de 600x600
para facilitar ainda mais a deteccdo facial utilizando o método cv2.resize e em seguida
criado trés varidveis que funcionardo como filtro para diminuir ainda mais o percentual
de possiveis erros, uma chamada detectorFace, outra chamada detectorEyes e outra
chamada detectorGlass, como o Eigenfaces é um algoritmo focado em reconhecimento
facial, nesse script estaremos utilizando o algoritmo Haar-Cascade (que sera explicado
em detalhes no préximo capitulo) para auxiliar na filtragem das imagens separando as
imagens que tem face das que ndo tem face e para isso apds a criagao das trés varidveis
gue sera utilizado como filtro, é preciso chamar os modelos pré-processados que ja tem
junto da biblioteca cv2.

Para a variavel detectorFace é configurado o arquivo
haarcascade_frontalface_alt.xml que ficard responsavel por passar as coordenadas se
for detectado uma face no arquivo, para a variavel detectorEyes serd configurado o
arquivo haarcascade_eye.xml para identificacdo dos olhos de uma pessoa e a varidvel
detectorGlass sera configurado para identificar possiveis faces que contenha éculos na
face.
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ApOs essa configuragao, é criado uma varidvel chamada faces detectadas que
recebera o valor entregue pelo método detectMultiScale que recebe a imagem como
pardametro, o scaleFactor que indica até qual tamanho a imagem pode ser
redimensionada em escala, o minNeighbors que identifica quantos vizinhos cada
retangulo da face deve ter.

Cddigo 6.12: Criando a bouding Box na regido dos olhos.
for (x, y, 1, a) in facesDetectadas:
cv2.rectangle(imagemFace, (x, y), (x + 1, y + a), (@, @, 255), 2)

olhosDetectados = detectorEyes.detectMultiScale(imagemFace, scaleFactor=1.3,
minNeighbors=4)

E criado um novo laco for dentro do anterior para pegar as coordenadas obtidas
pelo reconhecedor de olhos e criar uma bouding box ao redor das coordenadas passadas
para o eixo x, y, |, onde x é o inicial do x, o y o inicial do y e | tamanho da largura e a
tamanho da altura da imagem.

Cddigo 6.13: Condigdo para se caso ndo achar face na imagem.
if lLen(facesDetectadas) ==
naoTemFace += 1

os.rename(caminhoImagem, 'Sem Faces\\' + str(naoTemFace) +'-semFace' +
‘.jpg")

Apébs é criado uma condicdo para se caso o valor recebido pela variavel
facesDetectadas seja igual a zero adiciona mais um na varidvel de controle naoTemFace
e transfere a imagem para o diretério Sem Faces utilizando a fun¢do os.rename para
mudar o caminho atual para o caminho que direciona para o diretério Sem Faces.

Codigo 6.14: Condigdo para se caso achar uma face na imagem.
else:
cont += 1

os.rename(caminhoImagem, 'Faces Encontradas\\' + str(cont) + '-
treinamento' + str(cont) + '.jpg')

Se caso achar a face, adiciona mais um na variavel de controle, e renomeia o
caminho da imagem para o diretorio Faces Encontradas.

Codigo 6.15: Condigdo para se caso achar uma face na imagem.
tempFinalImagem = time.time()

tempos.append(tempFinalImagem - tempInicialImagem)
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Ap0s a condigdo, é criado a varidvel tempFinallmagem que recebera o valor final
do tempo e adicionamos cada tempo ao array tempos para analisar depois qual foi o
maior, qual foi o menor e a média que obtivemos de todos os tempos.

Cddigo 6.16: Remover o diretério vazio.
os.rmdir('Banco Imagens')

tempFinal = time.time()

E preciso remover o diretdrio vazio do diretério de teste do algoritmo, e pegar
o tempo final de todo o processo de reconhecimento facial passando para a variavel
tempFinal.

Cddigo 6.17: Amostragem dos resultados final de detecgdo facial.

print('Tempo total de execug¢do: {:.2f} s '.format((tempFinal - tempInicial) /
60))

print('Maior tempo de execugao: {:.3f} ms '.format(max(tempos)))
print('Menor tempo de execugao: {:.3f} ms'.format(min(tempos)))

print('Média de todos os tempos: {:.3f} ms'.format(sum(tempos) /
Len(tempos)))

print('Quantidade total de imagens: {}'.format(Len(caminhos)))
print('Quantidade de imagens sem faces: {}'.format(naoTemFace))

print('Quantidade total de imagens com face: {}'.format(cont))

Por ultimo, é feita a amostragem dos resultados de todos os tempos feito pelo
desempenho do algoritmo, mostrando o tempo total de execug¢do, o maior tempo, o
menor tempo, a média de todos os tempos, a quantidade total de imagens analisadas,
a quantidade total de imagens com faces e a quantidade total de imagens sem face.

Ao analisar as imagens contidas nos diretérios Faces Detectadas e no diretério
Sem Faces, pode-se ver que algumas imagens ndao foram analisadas corretamente, no
diretdrio Faces Detectadas houveram 16 imagens de cachorros e gatos que passaram
como se tivessem face e no diretério Sem Faces passaram 166 imagens de face humana
como ndo tendo faces, para fazer o cdlculo de precisdo, foi somado o total de imagens
certas identificadas que ficou no valor de 818 imagens analisadas corretamente menos
o total de imagens analisadas incorretamente que deu 182, divido pelo total de imagens
entregue e multiplicado por 100 para achar a porcentagem, com isso chegamos no valor
de 63,3% de precisdo do algoritmo Haar-Cascade para deteccao facial.

Figura 6.19. Amostragem dos resultados final de detecgdo facial.

TERMINAL Blmthon 4+ [ @ ~ X

(venv) PS C:\Users\gog e\OneDrive\Ambiente de Trabalho\Eigenfaces v2> & "c:/Users/gog e/OneDrive/Ambiente de Trabalho/Eigenfaces v2/ve
nv/Scripts/pythan " "c:/Users/gog_e/OneDrive/Ambiente de Trabalho/Eigenfaces v2/detectarFaces.py”

Tempo total de execu 5.89 s

Maior tempo de execucdo: @.747 ms

Menor tempo de execucdo: @.192 ms

Média de todos os tempos: @.385 ms

Quantidade total de imagens: 1068

Quantidade de imagens sem faces: 55@

Quantidade total de imagens com face: 458

(venv) PS C:\Users\gog e\OneDrive\Ambiente de Trabalho\Eigenfaces v2> I
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6.4.3 treinamento.py

Cddigo 6.18: Importagdo dos maddulos.
import cv2
import os
import numpy as np

import time

Para esse arquivo, foi feito o import da biblioteca cv2, OS, numpy para utilizarmos
calculos com matrizes e time para verificagao dos tempos.

Cddigo 6.19: Criagdo do Classificador.

eigenface = cv2.face.EigenFaceRecognizer create()

Depois é preciso criar uma varidvel chamada eigenface que ird receber os dados
necessarios para criar o classificador que ira treinar o modelo de treinamento a partir
do método EigenFaceRecognizer_create.

Cadigo 6.20: Fungdo para pegar os Ids e Faces.
def getImagemComId():
caminhos = [os.path.join('Faces Encontradas', f) for f in
os.listdir('Faces Encontradas')]
faces = []
ids = []
tempos = []
for caminhoImagem in caminhos:
tempoInicial = time.time()
imagemFace = cv2.cvtColor(cv2.imread(caminhoImagem),
cv2.COLOR_BGR2GRAY)
imagemFace = cv2.resize(imagemFace, (400, 400))
id = int(os.path.split(caminhoImagem)[-1].split('-")[0])
ids.append(id)
faces.append(imagemFace)
tempoFinal = time.time()
tempos.append(tempoFinal - tempoInicial)

return np.array(ids), faces, tempos

Entdo, é preciso criar um método que ficard responsavel por acessar cada
imagem no diretério de Faces Encontradas e pegar cada id da imagem e adicionar na
lista id, pegando também cada imagem e adicionando elas na lista faces, a variavel
caminhos recebera os caminhos de cada imagem, foi criado trés arrays para adicionar
os ids, as faces e os tempos, foi criado também um laco de repeticdo for para percorrer
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cada imagem dentro do diretério, criado a variavel de tempo inicial, convertido a
imagem para escala de cinza e redimensionado de 600x600 para 400x400. Foi pego
também o id que esta no inicio do nome do arquivo e adicionado ele para a lista de ids
e depois foi pego a imagem e feito a adicdo dela para a lista de faces, foi criado a variavel
de tempo final e adicionado na lista de tempos. E por ultimo pedimos para o método
retornar os ids, faces e tempos em forma de matriz com a fungao np.array.

Codigo 6.21: Chamando a fungdo.

ids, faces, tempos = getImagemComId()

Depois é feita a chamada do método passando as varidveis que irdo armazenar
os dados obtidos.

Cadigo 6.22: Passando as listas para treinamento do modelo.

print('Treinando...")
tempTrainInicial = time.time()

eigenface.train(faces, ids)
eigenface.write('classificadorEigen.yml")

tempTrainFinal = time.time()

E feita a impressdo na tela, informando que o treinamento foi iniciado, cria-se
uma nova variavel de tempo inicial para pegar o tempo inicial do treinamento, é
chamado o método .train e passado como parametros a lista de ids e a lista de faces, e
depois utiliza-se o método .write para salvar esse arquivo na raiz do projeto do algoritmo
chamado de classificadorEigen.yml. E por ultimo cria-se a varidvel final do tempo de
execucao do treinamento.

Cddigo 6.23: Mostrando os Resultados do treinamento.

print('Treinamento realizado')

print('Tempo total de treinamento: {:.2f} s'.format((tempTrainFinal -
tempTrainInicial)/60))

print('Tempo médio de treinamento: {:.3f} ms'.format((tempTrainFinal -
tempTrainInicial)/Llen(ids)))

print('Maior tempo de treinamento: {:.3f} ms'.format(max(tempos)))
print('Menor tempo de treinamento: {:.3f} ms'.jformat(min(tempos)))
print('Média de tempo de treinamento: {:.3f} ms'.format(np.mean(tempos)))
print('Quantidade de imagens treinadas: ', Llen(ids))
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Por fim, é preciso pedir para exibir os resultados finais dos tempos e a
guantidade de imagens treinada pelo modelo.

Figura 6.20: Mostrando os Resultados do treinamento.

TERMINAL

Treinamento realizado

Tempo total de treinamento: 5.81 s
Tempo médio de treinamento: 8.774 ms
Maior tempo de treinamento: @.818 ms

Menor tempo de treinamento: @.884 ms

Média de tempo de treinamento: ©.886 ms

Quantidade de imagens treinadas: 458

(venv) PS C:\Users\gog_e\OneDrive\Ambiente de Trabalho\Eigenfaces v2>

Resultado final do treinamento das imagens e tempo de desempenho.

6.3.4 reconhecimento.py

Cddigo 6.24: Import das bibliotecas.
import cv2
import os
import numpy as np
import time

Foi feito o import das bibliotecas, cv2, os, numpy e time para a verificacdo dos tempos.

Cdédigo 6.25: Varidveis de controle.
cont = @
idReconhecido = ©
tempos = []

Criado duas variaveis de controle e um array para colocar todos os tempos
dentro dele.

Codigo 6.26: Criagdo do reconhecedor de faces.
reconhecedor = cv2.face.EigenFaceRecognizer create()
reconhecedor.read('classificadorEigen.yml")

Foi criado uma varidvel para receber o valor do reconhecedor
EigenfaceRecognizer_create, pedindo para ler o arquivo gerado pelo arquivo
treinamento.py.
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Codigo 6.27: Acessando o diretodrio.

caminhos = [os.path.join('Imagens Teste', f) for f 1in os.listdir('Imagens
Teste')]

Criado a varidvel para acessar o diretério onde contém as imagens para
realizacdo dos testes.

Cddigo 6.28: Varidveis de controle de tempo.

tempInicial = time.time()

Criado a variavel de tempo inicial para receber o tempo de execucgdo total do
reconhecimento facial.

Cddigo 6.29: Criando a bouding box na face.

for caminhoImagem in caminhos:

tempInicialImagem = time.time()

imagemFace = cv2.cvtColor(cv2.imread(caminhoImagem), cv2.COLOR_BGR2GRAY)

imagemFace = cv2.resize(imagemFace, (400, 400))

faceDetect = cv2.CascadeClassifier('C:\\Users\\gog_e\\OneDrive
\\Ambiente de Trabalho\\Eigenfaces v2\\venv\\Lib\\site-packages\\cv2
\\data\\haarcascade_frontalface_default.xml')

faces = faceDetect.detectMultiScale(imagemFace,
scaleFactor=1.1, minNeighbors=4, minSize=(200, 200))

E criado um laco de repeticdo for para percorrer arquivo por arquivo dentro do
diretorio Imagens Teste, convertendo cada imagem para escala de cinza e
redimensionando para 400x400, e também foi utilizado o método de Haar-Cascade para
identificar se hd uma face na imagem.

Codigo 6.30: Criando a predicdo das imagens a partir das caracteristicas principais.
for (x, y, 1, a) in faces:

imagemFace = cv2.rectangle(imagemFace, (x, y), (x + 1, y + a), (o, 0,
255), 2)

id, confianca = reconhecedor.predict(imagemFace)

print('ID da imagem que contém as mesmas caracteristicas no diretorio
de faces reconhecidas: {}'.format(id))

print('Confian¢a: {}'.format(confianca))
idReconhecido += 1
cv2.imshow('Face de Teste', imagemFace)

cv2.waitkey(0)
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Também foi criado um outro lago de repeticdao dentro do anterior, para fazer a
criacdo da bouding box ao redor das coordenadas da face e chamar o método predict
para mostrar a predicdo da imagem recebida e mostrando ela logo em seguida com a
funcdo imshow do cv2.

Cddigo 6.31: Varidveis final de tempo.
tempFinalImagem = time.time()

tempos.append(tempFinalImagem - tempInicialImagem)

Foi criado a varidvel final de tempo para pegar o tempo final da execugdao da
predicdo e adicionada na lista de tempos.

Cddigo 6.32: Mostrando a imagem que for semelhante ao id entregue na predigdo.
caminhos = [os.path.join('Faces Encontradas', f) for f in
os.listdir('Faces Encontradas')]

for caminhoImagem in caminhos:
if int(os.path.split(caminhoImagem)[-1].split('-")[0]) == id:
imagemFace = cv2.cvtColor(cv2.imread(caminhoImagem),
cv2.COLOR_BGR2GRAY)
imagemFace = cv2.resize(imagemFace, (400, 400))
cont += 1
cv2.imshow('Face do Banco Imagens', imagemFace)
cv2.waitKey(9)

Apds esse processo, € criado uma variavel para acessar o diretério de Faces
Encontradas, criado um laco de repeticdo for para percorrer todos os arquivos dentro
do diretdrio e criado uma condicdo para que todo arquivo que ele que tiver o mesmo Id
entregue pelo predict mostrar ela na tela pegando direto do diretério de Faces
encontradas.

Cddigo 6.33: Finalizando os tempos e acessando o diretdrio de teste.
tempFinal = time.time()
caminhos = [os.path.join('Imagens Teste', f) for f in os.listdir('Imagens
Teste')]

Cria a variavel final de tempo e cria uma variavel para acessar novamente o
diretorio de Imagens teste.

109



Cddigo 6.34: Impressdo dos resultados na tela.
print('Quantidade de imagens no diretério de teste:{}'.format(len(caminhos)))
print('Quantidade de imagens que foram reconhecidas:
{}'.format(idReconhecido))
print('Quantidade de imagens que ndo foram reconhecidas: {}'.format(cont -
idReconhecido))
print('Taxa de acerto: {:.2f}%'.format((idReconhecido / Len(caminhos))*100))
print('Acuracia da predict: {}'.format(reconhecedor.getThreshold()))
print('Tempo total de reconhecimento: {:.2f} segundos'.format(tempFinal -
tempInicial))
print('Tempo medio de reconhecimento de cada imagem: {:.2f}
segundos ' . format(sum(tempos) / Llen(tempos)))
print('Maior tempo de reconhecimento: {:.2f} segundos'.format(max(tempos)))
print('Menor tempo de reconhecimento: {:.2f} segundos'.format(min(tempos)))

E depois, € mostrado na tela todos os resultados dos tempos, e resultados de
porcentagem de precisdo.

Nas figuras abaixo, pode-se analisar melhor o resultado final de todos os ids
passados pelo reconhecedor.

Figura 6.21: Resultado da primeira imagem analisada.
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Figura 6.23: Resultado da terceira imagem analisada.

Figura 6.24: Resultado da quarta imagem analisada.

#7 Face do Banco Imagens - o X
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Figura 6.27: Resultado da sétima imagem analisada.

&7 Face do Banco Imagens

G r %7 Face do Banco Imagens - o x
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Figura 6.31: Resultado dos tempos e resultado da precisdo do algoritmo

Quantidade de imagens no diretdrio de teste: 18
Quantidade de imagens que foram reconhecidas: 1@
Quantidade de imagens que ndo foram reconhecidas: @
Taxa de acerto: 100.88X

Acuracia da predict: 1.7976931348623157e+388
Tempo total de reconhecimento: 25.87 segundos
Tempo medio de reconhecimento de cada imagem: 1.97 segundos
Maior tempo de reconhecimento: 15.21 segundos
Menor tempo de reconhecimento: 8.39 segundos

Figura 6.32: Resultado das predigcdes.

ID da imagem que contém as mesmas caracteristicas no diretorio aces reconhecidas:
Confianca: 1524.8824551672063

ID da imagem que contém as mesmas caracteristicas no diretorio aces reconhecidas:
Confianca: 3214.929627112234

ID da imagem que contém as mesmas caracteristicas no diretorio aces reconhecidas:
Confianca: 3448.5331322059586

ID da imagem que conmtém as mesmas caracteristicas no diretorio aces reconhecidas:
Confianca: 4417.920422618019

ID da imagem que conmtém as mesmas caracteristicas no diretorio aces reconhecidas: 28
Confianca: 3979.73928493667925

ID da imagem que contém as mesmas caracteristicas diretorio aces reconhecidas: 28
Confianca: 4941.138729285983

ID da imagem que conmtém as mesmas caracteristicas diretorio aces reconhecidas:
Confianca: 4887.935511399488

ID da imagem que contém as mesmas caracteristicas diretorio aces reconhecidas:
Confianca: 5306.926344941472

ID da imagem que conmtém as mesmas caracteristicas diretorio aces reconhecidas:
Confianca: 3274.668727971563

ID da imagem que contém as mesmas caracteristicas diretorio aces reconhecidas:
Confianca: 3444.971452172442

Figura 6.33: Resultado das predicGes.

422.

422

2040
2040

Figura 6.33: Tamanho do arquivo de modelo de treinamento.

Propriedades de classificadorEigen X
Gerdl  Sequranca Detahes Versies Anteriores '
I classficadorBigen | ﬁq
classificadorEige
s Tio o= Arquive Farbe Yaml (ymi) £
anquiva:
Abee com o) Visual Swudio Code Alterar .
Local Chllsershgog_e'OneDrive'Ambiente de Trabaho'E

Tamanhe 2.02GB (2.171.211.572 bytes)

Tamanho em

das 202GB 2171.211.776 btes)
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Como se constata pelos resultados apresentados, o algoritmo de Eigenfaces é
um excelente reconhecedor de faces, sua precisao alta, fazendo com que ainda seja
utilizado nos sistemas de reconhecimento facial atuais em situacdes onde algoritmos de
redes neurais ndo sdo ou ndo possam ser utilizados.

Com isso finalizamos a explicacdo e implementacdo do método/algoritmo
EigenFaces e no préximo capitulo, vamos ver o método/algoritmo implementado por
Viola e Jones, conhecido como Haar-Cascade.
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HAAR-CASCADE

O framework proposto por Paul Viola e Michael Jones, Deteccdo Rapida de
Objetos utilizando uma Cascata Impulsionada de Recursos Simples, € uma abordagem
de aprendizado de mdaquina capaz de realizar o processamento de imagens rapidamente
obtendo alta acuracia na tarefa de detecc¢do de objetos.

Este framework tem como base trés contribui¢cdes-chave introduzidas pelos
autores. A primeira é a Imagem Integral, uma representacdo de imagem criada para
realizar calculos eficientemente. A segunda é um algoritmo de aprendizado baseado em
AdaBoost, que seleciona um pequeno grupo de recursos criticos de um grupo maior. A
terceira € um método de combinar classificadores cada vez mais complexos numa
estrutura de cascata, aumentando a velocidade do detector focando somente nas
regides promissoras da imagem. A cascata pode ser vista como um mecanismo de foco
de atencgdo especifico do objeto que, ao contrdrio de abordagens de deteccao de objetos
anteriores, é capaz de fornecer garantias estatisticas de que regiGes descartadas ndo
possuem, de fato, o objeto de interesse. Comparavel aos melhores sistemas de detecgao
da época, este sistema pode ser utilizado em aplicagdes em tempo-real e, em 2001,
alcancava 15 quadros por segundo num Intel Pentium 11l 700 MHz.

7.1 Recursos Semelhantes a Haar (Haar-Like Features)

O procedimento de analise de objetos é baseado em recursos ou caracteristicas
(doinglés, features). O primeiro motivo desta escolha é que os recursos podem codificar
0 que seria considerado conhecimento de dominio, ou seja, dados muito especificos,
que dificultariam o processo de aprendizagem em uma base de dados limitada. O
segundo motivo é que um sistema baseado em recursos opera mais rapidamente do que
um sistema baseado diretamente em pixels.

Utilizando a Imagem Integral, tem-se que o valor de um recurso de dois
retangulos é a soma da area direita subtraida da soma da drea esquerda. O valor de um
recurso de trés retangulos é a soma das areas dos retangulos externos subtraida da drea
da regido central. O valor de um recurso de quatro retangulos é a diferenca entre a
soma dos pares diagonais das areas. Cada recurso pode ser utilizado vertical e
horizontalmente.
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Figura 7.1 - Representagdo de quatro recursos.

C D

Fonte: adaptado de Paul Viola e Michael Jones (2001, p. 2).

A: recurso vertical de dois retangulos. B: recurso vertical de dois retangulos. C: recurso horizontal de trés
retdngulos. D: recurso vertical de quatro retangulos vertical.

Os autores utilizaram como resolu¢ao base do detector 24x24 pixels. Isso
acarreta em mais de 180.000 possibilidades de cdlculos de caracteristicas Haar
(recursos).

Embora existam alternativas mais sofisticadas do que recursos semelhantes a
Haar, o agrupamento destas em conjunto com a Imagem Integral é capaz de fornecer
uma representacao rica da imagem, que suporta um aprendizado efetivo.

7.2 Imagem Integral

A Ilmagem Integral é um tipo de representacdo de imagem introduzida por Frank
Painter em 1984. Os autores deste framework, Paul Viola e Michael Jones, em
compensacdo, popularizaram o uso desta técnica no campo da visdo computacional.
Esta € uma das ferramentas mais importantes quando se trata de computacdo de
recursos, sendo utilizada em muitas aplicacdes de deteccdo de objetos.

O valor de qualquer ponto (x,y) numa area quadrada é a soma de todos os pixels
acima e a esquerda de (x,y), inclusive.

Formula 7.1 - Célculo da posigdo (x,y) na Imagem Integral.

I(x,y) = i(x,y")
XISX, YISy

Fonte: adaptado de Paul Viola e Michael Jones (2001, p. 2).

I(x,y) é o valor do pixel em (x,y).
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A tabela de dreas somadas pode ser computada necessitando de apenas uma
Unica passagem sobre a imagem, ja que o valor do pixel em (x,y) é:

Férmula 7.2 - Valor do pixel em (x, y).
I(x,y)=i(x,y)+I(x,y—D+I(x—1,y)—I(x—1,y—1)

Fonte: disponivel em https://en.wikipedia.org/wiki/Summed-area_table.

Uma vez que a tabela de somas foi computada, realizar a avaliacdo da soma de
intensidade em qualquer drea retangular exige exatamente quatro adicgdes,
independentemente do tamanho da area. Ou seja, tendo A = (x0,y0), B = (x1,y0),
C = (x0,y1),D = (x1,y1),asomadaareadei(x,y) é:

Férmula 7.3 - Valor do pixel em (x, y).

Z = 1(D) +1(A) = I(B) = 1(C)

x0=x=<x1,y0<y=<yl

Fonte: disponivel em https://en.wikipedia.org/wiki/Summed-area_table.

Osvaloresde 4, B, C e D em uma imagem devem ser graficamente interpretados
conforme a Figura 7.2.

Figura 7.2 - Quatro pontos utilizados para calcular determinada drea em uma Imagem Integral.

c

Fonte: disponivel em https://en.wikipedia.org/wiki/Summed-area table.

Neste ponto, ja é possivel realizar a verificacdo das caracteristicas Haar utilizando
os valores da Imagem Integral. Observe o exemplo a seguir. E apresentada uma
representacdo de imagem em tons de cinza, onde cada pixel possui um determinado
valor numérico.
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about:blank
about:blank
about:blank

Figura 7.3 - Representa¢do de imagem em tons de cinza.

5|12 |3 |41
1154|233
212|134
3|56 |45
4 |13 |2]|6

E necessario calcular a Imagem Integral da imagem representada na Figura 7.3
e, para isso, é utilizada a Férmula 7.1. Numa aplicagdo pratica, todos os valores seriam
computados e adicionados em suas respectivas posicdes numa nova matriz bi-
dimensional, como demonstrado na Figura 7.4.

Figura 7.4 - Representacdo da Imagem Integral.

ojofof0|oO
5|7 (10|14 |15
6 |13 20|26 30
8 [17 25|34 |42
11 |25|39|52]|65
15 30| 47| 62| 81

o|lo|Oo|O|O| O

Todos os valores da Imagem Integral ja foram devidamente computados e uma
nova representacao da imagem foi criada e, portanto, as caracteristicas Haar ja podem
ser calculadas. Neste caso, um recurso vertical de dois retangulos sera aplicado na
Imagem Integral, conforme a Figura 7.5.

Figura 7.5 - Aplicagdo de uma caracteristica Haar vertical de dois retangulos na Imagem Integral.

ojo0o(0j0|0O|0O

5 | 7 pUEES 15
K] 20 26
8 |17 N 42

11 | 25 g 65
1530 |47 | 62| 81

(o]

Para calcular o valor da aplicacdo do recurso utilizado, é utilizada a Férmula 7.3.
O resultado desta aplicacdo informard a diferenca de luminosidade entre dois pontos
desta determinada localiza¢do da imagem.

Observa-se que a carateristica que sera aplicada é formada essencialmente por
dois retangulos de cores diferentes. Para calcular o valor desta, deve-se, inicialmente,
calcular o valor da area do retangulo esquerdo.
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Figura 7.6 - Representagdo dos pontos para calculo do retangulo esquerdo.

00|04 0|00
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Utilizando a Formula 7.3, calcula-se:
Jie(x,y) =1(D) +1(A) —I(B) —1(C)
Jie(x,y)=25+0—-0—-0
Jie(x,y) =25

Em seguida, calcula-se o valor da area do retangulo direito.

Figura 7.7 - representagdo dos pontos para calculo do retangulo direito.

0|00 0
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Utilizando a Formula 7.3, calcula-se:
2id(x,y) =1(D)+1(A) —I(B) = 1(C)
Jid(x,y)=52+0—-25-0
2id(x,y) =27
Conforme informado anteriormente, tem-se que o valor de um recurso de dois
retangulos é a soma da darea direita subtraida da soma da area esquerda. Portanto,
calcula-se:
Recurso = Xid — Xie
Recurso = 27— 25
Recurso = 2
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Neste caso, pelo fato das intensidades de brilho da imagem original terem
valores préximos, o valor da aplicagdo do recurso nao foi alto. Ou seja, ha alta
probabilidade da localizacdo da imagem em questdo ndo possuir nenhuma borda ou
alguma caracteristica que auxiliara efetivamente na deteccdo do objeto.

7.3 Fungoes de Classificacao de Aprendizagem

Neste framework foi utilizada uma variacao do AdaBoost que seleciona um grupo
pequeno de recursos, além de treinar o classificador. No entanto, em sua forma original,
o algoritmo de aprendizado AdaBoost é utilizado para acelerar a performance de
classificacdo de um algoritmo de aprendizado fraco. Ao se utilizar o classificador forte
(formado pela combinacdo linear de classificadores fracos), a taxa de erro se aproxima
a zero exponencialmente, de acordo com o nimero de iteragées (Schapire et al., 1998).

Os autores deste framework, apds observarem o imenso nimero de possiveis
recursos que poderiam ser calculados em cada subjanela da imagem, criaram uma
hipdétese de que existe um numero especifico e limitado de caracteristicas que melhor
separam uma imagem positiva (onde hd o objeto de deteccdo presente) de uma
negativa (onde ndo hd o objeto de deteccdo presente). Por exemplo, uma caracteristica
Haar pode ser classificada como relevante ou irrelevante, dependendo do local onde foi
aplicada. Ao aplicar um recurso vertical de trés retangulos na ponte do nariz, este deve
mostrar a diferenca de brilho entre a ponte do nariz (regido entre os olhos) e a regido
dos olhos, se tornando um recurso relevante. Em compensacado, ao aplicar o mesmo
recurso nos labios de uma face, este ndo ird apontar quase ou nenhuma diferenca de
luminosidade, se tornando um recurso irrelevante. E necessario, portanto, identificar
quais caracteristicas Haar sao relevantes e suas respectivas localizagdes na imagem.

Figura 7.8 - Exemplo de relevancia de recursos.

Recurso Recurso
relevante irrelevante

Fonte: (adaptado) disponivel em https://www.embecosm.com/2020/03/04/face-detection-with-the-edgetpu-using-

haar-cascades/.

7.3.1 O Algoritmo Adaboost

Observa-se que, na prdtica, ndo existe um Unico recurso que separa com alta
precisdo uma imagem positiva de uma negativa. Na pratica, imagens positivas e
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negativas em tons de cinza (imagens em tons de cinza possuem somente um canal,
aumentando a eficiéncia dos cdlculos) serdo fornecidas como exemplo. Todas as
imagens terdo o mesmo peso inicialmente. Para cada caracteristica Haar disponivel, um
classificador sera treinado a partir desta. No final da iteracdo, sera selecionado o que
apresentou menor taxa de erro. Este processo sera repetido até a taxa de erro alcancar
o numero desejado ou até que o numero de recursos seja alcancado.

Desta forma, a principal ideia do AdaBoost é definir pesos para determinados
classificadores para que estes sejam forcados a dar maior foco para observacdes que
sao dificeis de se classificar corretamente. Este processo é feito sequencialmente, ou
seja, pesos que antes teriam o mesmo valor, serdo ajustados de acordo com a
performance da iteracdo passada. Em seguida, apés o AdaBoost identificar quais
caracteristicas sdo relevantes e suas principais localiza¢Ges, sera criado um classificador
forte, composto pela soma linear de classificadores fracos. Para finalizar, o resultado
deste treinamento deve ser exportado como um arquivo XML (extensdo “.xml”) que ird
conter as principais caracteristicas Haar e suas respectivas localizacdes nas imagens.

O Treinamento do Algoritmo Adaboost

Essencialmente, o algoritmo utiliza uma combinacdo entre classificadores fracos
para criar um classificador forte que sera utilizado para detectar objetos.

Os classificadores fracos sdao criados ao se deslizar a subjanela sobre
determinada imagem e calculando as caracteristicas Haar. O resultado desse cdlculo é
comparado a um limite aprendido que separa imagens positivas de negativas.

Figura 7.9 - Processo de criagdo de um classificador forte.

Tteragao 1 Iteragdo 2 Iteragdo 3
4502y 2 + + . iy =
+
+ (- = +
+ = = + - ot R -
kT .
+ B Classificador final /
_ Classificador forte
+ -

Fonte: (adaptado) disponivel em https://www.youtube.com/watch?v=BoGNyWW9-mE.

Cada classificador fraco possui um respectivo classificador forte.

Apds todos os classificadores fracos e seus respectivos classificadores fortes
serem encontrados, deve-se combina-los a fim de formar um classificador em cascata.
Este serd composto por diversos estagios, onde cada um dos estagios é composto por
um grupo de classificadores fracos.
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Figura 7.10 - Formacdo de um classificador em cascata.

- Classificador em cascata
Imagens positivas

n E a A estagio um
S trainCascadeObjectDetector __b LJL. estagio dois ~:.> vision.CascadeObjectDetector
Fungio P || estagio trés y

Imagens negativas v — o -

m 5
w . m S Ammazenado como arquivo XML.

Fonte: (adaptado) disponivel em https://technopediabphc.wordpress.com/2016/06/12/car-detector/.

Objeto do sistema

Inicialmente, imagens (rotuladas devidamente) positivas e negativas serdo passadas como parametro para uma
fungdo de treino de detecgdo de objeto em cascata (trainCascadeObjectDetector). Em sequéncia, apds realizar o
treino das caracteristicas mais relevantes, estas serdo divididas em estagios em ordem de complexidade, formando
o classificador em cascata (estagio um, estagio dois, [...]). Os estagios, por sua vez, serdo armazenados no arquivo
XML. Para finalizar, linguagens de programacao e frameworks podem utilizar este arquivo para construir uma
biblioteca ou fungdo, por exemplo.

7.3.2 Analisando O Arquivo Xml

Sdo necessarios diferentes arquivos XML para diferentes processos de detecgao.
Logo, para se identificar uma caneta, por exemplo, é necessdrio um arquivo com 0s
dados respectivos deste objeto. Para identificar um rosto, por sua vez, é necessario
outro arquivo com seus respectivos dados.

O arquivo XML com os principais dados utilizados no processo de detecgao
facial frontal pode ser encontrado através do seguinte link:
https://github.com/opencv/opencv/blob/master/data/haarcascades/haarcascade fro
ntalface default.xml
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>GAB</boostType
>>9.9500000476837158¢-01

\larm>5.0000000000000000e-01
>>9.4999999999999996¢-01

xDepth> 12

Count>100

Observagdo: estdo presentes somente algumas partes especificas do documento XML citado; os nimeros presentes
ao lado de determinadas tags nao estdo presentes no arquivo original e sé estao presentes nesta figura para efeito
de ilustragdo.

Figura 7.11 (B) - Arquivo XML.

16
-1.4806525707244873¢+00
21

0-1472-1.5126220881938934¢-02
7.5887596607208252¢-01 -3.4230688214302063¢-01

Observagao: estdo presentes somente algumas partes especificas do documento XML citado; os nimeros presentes
ao lado de determinadas tags ndo estdo presentes no arquivo original e sé estao presentes nesta figura para efeito
de ilustragdo.
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A explicacdo das marcagdes (tags) presentes na Figura 7.11 (partes A e B) sdo

explicadas conforme numeragao nas figuras:

1.
2.
3.

0N, A

11.
12.
13.
14.
15.

16.
17.
18.
19.
20.
21.

22.

23.

24.
25.

26.

opencv_storage: marcag¢do necessaria para o XML ser valido.

cascade: marcagao que contém o descritor de recursos.

stageType: tipo de estagio. Neste caso, informam que as cascatas estdo aumentando
em BOOST.

featureType: tipo de recursos. Neste caso, HAAR.

height: altura dos filtros utilizados pelos classificadores.

width: largura dos filtros utilizados pelos classificadores.

stageParams: define os parametros gerais dos estagios.

boostType: define o tipo de impulsionador.

minHitRate: taxa de acerto minima desejada para cada estdgio do classificador.

. maxFalseAlarm: taxa madaxima de falsos alarmes desejada para cada estdgio do

classificador.

weightTrimRate: limite entre 0 e 1 usado para economizar tempo computacional.

maxDepth: valor de profundidade.

maxWeakCount: o nimero maximo de classificadores fracos em cada estagio.

featureParams: regido onde serdo definidos os parametros dos recursos.

maxCatCount: dimensiona as respostas dos recursos para o intervalo correto e cria

classificadores fracos que diferem regides suficientemente.

featSize: método de varredura da imagem.

mode: modo de operacdo do algoritmo (BASIC).

stageNum: o nimero de estagios. Neste caso, 25.

stages: o numero de classificadores ou o nimero de estagios. Cada estagio analisa a

ativacdo de seus classificadores para decidir se existe um rosto na janela ou nao.

stageThreshold: o limite que os classificadores precisam superar para avangar para o

proximo estagio.

weakClassifiers: conjunto de classificadores fracos com base no qual uma decisdo é

tomada, se o objeto estd na imagem ou ndo.

internalNodes: contém informacgGes sobre os nds da arvore.

e 1°valor:indice do né atual.

e 2°valor: indice do nd que vocé deseja ir. A transi¢do da folha acaba quando o index se torna
menor que 0.

e 3°valor: nimero de filtros retangulares (localizado adiante no arquivo XML, abaixo da tag
"features").

® 4°valor: o valor limite do classificador INIweak.

leafValues: o valor do atributo Haar. O primeiro valor é retornado caso o resultado

obtido seja menor do que o limite da arvore, se ndo, o segundo é retornado.

features: armazenam os retangulos de convolugdo.

rect: cria o retangulo da caracteristica Haar.

e 1°valor: valor da coordenada xl do retangulo.

2° valor: valor da coordenada yl do retangulo.

3° valor: valor da coordenada x2 do retangulo.

4° valor: valor da coordenada y2 do retangulo.

5° valor: se o quinto numero for negativo (-1), entdo os pixels deste retangulo serdo

subtraidos. Se o numero for positivo (3), sdo adicionados.

tilted: define a inclinagdo (0).
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7.3.3 Resultado da Aprendizagem

Experimentos realizados pelos autores demonstraram que cerca de 200 recursos
(selecionados a partir da variacdo do AdaBoost) alcancaram cerca de 95% de precisdo
na tarefa de deteccdo facial, com um falso positivo de 1 em 14084. Para aumentar a taxa
de precisdo, também é necessario aumentar a quantidade de recursos,
consequentemente aumentando a necessidade de poder computacional e tempo.

A caracteristica Haar selecionada que melhor separa imagens positivas de
negativas é um recurso horizontal de dois retangulos, que foca na propriedade de que a
regido dos olhos é mais escura do que a regido das bochechas e nariz. A segunda
caracteristica selecionada é um recurso vertical de trés retdngulos, que foca na
propriedade de que a regido dos olhos também é mais escura que a ponte do nariz.

Figura 7.12 - Demonstragdo da aplicagdo das duas principais caracteristicas Haar em um rosto.

C

Fonte: adaptado de Paul Viola e Michael Jones (2001, p. 4).

A: Imagem positiva, onde ha uma face presente. B: Aplicagdo de um recurso horizontal de dois retangulos na
imagem positiva. Este recurso aponta a diferenca de brilho entre a regido dos olhos e a regido das bochechas e
nariz. C: Aplicagdo de um recurso horizontal de trés retdngulos na imagem positiva. Este recurso aponta a diferenca
de luminosidade entre a regido da ponte do nariz e a regido dos olhos.

7.4 Cascata Atencional

Para reduzir a necessidade de poder e tempo de computacdo e aumentar a
eficiéncia do framework, foi criada uma maneira inteligente de se rejeitar janelas
negativas, simultaneamente detectando quase todas as janelas positivas. O método
utilizado consiste em realizar avaliagdes em ordem de complexidade, dispensando a
necessidade de se aplicar todas as caracteristicas Haar numa determinada janela.

Se, ao se aplicar todas as caracteristicas de um estdgio numa determinada
subjanela, estas possuam os valores (descritor de recursos) esperados, um segundo
estdgio serd desencadeado. Se as caracteristicas calculadas no segundo estagio também
possuam os valores esperados, um terceiro estdgio sera desencadeado e assim
sucessivamente. Caso seja obtido um resultado negativo (ndo esperado) no calculo de
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qualquer uma das caracteristicas em qualquer estagio, esta subjanela sera registrada
como negativa, sendo imediatamente descartada. Observe a Figura 7.13, representando
o processo da cascata atencional.

Figura 7.13 - Representagdo da estrutura em cascata.

Todas sub-janelas

Processamento
Adicional

Rejeite sub-janela

Fonte: adaptado de Michael Jones e Paul Viola (2001, p. 5).

Cada um dos circulos representa um estagio do processo de classificagdo na cascata atencional. Dessa forma,
quando se aplica uma determinada caracteristica numa subjanela e o valor extraido ndo é o esperado no descritor
de recursos, esta subjanela sera rejeitada e continuara deslizando em forma de raster scanning, ou seja, da
esquerda para a direita e de cima para baixo.

Figura 7.14 - Representa¢do da movimentagdo Raster Scanning.

1 2 3 4
-

,_..-—""'_—-—_
54-'"“-6-’_—- 7 8
—>

‘t

(A) (B)

Fonte (A): disponivel em https://www.researchgate.net/figure/Raster-Scan-Organization_figl 228663375.

Fonte (B): (adaptado) disponivel em https://unsplash.com/photos/rDEOVtE7vOs.
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7.5 Resultados

Os autores treinaram um classificador em cascata com 38 estdgios (/layers) para
treinar rostos retos e frontais. Para treinar o detector, foi utilizado um grupo de 4916
imagens positivas (onde ha a presenca de um rosto) com resolucdo de 24 x 24 pixels e
um grupo de 9544 imagens negativas (onde ndo ha a presenca de um rosto).

O numero de recursos nos primeiro 5 estdgios (layers) é 1, 10, 25, 25 e 50,
respectivamente. O restante de layers possuem cada vez mais caracteristicas,
alcancando um total de 6061.

7.6 Implementag¢ao do Algoritmo Haar-Cascade

Para implementacdo do sistema discutido, sera utilizada uma biblioteca
multiplataforma focada em desenvolvimento de aplicacdes de visdo computacional:
OpenCV. Utilizando esta biblioteca, é possivel trabalhar com os algoritmos e conceitos
analisados neste capitulo, além de permitir o controle de imagem e video, com recursos
como: médulos de Processamento de Imagens e Video, Interface Grafica de Usuario,
calibragdo de camera etc.

A OpenCV fornece tanto métodos de treinamento quanto médulos ja treinados
para deteccdo facial. Dessa forma, é possivel realizar a validacdo de uma imagem sem a
necessidade de treinar um classificador novo.

7.6.1 Cadigo e Explicagao

O Cddigo 7.1 analisa uma base de imagens ja transferida anteriormente e
realiza a deteccdo facial em todas as imagens presentes no diretério em questdo. E
possivel encontrar mais detalhes na obtencao desta base de dados e os procedimentos
realizados nela no relatério final (compilagdo do autor).

Cddigo 7.1 - Detecgdo de faces em massa.

import cv2
import urllib
import time

y_train_predict = [], timing = []

def haar_cascade(x_train):

urllib.urlretrieve("https://raw.githubusercontent.com/opencv/opencv/master/da
ta/haarcascades/haarcascade_frontalface_default.xml",
"haarcascade_frontalface_alt.xml")

face _cascade = cv2.CascadeClassifier("haarcascade_frontalface alt.xml")

for image in x_train:
start_point = time()
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face = face_cascade.detectMultiScale(
image, scaleFactor=1.1, minNeighbors=3, minSize=(30, 30))
end_point = time()

if len(face) != @:
y_train_predict.append(1)

else:
y_train_predict.append(®0)

timing.append(end_point - start_point)
return y train_predict, timing

# path = "caminho_das_imagens"
# haar_cascade(path)

Explicagdao do Codigo:
import cv2
import urllib
import time
Sdo importadas as bibliotecas “cv2”, “urllib” e “time”, que serao utilizadas para
o processamento de imagens, carregamento de arquivos necessdrios para a execu¢ao

da aplicagdo e registro de tempo, respectivamente.

y_train_predict = [], timing = []
Sdo criadas as varidveis “y_train_predict” e “timing”. Que retornardo os
resultados da aplicacdo e o tempo de processamento dos mesmos, respectivamente.

def haar_cascade(x_train):

E definida a funcdo “haar_cascade”. Esta serd responsavel por retornar os
resultados obtidos nas analises das imagens e de seus respectivos tempos. A fungao
recebe como parametro o caminho do diretdrio que contém as imagens, "x_train".

urllib.urlretrieve("https://raw.githubusercontent.com/opencv/opencv/maste
r/data/haarcascades/haarcascade_frontalface default.xml",
"haarcascade_frontalface_alt.xml")

face_cascade = cv2.CascadeClassifier("haarcascade_frontalface alt.xml")

A variavel "face_cascade" carregara o modelo de detecg¢do. E importante notar
gue o modelo ira buscar caracteristicas baseadas no arquivo de detec¢do. Em outras
palavras, para detectar faces frontais, deve-se fornecer um arquivo XML com tais
caracteristicas. Neste caso, tal arquivo foi nomeado como
"haarcascade_frontalface_alt.xml".

Em sequéncia, para efetivamente criar o modelo, é possivel utilizar a funcao
CascadecClassifier (disponivel na biblioteca OpenCV), onde seu Unico argumento é o
préprio arquivo de deteccao.

for image in x_train:
Para cada imagem presente no diretdrio, deve-se, em ordem:

start_point = time()
Registrar o momento antes da deteccao.
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image, scaleFactor=1.1, minNeighbors=3, minSize=(30, 30))

Verificar a presencga de faces. O resultado serd armazenado em uma variavel
"face". Para verificacdo, é possivel utilizar a fungdo detectMultiScale. Esta possui como
argumentos a imagem que serd analisada, o nimero real descrevendo o fator de
escala, um inteiro descrevendo a quantidade de vizinhos minimos e uma tupla
descrevendo o tamanho minimo da imagem, respectivamente.

end point = time()
Registrar o momento apds a detecgao.

if len(face) != 0:
y_train_predict.append(1)

else:
y_train_predict.append(9)

Neste ponto, o resultado da detecc¢do ja estd armazenado no objeto "face".
Verifica-se se a quantidade de itens presentes no objeto é diferente de 0. Caso
verdadeiro, adiciona-se o valor 1 a varidvel "y_train_predict". Caso contrario, 0.

timing.append(end_point - start_point)
Finalizando o lago, subtrai-se o tempo final do tempo inicial, obtendo o tempo
de execugdo. Este valor é adicionado na lista "timing".

return y_train_predict, timing

Finalmente, devem ser retornadas as listas contendo os resultados individuais
das imagens, bem como seus respectivos tempos de execucdo. Ou seja, retornam-se as
listas "y_train_predict" e "timing".

# path = "caminho_das_imagens"
# haar_cascade(path)

E importante observar que a aplicagdo desenvolvida, caso executada sem
alteragdes, ndo retornaria resultados. Isso ocorre pois a fung¢ado principal
(“haar_cascade”) ndo foi chamada. Para isso, deve-se remover os comentdrios das 2
linhas selecionadas acima e alterar o valor da varidvel “path”. Esta, por sua vez,
recebera o caminho das imagens desejadas. Finalizando, deve-se adicionar a variavel
como argumento na funcdo “haar_cascade”.

Para efeitos didaticos, foi desenvolvido outra aplicacdo onde seu resultado
pode ser analisado mais facilmente. Neste caso, o Cédigo 7.2 pode ser utilizado na
tarefa de deteccdo facial frontal, estando escrito na linguagem de programacao Python
versao 3.10.

Cddigo 7.2 - Detecgado de face frontal.
import cv2

image = cv2.imread("img.jpg")

image_gray = cv2.cvtColor(image, cv2.COLOR_BGR2GRAY)

detector = cv2.CascadeClassifier("haarcascade_frontalface_default.xml")
faces = detector.detectMultiScale(image_gray, scaleFactor = 1.1,
minNeighbors = 10, minSize = (30, 30))
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for (x, y, w, h) in faces:
cv2.rectangle(image, (x, y), (x + w, y + h), (@, 255, @), 2)

cv2.imshow("Faces", image)
cv2.waitKey(0)

Explicagdo do Codigo:

import cv2
E importada a biblioteca “cv2” (OpenCV).

image = cv2.imread("img.jpg")

E criada uma varidvel “image”, que tera como valor a leitura da imagem desejada
utilizando a fun¢do “imread”, da OpenCV.

Figura 7.15 - Imagem com face.

Fonte: disponivel em https://unsplash.com/photos/rDEOVtE7vOs.

Esta imagem JPG deve estar contida no mesmo diretdrio que contém o arquivo Python. Além disso, deve ser
nomeada como “img.jpg”.

image_gray = cv2.cvtColor(image, cv2.COLOR_BGR2GRAY)

E criada uma variavel “image_gray”, que armazenara a imagem lida convertida
para tons de cinza, utilizando a funcdo “cvtColor”, da OpenCV. Os argumentos desta
fungdo sdo a prépria imagem e a tonalidade desejada, respectivamente.

Figura 7.16 - Imagem com face em tons de cinza.

Fonte: (adaptado) disponivel em: https://unsplash.com/photos/rDEOVtE7vOs.
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detector = cv2.CascadeClassifier("haarcascade_frontalface_default.xml")

E criada uma varidvel “detector” que serd utilizada para calcular as
caracteristicas Haar utilizando a fungdao “CascadeClassifier”, da OpenCV. O argumento
desta funcao é o arquivo XML previamente apresentado:
“haarcascade_frontalface_default.xml”. Este arquivo contém o descritor de recursos
respectivo a deteccdo facial frontal. Observacdo: o detector sempre serd respectivo ao
arquivo XML, ou seja, caso seja passado como argumento um arquivo XML respectivo a
faces, o detector serd utilizado para detectar faces. Por outro lado, caso seja passado
como argumento um arquivo XML respectivo a olhos, o detector serd utilizado para
detectar olhos.

faces = detector.detectMultiScale(image_gray, scaleFactor = 1.1, minNeighbors = 10,
minSize = (30, 30))

E criada uma varidvel “faces” que serd utilizada para realizar a detec¢do de
objetos na imagem de entrada utilizando a funcdo “detectMultiScale”. Os argumentos
desta funcdo sao descritos abaixo:

® image_gray: é a imagem de entrada. Imagem onde sera realizada a detec¢do de
objetos.

e scaleFactor: fator de escala. O modelo treinado pelo OpenCV possui um tamanho
fixo definido durante o treinamento (estes dados podem ser verificados
analisando o documento XML). Quando uma nova imagem é apresentada na
aplicacdo, este determinado tamanho é detectado na imagem (se houver). Em
compensacado, se as dimensdes do rosto apresentado ndo forem as mesmas
utilizadas no descritor de recursos presente no XML, é possivel redimensionar
uma face para maior ou menor (dependendo da situacdo) e, para isso, é alterado
o valor deste parametro. Logo, caso necessario, pode-se utilizar o valor 1.05, que
reduzira o tamanho da imagem em 5%, deixando o rosto detectavel para o
algoritmo, por exemplo.

e minNeighbors: “vizinhos minimos”. Para evitar ocorréncias falso-positivas, sao
adicionados “vizinhos” na imagem. Assim, é adicionado um minimo de
ocorréncias, para que a chance de realmente haver um rosto naquela janela seja
aumentada. Se o valor 10 for atribuido, entdo sera necessario que dez vizinhos
também tenham detectado um rosto nas regides préximas.

® minSize: determina o qudo pequeno é o tamanho do objeto que deseja detectar.
De inicio, (30,30) é um tamanho ideal.

for (x, y, w, h) in faces:
Utilizando uma estrutura de repeticdo “for”, ocorre uma iteracdo a partir dos
o, .n

valores de “x”, “y”, “w” e “h” (eixo X, eixo Y, largura e altura, respectivamente) da
variavel “faces”..

cv2.rectangle(image, (x, y), (x + w, y + h), (0, 255, 0), 2)
A funcdo “rectangle”, da OpenCV, recebe:
e 1°argumento: a variavel “image”, com os rostos ja detectados.
e 2°argumento: uma tupla contendo os pontos iniciais (x,y) do retangulo.
e 3°argumento: uma tupla contendo os pontos finais (x,y) do retangulo.
® 4° argumento: uma tupla contendo os valores RGB do retangulo.
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e 5°argumento: a espessura do trago.

cv2.imshow("Faces", image)
A fungao “imshow”, da OpenCV, ird apresentar a imagem final, recebendo como
primeiro pardmetro o nome da janela e como segundo a prépria imagem “image”.

cv2.waitKey(0)
A fungao “waitKey”, da OpenCV, ird finalizar o programa quando for recebida
determinada entrada do teclado. Neste caso, qualquer entrada.

Figura 7.17 - Imagem com face.

Fonte: (adaptado) disponivel em: https://unsplash.com/photos/rDEOVtE7vOs.

O resultado final, ou seja, a imagem com a(s) face(s) destacada(s) é apresentada.
O programa se encerra quando recebe alguma entrada do teclado.

7.6.2 Execugao do Algoritmo

Utilizando uma base de imagens desenvolvida pelos autores do livro (disponivel
em https://www.kaggle.com/datasets/asacxyz/ic-fatecitu/download) totalizando 1000
imagens, onde 600 s3ao positivas e 400 sao negativas, sera analisado o resultado do
algoritmo através da Matriz de Confusao, curva ROC e tempo de deteccao.

Figura 7.18
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Figura 7.19
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A matriz de confusdo pode ser utilizada para avaliacido de modelos de
classificacdo em Aprendizado de Mdquina. E uma tabela que apresenta a taxa de
verdadeiro positivos (onde os dados obtidos sdo verdadeiros em ambas ocasides), falso
positivos (dado real é falso, mas o obtido é verdadeiro), falso verdadeiro (ambos os
dados sdo falsos) e falso negativo (dado real é verdadeiro, mas o obtido é falso). Os
resultados obtidos ao executar o algoritmo Haar Cascade foram 454 imagens verdadeiro

134



positivas, 146 imagens falso positivas, 363 imagens falso verdadeiras e 37 imagens falso
negativas.

A curva ROC tipicamente representa a taxa de positivos-verdadeiros no eixo das
ordenadas e a taxa de falso-positivos no eixo das abcissas. Ou seja, o canto superior
esquerdo do grafico é o ponto ideal, onde a taxa de falso-positivos é 0. Neste caso, nota-
se gque o ponto se encontra na taxa de aproximadamente 0.8 (indicando, ainda, que
existe um numero significativo de falso-positivos).

O grafico de deteccdo apresenta o desempenho da aplicacdo, onde a quantidade
de imagens percorridas estd em funcdo do tempo. Nota-se que o tempo médio para
analise de uma imagem foi de aproximadamente 0.05 segundos.

Em suma, foram apresentados aqui o algoritmo Haar Cascade e a forma de
funcionamento e implementagao e duas diferentes maneiras de criagao do arquivo xml
com a cascata de recursos utilizada pelo algoritmo: a primeira utiliza uma maquina
virtual e a compilacdo do detector na mesma utilizando linguagem Python; a segunda
automatiza este processo utilizando o software Cascade Trainer GUI.

No préximo capitulo, vamos ver um outro método/algoritmo amplamente
utilizado e com excelentes resultados: 0o HOG (do inglés Histogram of Oriented Gradients
ou Histograma de Gradientes Orientados).
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HOG (Histogram Oriented Gradients)

O presente capitulo abordara o descritor de recursos HOG (Histogram of Orien-
ted Gradients) e a suaimplementac¢do para reconhecer faces em imagens e videos. Serdo
explicadas as diferencas e similaridades desse algoritmo com outros descritores, bem
como o conceito de gradientes. Como forma de demonstracdo de seu funcionamento,
¢ apresentado ao final a acuracia e o tempo de deteccao que o HOG apresentou ao pro-
cessar 1000 imagens, sendo 60% dessas imagens de pessoas. Através dessas informa-
¢Oes, é possivel ter uma ideia de sua perfomance.

8.1 HOG e outros descritores

Em 2005, os pesquisadores Dalal e Triggs apresentaram um descritor de recursos
gue extraia as bordas de um objeto para utilizd-las em sua deteccdo. O artigo utilizou
imagens de pedestres com o intuito de testar o algoritmo na identificacdo de pessoas.
Chamado de Histogram Oriented Gradients (HOG), o método proposto por Dalal e Triggs
possui uma abordagem diferente dos descritores de caracteristicas anteriores a ele. To-
davia, HOG apresenta alguns processos semelhantes com esses mesmos trabalhos. As-
sim, um dos principais objetivos dos autores foi comparar esse algoritmo com ferramen-
tas similares, levantando as diferencas encontradas no HOG e os resultados obtidos
através dele.

Histogram Oriented Gradients trabalha com a distribuicdo (histograma) de gra-
dientes orientados de uma imagem para detectar um objeto ou uma pessoa. De maneira
resumida, o gradiente representa como a intensidade da cor varia no decorrer da ima-
gem. Essa mudanca de tonalidade possui uma orientacao, conforme mostrado na Figura
8.1. Além disso, quando os pixels de uma regido apresentam uma alteracao abrupta de
cores, conseguimos identificar a borda de um corpo (vide Figura 8.2). Explicaremos com
mais detalhes sobre gradientes no decorrer deste capitulo.
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Figura 8.1: Representacgdo simplificada de gradientes. As cores presentes em cada quadrado aumentam sua
intensidade seguindo uma orientagdo: horizontal (imagem da esquerda), vertical (centro) e diagonal (direita).

Conforme Dalal e Triggs comentam no artigo, o uso de gradientes orientados na
deteccdo de objetos ndo foi algo novo que apareceu em HOG. Muitos trabalhos anteri-
ores ja utilizavam essas caracteristicas das imagens para detectar objetos e humanos.
McConnell (1985) patenteou um descritor baseado em gradientes. Freeman e Roth
(1995) desenvolveram um algoritmo que captava movimentos das maos através desses
atributos. Um ano depois, Freeman et al (1996) aplicaram esse trabalho em jogos digi-
tais. O objetivo desses pesquisadores era permitir a interacdo do usudrio com os jogos
através de movimentos das maos e do corpo, sem precisar de joysticks. Lowe (2004)
criou um dos mais famosos descritores de recursos: o SIFT (Scale Invariant Feature Des-
criptor). Esse algoritmo utiliza gradientes orientados para extrair os pontos de um objeto
gue ndo sdo alterados quando a imagem é rotacionada ou distorcida. Esses pontos sdo
chamados de pontos chave (keypoints).

Outro aspecto que HOG compartilha com outros descritores, em particular com
o proposto por Belongie et al (2001), é o contexto de forma (Shape Context). O algoritmo
de Belongie divide a imagem em blocos para conseguir extrair as bordas de um objeto.
Shape Context ndo adota gradientes orientados para realizar esta tarefa, como ocorre
em SIFT. Dalal e Triggs se basearam no trabalho de Belongie em dividir os pixels de uma
imagem em quadros e aplicaram um histograma de gradientes orientados em cada cé-
lula, distinguindo HOG dos demais descritores.

Figura 8.2: Uso de gradientes orientados na detecgdo de bordas. A cabega da zebra (esquerda) é formada através de
mudangas significativas das cores na imagem. Note que a cor do fundo se altera bruscamente para tons de preto e
branco, gerando o focinho e as listras do animal. A segunda imagem (direita) é um filtro que utiliza os gradientes
para destacar os contornos do formato, ignorando os pixels que tiveram variagdes minimas de cor.

Fonte: Forsyth e Ponce (2012), p. 145
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Ao comparar o desempenho de HOG com Shape Context e os demais algoritmos
de gradientes orientados, Dalal e Triggs afirmam que o seu descritor retorna menos fal-
sos positivos na identificagdo de humanos. Isso porque os detectores de ponto chave
anteriores ao HOG ndo apresentam uma estrutura voltada a identificagdo de pessoas.
Além disso, HOG apresenta uma arquitetura mais simples e com excelente eficacia se
confrontado com descritores wavelet*

Figura 8.3: Exemplo de falso positivo, mostrando que descritores de recursos podem erroneamente identificar
objetos e pessoas, dependendo das imagens analisadas. Ao invés de destacar a cabega da pessoa, o descritor da
foto realgou a sombra do individuo. HOG obteve resultados satisfatdrios na redugdo dessa ocorréncia.

Fonte: Mohan et al (2001), p. 353

Abaixo é mostrado o desempenho de HOG e de outros descritores na geracado de
falsos positivos (Figura 8.4). Note que HOG apresenta variagbes, dependendo da ma-
neira como foi estruturada a ldgica (por ex.: R-HOG e C-HOG). Veremos com mais deta-
Ihes sobre essas classes mais a frente. Dalal e Triggs utilizaram os bancos de imagens
MIT e INRIA para testar os algoritmos.

L as fungdes wavelet (ou transformada de wavelet) sdo aplicadas para reduzir a complexidade dos dados, descartando os
irrelevantes. Sdo recursos do Célculo Diferencial que utilizam integragdo para comprimir ou decompor um conjunto de dados em
amostras mais faceis de trabalhar. Nas areas de Visdo Computacional e Processamento de Imagens, essas fungbes sdo aplicadas em
descritores de recursos para diminuir o nimero de caracteristicas em uma imagem, também chamada de dimensionalidade. O mais
famoso exemplo de descritor wavelet é o Haar-like, desenvolvido por Viola e Jones (2001). Mohan et al (2001) e Guo e Li (2013)
apresentam uma breve explicagdo sobre wavelets, enquanto o criador dessa fungdo, Mallat (1989), explica o conceito sob uma visdo
matematica.
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Figura 8.4: Graficos mostrando o numero de falsos positivos gerados pelos descritores de recursos. Percebe-se que
HOG é mais eficaz nos dois bancos de imagens usados nos testes. Todos os demais descritores apresentam uma
elevada taxa de perda, isto é, retornaram uma grande quantidade de falsos positivos. As variagGes de HOG foram
mais assertivas, com um pequeno numero de falsos positivos.
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Fonte: Dalal e Triggs (2005), p. 4

8.2 Gradiente

Como visto anteriormente, HOG é um descritor de recursos que detecta corpos
através de gradientes orientados. Essas caracteristicas da imagem mostram como a to-
nalidade de cor muda no objeto, com base em uma orientagdo (ver Figura 8.1). Ou seja,
a intensidade da cor pode ser representada em um plano cartesiano, por meio dos eixos
X eY (Figura 8.5). Em uma abordagem matematica, o gradiente é obtido através da de-
rivada de uma fungdao multivaridvel (uma fungdo f com n varidveis). Por exemplo, dada
uma fungdo com quatro varidveis independentes - f(w, x,y, z) - o gradiente pode ser
representado por

of

|7f=mi+af' of

—j+=—=k
ox’ + dy +

afl
0z

Onde:

e Vf éogradiente dafungao f;
of

P é a derivada de f em fungdo da varidvel independente v;

e i,j,kefsaoascoordenadas dafungdao f em um plano cartesiano.
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Figura 8.5: Representacgdo simplificada de um gradiente. Perceba que a imagem estd inserida em um plano
cartesiano para melhor identificar a orientagdo do gradiente. Grande parte dos pixels mais claros tem numeros altos
em Y e pequenos no eixo X. A tonalidade comega a crescer quando o valor de X aumenta gradativamente, enquanto

em Y ocorre o inverso. De acordo com essa observagdo, conclui-se que o gradiente tem uma orientagdo diagonal.

Dada uma imagem m, sabemos que ela possui uma dimensionalidade 2-d (duas
varidveis independentes). Assim, a imagem serd m(x, y). O gradiente tera a estrutura:

om . om .

Vm = —i+—j.

Os conceitos que englobam a obtencdo do gradiente pertencem ao Calculo Dife-
rencial. A derivada é o principal deles. De forma resumida, a derivada é a taxa de varia-
¢ao de uma fungdo. Por isso que o gradiente é representado por esse recurso matema-
tico, uma vez que a sua principal caracteristica é a variacdao de tonalidade da cor. Sua
definicdo é dada por:

Of _ pp FOHO0-F()

dx 0x—0 dx

A fungdo da imagem m(x, y), por ser composta em duas variaveis independen-

tes, terd duas derivadas:

aom \ m(x+0dx,y)—-m(x,
om _ im ( y)-m(x,y)

dx Jdx—0 0x

om . m(x,y+0y)—-m(x,
lim (x,y+0y)-m(x,y)
dy  9dy—-0 ay

Essas derivadas formardo os gradientes dos eixos X e Y, conforme vemos na Fi-
gura 8.6.
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Figura 8.6: Representacdo grafica das derivadas. O gradiente com orientagdo horizontal tera uma derivada em seu
eixo X (imagem da esquerda), enquanto Y sera igual a zero. Para uma orientagdo vertical, ¢ em Y que havera uma
taxa de variagdo, e X permanecera zerado (centro). Quando ha um gradiente diagonal, os dois eixos ndo se tornam
nulos (direita).

of of
dz’ dy

vf- g—f vj- ”% V)=

Fonte: Kitani (2017), p. 22

A orientacdo do gradiente também é obtida através de um calculo, conforme

mostrado abaixo.

L (Of , Of
0 =tan — [/ =
d0x dy
Além da orientacdo, o gradiente apresenta um outro atributo importante: a mag-
nitude. Essa caracteristica mostra o qudo rapida a cor varia na imagem, sendo impor-
tante na detec¢do de mudangas bruscas na cor. E através da magnitude que é possivel
obter as regides onde ha a presenca de bordas. Seu cdlculo é dado por:

2 2
o= |G +G)

8.3 As etapas de HOG

Dalal e Triggs dividiram o seu descritor de recursos em 6 etapas, como mostrado
na Figura 8.7:
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Figura 8.7: Etapas da identificagdo facial com HOG.
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Fonte: Adaptado de Dalal e Triggs (2005), p. 2.

8.3.1 Corrigir as escalas gama e de cor (pré-processamento)

Esta primeira etapa consiste em reduzir a dimensionalidade da imagem. Geral-
mente, as imagens de entrada sao coloridas, ou seja, possuem valores nas trés camadas
da escala RGB (Red, Green, Blue). Dessa forma, o conjunto de caracteristicas sera tridi-
mensional, gerando uma func¢do multivariavel de 3 parametros. Como vimos anterior-
mente, o calculo do gradiente consiste em atribuir para cada eixo uma derivada, o que
torna muito complexo o processamento da imagem. Isso porque a detec¢do das bordas
precisa considerar trés camadas de informacdo. Ademais, o contraste e brilho presentes
na imagem podem afetar a detecgao e o reconhecimento facial.

A etapa de pré-processamento tem como objetivo reduzir a dimensionalidade
das caracteristicas, com o foco de melhorar o processamento e desconsiderar o brilho e
contraste presentes na imagem. Aplicar escalas de cinza ou fazer corre¢ées gama2 sao
algumas técnicas de pré-processamento. Grande parte dos descritores de recursos uti-
lizam alguma técnica de normalizacdo de cor nas imagens, melhorando o seu desempe-

2 A escala gama (representada pela letra grega y) € uma funcéo formada pela relagéo entre luminancia e amplitude de
sinal (POYNTON, 2003). Stone (2003) explica que a luminancia é a intensidade de luz emitida que é perceptivel ao olho
humano. Para Maximo e Alvarenga (1997), a amplitude é um aspecto fisico ondulatério, que é definido pela “distancia
entre a posi¢ao de equilibrio e a posigcao extrema ocupada por um corpo que oscila”. Trazendo esse conceito a geragao
de imagens, o corpo oscilante seria a luz formada em um monitor ou TV.
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nho. Contudo, HOG se destaca por tornar o pré-processamento ndo obrigatério. Con-
forme Dalal e Triggs mencionam em seu artigo, foram utilizadas varias técnicas de nor-
malizagao de cor: escalas de cinza, corre¢des gama, uso de RGB e LAB3. No entanto, nao
houve melhorias significativas na implanta¢ao do algoritmo.

8.3.2 Calcular os gradientes

Para obter os gradientes, é necessdrio aplicar um filtro sobre a imagem. Dalal e
Triggs utilizam o desfoque gaussiano com o objetivo de diminuir os ruidos, facilitando o
calculo dos gradientes. A Figura 8.8 é um exemplo de ruidos encontrados em uma foto,
e ocorrem quando os pixels ndo se parecem com os seus vizinhos (Forsyth e Ponce, p.
142). Desconsiderar esse problema pode tornar a identificacdo dos gradientes menos
eficaz, reduzindo as chances de extrair as bordas de um objeto.

Figura 8.8: A figura da esquerda possui ruidos que afetam a nitidez das cores. Ao aplicar o desfoque gaussiano
(direita), a imagem recebe uma diminui¢do dos pixels com ruidos, tornando as cores mais uniformes.

Imagem com Ruidos Imagem com Desfoque Gaussiano

Fonte: Wikipedia

Portanto, desfocar a imagem reduz essas discrepancias encontradas nos pixels.
O desfoque consiste em aplicar pesos em cada pixel, dentro de uma amostra. Para os
pixels centrais sdo atribuidos pesos maiores que os localizados em bordas. Em seguida,
é calculada a média ponderada dos pontos da imagem. Por fim, é construida uma matriz
com os pesos, que chamamos de kernel ou mascara.
Essa matriz precisa ser preenchida com uma funcdo gaussiana, que é dada por:
—x2+y2

1
G(X,y) = WB 2a?

onde o é o desvio padrdo da distribuicdo (Dalal e Trigs observaram que HOG tem
melhor desempenho com o = 0). Cada peso do kernel serd convertido através desta
funcdo. A distribuicao dos valores é representada pelo grafico mostrado na Figura 8.9.

3 Também chamada de CIELAB ou L*a*b*, é um espaco de cores formado por trés elementos: o brilho (L) e os pare de
cores vermelho-verde (A) e azul-amarelo (B) (JAIN, 1989).
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Figura 8.9: Representacdo grafica dos valores obtidos pela fungdo gaussiana. Por ser uma fungdo com duas variaveis
independentes, o grafico apresenta trés dimensdes.
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Fonte: Fisher et a/

Em HOG, o desfoque é aplicado nos sentidos horizontal e vertical da imagem,

através dos kernels [-1 0 1] paraoeixoXe[—-1 0 1]T para Y. Foram testadas
outras mascaras, como as matrizes 3 X 3, mas o desempenho ndo foi muito satisfatorio.
Apds aplicar o filtro gaussiano, é possivel obter a magnitude e a orientacdo do gradiente,
conforme visto na secdo anterior.

8.3.3 Montar o histograma

Com os gradientes calculados, o préximo passo é dividir a imagem em células de
192 pixels, ou seja, 8 pixels de largura e 8 pixels de altura. Sabendo que uma imagem
colorida possui matriz tridimensional, entdo o total de pontos que teremos serd 8 x 8 x
3 =192. Em cada divisdo é calculada a distribuicdo dos gradientes, também chamada de
histograma. Este grafico ira exibir a orientacdo predominante nos gradientes obtidos na
célula, através de 9 caixas (ou binarios - bins) que representam o dngulo de orientacao.
Como Dalal e Triggs mencionam, o descritor de recursos teve um melhor desempenho
considerando orientacoes que estdo numa faixa de 02 a 1802. Os valores que estdo na
escala 02 - 1802 s3o chamados de angulos ndo assinados, pois o gradiente e o seu oposto
irdo possuir o mesmo valor, ignorando o sinal. Dessa forma, um gradiente com 1802 de
orientacdo sera igual ao seu oposto, se assemelhando com valores modulares. Quanto
a faixa de angulos assinados, os valores acima de 1802 s3o levados em consideracao,
permitindo haver nimeros negativos.
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8.4.4 Normalizar os blocos

Apds a construcdo dos histogramas, serd necessario aplicar alguma técnica que
diminua a interferéncia da iluminagao ao obter o vetor de recursos. De fato, os gradien-
tes sdo bastante afetados pela iluminacdo. Para resolver isso, os autores de HOG elabo-
raram um método de dividir a imagem em blocos e normaliza-los separadamente. Um
bloco é um conjunto de células, que podem ser de diferentes formas geométricas. Os
autores de HOG classificam esses agrupamentos em duas classes:

e R-HOG (Rectangular-HOG) - sdo blocos formados por trés parametros: células
por cada bloco; pixels por cada célula; e canais por cada histograma. Esses
blocos apresentam formato retangular ou quadratico.

e C-HOG (Circular-HOG) - apresentam 4 parametros: o numero de binarios an-
gulares e radiais; o raio do binario central em pixels; e o fator de expansao
para os raios subsequentes.

Figura 8.10: Os tipos de blocos apresentados por Dalal e Triggs. O da esquerda é R-HOG, dividido em células 3 x 3.
As duas ultimas figuras sdo blocos circulares (C-HOG) e apresentam caracteristicas que diferem entre si. A imagem
central mostra um bloco circular cujas células estdo divididas em setores. O bloco da direita ndo possui
segmentagdo no centro da figura.
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Fonte: Chandel e Vatta (2015), p. 8

Para normalizar os blocos, foram testados quatro métodos. Considere v o array
de recursos desnormalizado, ||v||;é o k indice do médulo do vetor, para k = 1,2. Por
fim, € uma pequena constante. As regras aplicadas sao:

e Ll-norm-——
Ivlli+e

4

[IvlZ+e2

e L2-hys - L2-norm seguido por clipping (limitar os valores de v para 0.2).

e L2-norm -

Em seguida, renormalize.

e Lil-sqrt - L1-norm seguido pela raiz quadrada f—”,,"v%z
1
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Dalal e Triggs testaram o desempenho dessas quatro técnicas, e concluiram que
L2-norm obteve uma melhor perfomance.

8.3.5 Extrair o vetor de recursos e classificar a imagem

Esta etapa é a saida do algoritmo. Apds normalizar os blocos, os dados obtidos
em cada histograma sdao combinados em um vetor, cujo tamanho ird variar de acordo
com o tamanho da imagem. Por fim, o vetor de caracteristicas alimentara um algoritmo
classificador, que serd responsdavel por verificar se em uma imagem ha a presenca de
uma face.

Dalal e Triggs utilizaram o SVM como algoritmo classificador. O support vector
machines é um algoritmo de Machine Learning, cujo objetivo é encontrar, dentro de um
conjunto de dados, a maior margem de classificagao (RASCHKA, 2016). Define-se como
margem a distancia entre os agrupamentos de dados, que sdo construidos com base em
padrdes obtidos nos dados (RASCHKA, 2016). Ao encontrar essa regido, o SVM é capaz
de classificar se um valor pertence a um grupo X ou a um Y. A Figura 8.11 demonstra o
funcionamento do algoritmo.

Figura 8.11: Demonstragdo do SVM. Dado dois grupos de dados, o algoritmo inicialmente aplica todos os possiveis
hiperplanos (linhas de separagdo) que os separam. Em seguida, é escolhido o hiperplano que possui a maior
distancia entre as colegdes. Por fim, os pontos mais préximos do hiperplano sdo chamados de vetores de suporte,
ou support vectors.
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Fonte: Adaptado de Raschka (2016), p. 69

8.4 Implementando o algoritmo HOG

Através das bibliotecas Python de processamento de imagens e Machine Lear-
ning, implementar o algoritmo HOG é relativamente simples. Abaixo sdo listados os re-
cursos para desenvolver o cédigo:
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e OpenCV -trata-se de uma biblioteca utilizada em processamento de imagens.
Com ela, é possivel realizar atividades simples de edicdo de imagens, como
converter uma escala de cor, e até mesmo operacdes mais complexas de
identificacdo de bordas e cdlculo de gradientes.

e Dlib - utilizada para desenvolver algoritmos de alta complexidade, incluindo
modelos de Machine Learning. Através dessa biblioteca, sera possivel imple-
mentar o descritor de recursos HOG.

e Imutils - biblioteca utilizada em processamento de imagens, apresentando
recursos parecidos com o Open CV.

e Matplotlib - médulo Python para visualizacdao de dados. Através dele, é pos-
sivel criar diversos graficos, como: histogramas, mapas de calor, gréficos de
pizza etc.

e Numpy - uma biblioteca de computacdo matematica, que oferece suporte a
calculos com matrizes multidimensionais. Também permite realizar opera-
¢oes de Algebra Linear.

Como sera mostrado, o cédigo para desenvolver o algoritmo HOG sera de baixa
complexidade, uma vez que todas as etapas do descritor mostradas anteriormente sao
processadas de forma implicita, através de um Unico método (inclusive o algoritmo clas-
sificador). O primeiro passo é importar as bibliotecas necessarias, conforme a imagem
abaixo.

Codigo 8.1: Bibliotecas utilizadas no algoritmo.

import cv2 as cv

import matplotlib.pyplot as plt
import numpy as np

import dlib

from imutils import face_utils

Na primeira linha, é importado o OpenCV, enquanto nas demais sdo importadas
as bibliotecas Matplotlib, Numpy e Dlib. Na ultima linha, foi chamada a funcdo
“face_utils” da biblioteca Imutils. Através dessas bibliotecas, sera possivel detectar faces
através de HOG tanto em imagens quanto em videos. As préximas secdes irdo mostrar
a implementacdo do descritor de recursos nesses dois casos

8.4.1 Implementando HOG em imagens

Cddigo 8.2: Inserindo e tratando a imagem.

imagem = cv.imread('pessoas.jpg')
imagem_normalizada = np.float32(imagem) / 255.0
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Com as bibliotecas prontas para serem utilizadas, o préximo passo é definir o
endere¢o da imagem que sera utilizada no algoritmo. Para isso, foi atribuida a variavel
“imagem” o endereco do arquivo, através do método “imread()” que pertence ao Ope-
nCV. Posteriormente, a imagem que esta nessa variavel recebera edi¢gdes geradas pelo
descritor de recursos, sendo preciso adicionar outra varidvel que guardard o arquivo
original. A “imagem_normalizada” apresenta essa fungao, recebendo os pixels da foto
convertidos em numeros decimais. Cada valor é dividido por 255 (a cor mais “alta” do
padrao RGB, o branco), mantendo as cores originais da imagem.

Figura 8.12: Imagem de entrada do algoritmo. Perceba que nao foi necessario converter o espago de cores para
preto e branco, uma vez que a etapa de pré-processamento é opcional em HOG.

Fonte: vishalbpatill (2021)

Ao definir qual imagem sera utilizada, é necessario calcular o gradiente da

imagem, conforme o Cédigo 8.3.

Codigo 8.3: Calculo do gradiente.

# Calculando o gradiente

gx = cv.Sobel(imagem_normalizada, cv.CV_32F, 1, 0, ksize=1)
gy = cv.Sobel(imagem_normalizada, cv.CV_32F, @, 1, ksize=1)
magnitude, angulo = cv.cartToPolar(gx, gy)

# Exibindo os gradientes da imagem

fig, gradiente = plt.subplots()

gradiente.axis('off")
gradiente.imshow(cv.cvtColor(magnitude, cv.COLOR_BGR2RGB))
gradiente.set_title('Extra¢ao dos gradientes')

plt.show()
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As variaveis “gx” e “gy” recebem os gradientes horizontal e vertical, respectiva-
mente. O método “Sobel()” do OpenCV recebe os pixels de “imagem_normalizada”. Em
seguida, o parametro “cv.CV_32F” declara que os pixels sdo numeros decimais. Os proé-
ximos dois argumentos numéricos correspondem as derivadas dos eixos X e Y. Perceba
que “gx” recebera a derivada horizontal (gradiente X), enquanto “gy” apresenta a deri-
vada vertical (gradiente Y). A palavra-chave “ksize” define o tamanho do kernel. No
exemplo acima, o valor informado é 1, correspondendo as matrizes para o eixo X e

[—1] 0] |1]T para o eixo Y. Por fim, as varidveis “magnitude” e “angulo” recebem a
magnitude e o angulo do gradiente, por meio do método “cartToPolar()”. Os seus argu-
mentos sdo os vetores dos eixos X e Y, representados pelas varidveis “gx” e “gy”, respec-
tivamente.

E possivel visualizar os gradientes extraidos. A varidvel “gradiente” ird receber a
imagem com os gradientes. O método “axis()” permite configurar a visibilidade dos ei-
xo0s. Ja “imshow()” exibe a figura, sendo que “cvtColor()” habilita o espaco de cor para
RGB. Por fim, o método “set_title()” altera o titulo da imagem. Conforme a Figura 8.13,
uma janela se abre através do comando “plt.show()”.

Figura 8.13: Imagem com os gradientes extraidos.

Extracao dos gradientes

A etapa que sucede o calculo dos gradientes é a aplicacdo do descritor de recur-
s0s, junto com um algoritmo classificador. E criada a variavel “detectar_face”, que rece-
berd o método “get_frontal_face_detector()”, responsdavel por aplicar o descritor HOG.
Em seguida, essa varidvel passard a ser uma funcao, que recebera uma imagem com o
objetivo de identificar a existéncia de faces. O segundo argumento dessa fungao indica
o numero de vezes que a amostra serd analisada. Quanto maior o nimero, maior sera a
acuracia dos resultados. Contudo, o tempo de processamento também sera maior, afe-
tando o desempenho do algoritmo. Logo, o valor 1 para a fungao é a mais recomendada.
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Codigo 8.4: Aplicagdo do descritor de recursos HOG.

# Extraindo o descritor de recursos com HOG
detectar_face = dlib.get frontal_face_detector()
retangulos = detectar_face(imagem, 1)
for (i, retangulo) in enumerate(retangulos):

(x, ¥, w, h) = face_utils.rect_to_bb(retangulo)

# Identificando a face na imagem
cv.rectangle(imagem, (X, y), (x + w, y + h), (@, 255, @), 3)

# Imprimindo os vértices de cada retangulo
print(retangulo)

Com as faces encontradas, sera necessdrio desenhar os retangulos sobre elas.
Para isso, foi preciso criar uma estrutura iterativa que percorre cada indice da lista “re-
tangulos”. A tupla “(x, y, w, h)” ird receber, em cada elemento, os pontos que formam
os vértices do retdangulo. Por fim, é desenhada a forma, através do método “rectangle”
do OpenCV.

A saida da funcdo “get_frontal_face_detector()” é uma lista contendo todas as
faces encontradas na imagem. Em outras palavras, o resultado obtido possui todos os
vértices que formam retangulos onde estdo localizados os rostos da imagem (ver Figura
8.14). Esses dados serdao armazenados na varidvel “retangulos”.

Figura 8.14: Listas dos pontos que formam os vértices do retangulo onde estd inserido os rostos.
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A ultima parte do algoritmo é a exibicdo da imagem com as faces identificadas.
Como mostrado no Cdédigo 8.5, os comandos utilizados sdo os mesmos adotados na exi-
bicdo dos gradientes.
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Codigo 8.5: Cédigo que exibe as imagens de entrada, os gradientes e a saida do descritor.

# Exibindo a imagem com as faces detectadas

fig, resultado = plt.subplots()

resultado.axis('off")
resultado.imshow(cv.cvtColor(imagem, cv.COLOR_BGR2RGB))
resultado.set _title('Face detectada, através de HOG')
plt.show()

A saida da imagem é apresentada na Figura 8.15.

Figura 8.15: Imagem com as faces detectadas, por meio das caixas delimitadoras.

Face detectada, através de HOG

8.4.2 Implementando HOG em videos

A légica para identificar faces com HOG em videos é parecida com a utilizada em
imagens. Isso porque um video é um conjunto de fotos em sequéncia, sendo, portanto,
necessario que o descritor seja aplicado em cada imagem para detectar a presenca das
faces.

Codigo 8.6: Aplicagdo do descritor de recursos HOG em um video.

video = cv.VideoCapture("pessoas.mp4")

while video.isOpened():
ret, quadro = video.read()
imagem = cv.cvtColor(quadro, cv.COLOR_BGR2RGB)
detectar_face = dlib.get_frontal face_detector()
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retangulos = detectar_face(imagem, 1)

for (i, retangulo) in enumerate(retangulos):
(x, y, w, h) = face utils.rect_to_bb(retangulo)
cv.rectangle(quadro, (x, y),
(x +w, y+h),
(0, 255, @), 2)

cv.imshow( 'Video', quadro)

if cv.waitKey(1) & OxFF == ord('q"'):
break

Com as bibliotecas importadas, o primeiro passo é indicar o diretério onde o vi-
deo estd salvo. Isso é realizado através do método “videoCapture()” do OpenCV. No cé-
digo acima, é criada uma varidvel que recebe a saida deste método. Em seguida, é inse-
rida uma estrutura de repeticdo que serd utilizada para executar o video. Enquanto a
gravacao estiver aberta (“video.isOpened()”), ocorrera a manipula¢do do video para a
deteccdo das faces. Cada imagem do video sera atribuida as variaveis “ret” e “quadro”.
Em “imagem”, o quadro obtido sera recebido com escala de cor RGB.

Assim como foi aplicado nas imagens, o método “get_frontal_face_detector()”
serd utilizado para trabalhar com HOG nos videos. A varidvel “detectar_faces” recebe
este método do Dlib, sendo usada para identificar as faces. Em “retangulos”, ela passa
a ser uma funcdo que recebe dois argumentos: o primeiro é a imagem de entrada e o
segundo o numero de vezes que a amostra serd analisada. A saida sera a lista de pontos
gue formam os vértices dos retangulos onde estdo as faces encontradas.

Com as faces detectadas, cria-se uma estrutura de repeticdo que percorre cada
indice da lista salva em “retangulos” para exibir as formas no video. A tupla “(x, y, w, h)”
recebe os vértices do retdngulo, que serd desenhado através do método “rectangle”.
Por fim, o quadro (também chamado de frame) do video serd exibido. Dessa forma, to-
das as imagens que compdem o video serdo editadas para que se mostre as faces pre-
sentes em cada instante da gravacao.

Para que o algoritmo finalize o seu processamento, o usudrio devera pressionar
atecla “q”, conforme a estrutura condicional mostrada no cédigo acima. Por fim, a saida
gerada pelo algoritmo é mostrada abaixo.
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Figura 8.16: Trecho de um video com a detecgdo facial através de HOG.

Video - X

8.4.3 Avaliando o desempenho de HOG

Apds mostrar a implementagdao de HOG em imagens e videos, agora sera expli-
cado como avaliar o seu desempenho, através da acuracia e do tempo de processa-
mento. Para isso, serdo utilizadas trés bases de imagens: Yalefaces, Labeled Faces in the
Wild (LFW) e Dogs VS Cats. As duas primeiras bases possuem imagens de pessoas, en-
guanto a ultima contém fotos de cdes e gatos. Desses trés bancos, retiramos uma amos-
tra de 1000 fotos, que foram colocadas em um Unico diretério. Dessas 1000 imagens,
600 sdo de pessoas. Nesta secdo, serdo abordados a fun¢do HOG e os resultados obtidos.

Conforme exibido no Cddigo 8.7, foi criada uma funcdo que recebe como para-
metro o endereco da imagem. Esse endereco é atribuido a variavel “imagem”, por meio
do método “cv.imread()” da biblioteca OpenCV. Em seguida, o método “get_fron-
tal_face_detector()” da biblioteca Dlib é utilizado na variavel “detectar_face” para apli-
car o descritor HOG na imagem. Em seguida, essa variavel passara a ser uma funcdo em
“retangulos”, que ird receber uma lista de coordenadas para a constru¢do das caixas
delimitadoras.

Por fim, é verificado se existe uma face na imagem. Se o tamanho da lista “retan-
gulos” for 0, entdo a saida da funcdo é “False” (ndo existe faces na foto). Caso contrario,
retornara “True”.
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Cddigo 8.7: Fungdo para reconhecer uma face com HOG.

def hog(endereco_imagem):
imagem = cv.imread(endereco_imagem)

# Extraindo o descritor de recursos com HOG
detectar_face = dlib.get frontal face_detector()
retangulos = detectar_face(imagem, 1)

if len(retangulos) ==
return False
else:
return True

Essa fungdo ira percorrer cada imagem, retornando uma saida booleana (True
para face encontrada e False para ndo encontrada). Os resultados obtidos sdo mostra-
dos abaixo. A Figura 8.17 mostra a matriz de confusdo, cujo objetivo é comparar o nu-
mero de resultados preditos pelo algoritmo com a quantidade real de dados por cate-
goria. A matriz Mjinna cotuna divide os dados em quatro categorias: falsos positivos
(M, 4), verdadeiros positivos (M, ,), falsos negativos (M, o) e verdadeiros negativos
(Mq,0) (SCIKITLEARN, 2022).

Além disso, com a matriz de confusao, é possivel calcular a acurdcia do algoritmo.
Mishra (2018) explica que a acuracia de um modelo é dada pela razdo entre a quanti-

dade de acertos do algoritmo e o total de predicGes realizadas. Ou seja:
VP+VN

VP+VN+ FP +FN

Acuracia =

Onde:

e VP - verdeiros positivos;

e VN - verdadeiros negativos;
e FP —falsos positivos;

e FN - falsos negativos

Com base na matriz de confusdao, HOG tera uma acuracia de 95%, aproximada-

mente, pois:
i — 559 4 390 0010
Ul = 559 390 + 41 + 10

A Figura 8.18 mostra a curva Caracteristica de Operacdo do Receptor (ou ROC —
Receiver Operating Characteristic curve). Segundo Avelar (2019): “ROC é uma curva de
probabilidade. Ela é criada tracando a taxa verdadeiro positivo contra a taxa de falsos-
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positivos. Ou seja, nimero de vezes que o classificador acertou a predi¢ao contra o nu-
mero de vezes que o classificador errou a predigao”. Geralmente, o eixo X da curva é a
taxa de falsos positivos, que é dada por falsos positivos/(falsos positivos + verdadeiros
negativos), enquanto o eixo Y é gerado pela taxa de verdadeiros positivos, cujo cédlculo
¢ verdadeiros positivos/(verdadeiros positivos + falsos negativos) (AVELAR, 2019).

Por fim, a Figura 8.19 mostra o tempo de detecg¢do do algoritmo. O grafico mos-
tra o tempo em fungdo da quantidade de imagens. E possivel concluir que em boa parte
das fotos, o algoritmo ficou no intervalo de 0.4 a 0.7 segundos para processa-las.

Figura 8.17: Matriz de confusdo de HOG. Este grafico mostra o nimero de acertos e erros do algoritmo. Note que
HOG teve uma maior quantidade de acertos em identificar as imagens com e sem faces.
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Figura 8.18: Curva ROC mostrando a taxa de verdadeiros positivos em relagdo a taxa de falsos positivos.
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Figura 8.19: Tempo de detecgdo do HOG. O algoritmo levou de 0,4 a 0,7 segundos para processar a maioria das
imagens.
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Com base na acuracia e no tempo de processamento obtidos, percebe-se que
HOG é um descritor de recursos eficiente ao detectar faces, com baixos nimeros de
falsos positivos e negativos. Ao mesmo tempo que consegue atingir esse objetivo, o al-
goritmo é rdpido ao processar as imagens, tornando viavel o seu uso em aplicacdes onde
a baixa laténcia é um requisito importante.

A partir do préoximo capitulo, serdo abordados algoritmos de rede neural utiliza-
dos na deteccdo de faces, comegando com o CNN.
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CNN - Redes Neurais Convolucionais

A Visao Computacional vem ganhando destaque pela sua premissa de capacitar
maquinas a verem o mundo como humanos fazem, sendo capazes de entender de
maneira similar e utilizar o conhecimento adquirido para diversas tarefas, como
Reconhecimento de Imagem e Video, Sistemas de Recomendacgao, Processamento de
Linguagem Natural etc. Um dos algoritmos que contribui de maneira significativa para o
avanco desta area é a Rede Neural Convolucional, introduzida em 1998 por Yann Lecun,
pesquisador com pds-doutorado em Ciéncia da Computacdo e trabalhos nas areas de
aprendizado de madquina, visdo computacional, robdtica mdvel e neurociéncia
computacional.

9.1 Neurodnio Biolégico

O neurodnio é a célula do sistema nervoso responsavel pela condugao do impulso
nervoso. E composto por 3 partes: os dendritos, a soma e o axénio. Ha cerca de 86
bilhdes de neurdnios formando a rede neural bioldgica no sistema nervoso humano.

Os dendritos tém como fungao receber estimulos do ambiente ou de outros
neurdnios e transmiti-los para a soma.

A soma processa os impulsos nervosos recebidos pelos dendritos. Dependendo
da relevancia do impulso, a soma pode ficar excitada. Se o nivel de excitacao exceder
certo limite, a excitacdo sera transferida adiante. Cada neurdnio possui sua prdépria
configuracdo, portanto, o grau de excitacao é variavel.

Os axbnios tém como fung¢do transmitir os novos impulsos nervosos aos
dendritos de outros neurdnios.

Figura 9.1 - Neur6nio biolégico

Dendritos Axonio

71 )

Fonte: (adaptado) disponivel em https://1.bp.blogspot.com/--
foCpwd3hDU/VEgUpcQySVI/AAAAAAAABSU/VKP4AZmvtMaw/s1600/Sem%2Bt%C3%ADtulo.pngaaartu.png.
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9.2 Neuronio Artificial

Embora existam diversos modelos de neuronios artificiais, a alternativa mais
aceita foi proposta por Warren McCulloch e Walter Pitts em 1943. Os autores
propuseram um neurdnio matematico onde este € um componente de uma rede neural
artificial que calcula a soma ponderada de varias entradas, aplica uma funcdo e propaga
os novos dados adiante.

O neur6nio matematico, diferentemente do neurdnio bioldgico, possui um
carater binario. Logo, recebe um ou mais sinais de entrada e retorna apenas um sinal de
saida que, por sua vez, pode também ser utilizado por outros neurdnios (formando uma
rede neural).

Neste modelo de neur6nio matematico, os impulsos elétricos presentes em uma
rede neural biolégica sdao representados por sinais de entrada — dados que alimentam
o modelo da rede neural artificial — e correspondem as letras “x” na Figura 9.2.

Naturalmente, o neur6nio receptor terd seu nivel de excitagcdo alterado
conforme o estimulo recebido. Este nivel é representado através de pesos sinapticos,
onde quanto maior seu valor, mais excitatério é o estimulo. Na Figura 9.2, os pesos
sinapticos sdo representados por "wy,", onde "w" representa o préprio peso; "k"
representa o indice do neurénio e "n" representa a entrada a qual o peso sinaptico se
refere.

A soma é representada pela composicdo de dois mddulos: jungdo aditiva e
funcdo de ativacdo. Onde o primeiro é responsdvel pela soma dos sinais de entrada
multiplicados pelos pesos sinapticos e o segundo é responsavel por definir a saida do
neurdnio.

O axénio é representado por “y()” e possui o valor calculado pela fungdo de
ativacdo, podendo ser excitatério ou inibitério.

Figura 9.2 - Neurdnio artificial.
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Fonte: (adaptado) disponivel em https://www.gsigma.ufsc.br/~popov/aulas/rna/neuronio_artificial/index.html.
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9.3 Rede Neural Bioldgica

A troca de informacdo entre neurdnios ocorre através de terminais axonicos
conectados via sinapses a dendritos de outros neurdnios. Se um neurdnio possuir uma
determinada informacdo e a somatdria dos sinais de entrada ultrapassar certo nivel, o
neurdnio original gera um potencial de acdo e propaga a informacdo para outros
neurdnios via neurotransmissores quimicos.

9.4 Rede Neural Artificial

Uma rede neural artificial (RNA) é um modelo computacional inspirado no
funcionamento do cérebro humano capaz de realizar o aprendizado de maquina e o
reconhecimento de padrdes.

E possivel alimentar a rede com diversos tipos de dados, variando de imagens a
audios, por exemplo. Na prética, as informacdes de entrada serdo fragmentadas em
diferentes neurdnios. Portanto, caso a rede seja alimentada com uma imagem de
dimensdes 10 pixels de largura por 10 pixels de altura, estardo presentes na primeira
camada 100 neurénios, cada um correspondendo a informagao contida num Unico pixel.

Os neurdnios irdo verificar se determinadas caracteristicas estdo presentes na
imagem em ordem de complexidade utilizando um mapa de recursos, que possui dados
contendo caracteristicas presentes em uma determinada categoria de imagens
(animais, faces humanas, veiculos etc.). Inicialmente, a rede pode verificar se a imagem
possui bordas ou tracos retos, por exemplo. Em sequéncia, pode testar padrdoes mais
avancados e abstratos, como lacos, quadrados, formas etc. Cada resultado da
verificagao é armazenado e utilizado no resultado final para decidir se a caracteristica
em questdo existe na imagem ou nao.

9.4.1 Deep Learning

O Aprendizado Profundo (Deep Learning, em inglés) € um ramo do aprendizado
de maquina que, através de algoritmos e técnicas, cria modelos matematicos que serdo
aplicados em camadas de processamento com a finalidade de prever e classificar
informagdes. Para seu desenvolvimento, foram necessarios, essencialmente, avangos
em 4 areas distintas: aprendizado de maquina, Big Data, unidades de processamento
grafico e redes neurais artificiais.

O aprendizado de maquina é uma area que permite computadores analisarem
dados brutos e, através de algoritmos de extracdao e modelos matematicos, organiza-los
de modo que produzam uma saida correta e esperada. Este modelo ainda deve ser capaz
de produzir resultados esperados em situacdes onde os dados informados sdo
desconhecidos.

O Big Data, por sua vez, é a area que estuda novas maneiras de processamento
de dados para resolucdo de problemas, sendo proveniente do grande aumento em
volume, crescimento e variedade de dados.

Finalizando, a criacdo e desenvolvimento de GPUs (abreviacdo de Graphical
Processing Unit — Unidades de Processamento Grafico, em portugués), permitiram a
realizacdo de operacdes matemadticas paralelamente, especialmente operacdes
envolvendo matriz e vetores.
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9.5 A Rede Neural Convolucional

Uma CNN ou ConvNet (abreviagdo de Convolutional Neural Network — Rede
Neural Convolucional, em portugués) é um algoritmo de Aprendizado Profundo capaz
de captar uma determinada entrada, atribuir importancia através de filtros a diferentes
aspectos e diferenciar entre seus principais elementos. O pré-processamento necessario
em uma ConvNet é menor quando comparado a outros algoritmos de classificacdo. Em
métodos primitivos, filtros de classificacdo sdo projetados manualmente, enquanto
ConvNets sdo capazes de criar os proprios filtros.

Embora uma Rede Neural Convolucional possua estrutura adequada para lidar
com diversos tipos de aplicagdes, é geralmente utilizada para tarefas envolvendo o
reconhecimento de elementos em imagens e videos. Isso ocorre pois a principal
vantagem que uma Rede Neural Convolucional oferece quando comparada com Redes
Neurais Feedforward (onde a saida de uma camada é usada como entrada para a
proxima camada) é sua capacidade de capturar com alta taxa de precisdao dependéncias
espaciais e temporais em uma imagem utilizando a aplica¢do de filtros. Em outras
palavras, a arquitetura é capaz de “entender” a sofisticacdo da imagem.

Para exemplificar, sera projetada durante o capitulo uma Rede Neural
Convolucional especializada em reconhecer as letras “X” e “O” em imagens, como
consta a Figura 9.3.

Figura 9.3 — Aplicagdo abstrata de uma Rede Neural Convolucional

Fonte: (adaptado) disponivel em https://e2eml.school/how_convolutional_neural_networks_work.html.

9.6 Camada Convolucional

A ConvNet, neste caso, é responsavel por diferenciar duas letras
independentemente de suas condi¢des iniciais de entrada. Ou seja, deve reconhecer as
letras em outras imagens independentemente de posi¢ao, cor, tamanho, espessura etc.
Nota-se que certos métodos de deteccao antigos nao seriam adequados para resolver
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este problema, ja que minimos detalhes poderiam resultar em uma saida imprecisa e
falha.

Uma Rede Neural Convolucional resolve esta situacdo utilizando recursos
(features, em inglés). Um recurso é, em sua forma mais bdsica, um fragmento da
imagem. Ao encontrar o mesmo recurso em regioes proximas da imagem, a Rede é
capaz de entender a similaridade entre as duas imagens mais facilmente do que
comparando imagens inteiras.

Os recursos criticos para reconhecimento da letra “X” em uma imagem, por
exemplo, sdo: a intersecdo entre as linhas diagonais, a linha diagonal esquerda e a linha
diagonal direita, como consta a Figura 9.4.

Figura 9.4 - Recursos criticos

Fonte: (adaptado) disponivel em https://e2eml.school/how_convolutional_neural_networks_work.html.

Na imagem, cada pixel claro possui valor igual a 1, enquanto pixels escuros
possuem valor igual a -1.

9.6.1 Convolucao

A Rede, inicialmente, ndo sabe onde os recursos devem estar presentes na
imagem, portanto sdo aplicados em todas as posi¢cdes possiveis. Calculando todas as
combinacbes possiveis do recurso através da imagem, é formado um filtro. A
matematica utilizada neste processo é chamada de convolugao.

Quando uma imagem de entrada é apresentada, os recursos criticos sdo
devidamente alinhados acima da imagem. Cada valor de pixel da imagem de entrada é
multiplicado pelo valor de pixel do recurso, criando uma nova matriz bidimensional.
Logo, contanto que os valores dos pixels sejam iguais, o resultado sera 1, do contrario,
0. Os valores da matriz sdo somados entre si. Para finalizar, o valor da soma é dividido
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pela quantidade de pixels presentes no recurso utilizado. Se todos os pixels forem iguais
entre si, o resultado final serd 1. Da mesma forma, se todos os pixels forem diferentes
entre si, o resultado final serd -1. Este processo pode ser observado na Figura 9.5.

Figura 9.5 - Processo de convolugdo
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Fonte: (adaptado) disponivel em https://e2eml.school/how_convolutional_neural_networks_work.html.

A convolucdo termina apds a aplicacdo de todos os recursos na imagem de
entrada. Neste caso, a Rede possui 3 recursos, como demonstrado na Figura 9.4. A
regido do filtro que ocupa as dimensGes da imagem original € denominada Campo
Receptivo Local.

Os valores obtidos apds a convolucdo devem ser armazenados e uma nova
matriz bidimensional é formada a partir deles. Na matriz, valores préximos a 1
representam maior semelhanca entre a imagem original e o recurso utilizado. Valores
préximos a 0 demonstram que, nesta regido, ha pouca semelhanca entre a imagem de
entrada e o recurso.

Figura 9.6 - Convolugdo finalizada

Fonte: (adaptado) disponivel em https://e2eml.school/how_convolutional_neural_networks_work.html.

Na primeira imagem apds a convolucdo, os valores mais préximos a 1
correspondem a linha diagonal sentido inferior direito. Na segunda, os valores mais
proximos a 1 correspondem a interseccdo entre as 2 linhas diagonais. Na terceira, os
valores mais préximos a 1 correspondem a linha diagonal sentido superior direito.
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Neste caso, a imagem apresentada esta em escalas de cinza e, portanto, as cores
ndo sdao separadas por camadas. Do contrdrio, ao apresentar uma imagem em RGB
(abreviagdo de Red, Green and Blue — Vermelho, Verde e Azul, em portugués), a mesma
serd separada a partir de seus planos de cor, como consta a Figura 9.7.

Figura 9.7 - Imagem de entrada

3 Canais de Cor

Altura: 4 Unidades
(Pixels)

Largura: 4 Unidades

(Pixels)
Fonte: (adaptado) disponivel em https://towardsdatascience.com/a-comprehensive-guide-to-convolutional-neural-

networks-the-eli5-way-3bd2b1164a53.

As caracteristicas presentes na Figura 9.7, como as dimensdes da imagem e os valores
de pixel sdo meramente ilustrativas, servindo somente ao propédsito de representar a
divisdao de camadas em uma imagem RGB.

A Camada Convolucional é composta, portanto, de uma série de convolugées
obtidas através de comparagdes entre recursos e imagens de entrada, conforme a Figura
9.8.

Figura 9.8 - Convolugdo finalizada
Neurtnios de Entrada
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Fonte: (adaptado) disponivel em https://e2eml.school/how_convolutional_neural_networks_work.html.

A quantidade de neurobnios utilizada nesta Figura é meramente ilustrativa,
servindo somente ao propdsito de representar a formag¢do da Camada Convolucional.
Sdo realizadas convolugGes nos neurdnios de entrada (pixels da imagem de entrada) a
partir dos recursos e uma nova matriz bidimensional é criada.
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No exemplo utilizado na Figura 9.4, foi utilizada uma imagem com dimensd&es
iguais a 9 pixels de largura e 9 pixels de altura. A quantidade de calculos necessarios
aumenta conforme a quantidade de pixels na imagem e a quantidade de pixels em cada
recurso. Consequentemente, uma imagem com dimensdes maiores necessita de maior
tempo e poder computacional. A estrutura utilizada em uma rede neural convolucional
€ capaz de reduzir a dimensdo de uma imagem mantendo seus principais recursos
criticos para garantir uma previsdo com alta acuracia. Nota-se, portanto, que a
arquitetura é escalavel, podendo ser utilizada para pequenas aplicagcdes ou trabalhar
com conjuntos de dados massivos.

9.7 Recursos

Cada recurso utilizado na Camada Convolucional serd aplicado em todas as
localizagGes da imagem. Cada neurdnio, portanto, é capaz de reconhecer uma mesma
caracteristica da imagem. Ou seja, cada neuronio realiza analises em seu préprio campo
receptivo local, englobando, consequentemente, todas as regides da imagem. Esta
operacgao é muito vantajosa, pois permite uma anadlise detalhada e espacial em todas as
regides da imagem. Se um recurso, por exemplo, possui seus pesos configurados para
reconhecer linhas horizontais, ao ser aplicado em qualquer imagem, resultard numa
matriz onde todas as linhas horizontais estdo ressaltadas.

Conforme a complexidade da ConvNet aumenta, faz-se necessdrio o uso de
novas terminologias. O mapa que possui as caracteristicas que serdo analisadas
(recursos) é denominado mapa de recursos. Os pesos que definem o mapa de recurso
(valores dos pixels) sdo chamados de pesos compartilhados. O viés utilizado no mapa de
recurso é denominado viés compartilhado. A juncdo de pesos e vieses compartilhados
configura um nucleo (kernel, em inglés) ou filtro.

9.8 Camada de Agrupamento

Uma Camada de Agrupamento (Pooling, em inglés) é responsavel por reduzir as
dimensdes de imagens enquanto armazena suas principais informacdes. A camada
recebe a saida da camada anterior e, através de cdlculos, comprime as informacdes de
modo que os principais recursos e possiveis objetos de reconhecimento sejam
armazenados em uma nova matriz bidimensional.

Vamos ao seu funcionamento... Existem 3 principais técnicas de agrupamento:
agrupamento minimo; agrupamento médio e agrupamento maximo. Neste caso, sera
utilizada a ultima técnica.

Uma regido da imagem (geralmente 2 pixels de largura e 2 pixels de altura) é
selecionada e o pixel com maior valor (neste caso, o pixel mais claro) é armazenado.
Aplicando o Max-Pooling, portanto, 1 pixel sera selecionado em meio a 4. Em outras
palavras, a nova matriz tera, geralmente, somente % da quantidade de pixels presentes
na matriz bidimensional da camada anterior, como consta a Figura 9.9.
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Figura 9.9 - Agrupamento
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Fonte: (adaptado) disponivel em https://programmerclick.com/article/88061367322/.

Ap0s a finalizacao da tarefa, os valores obtidos serdo organizados em uma nova
matriz bidimensional e, considerando que a quantidade de nimeros de parametros
necessarios para processamentos futuros foi diminuida e a porcentagem de recursos
criticos aumentou, a Rede consegue realizar uma convolucdo eficiente, ainda que a
localizacdo entre os recursos e a imagem em questao esteja ligeiramente diferente.
Novamente, o agrupamento serd realizado em cada um dos mapas gerados pela camada
anterior, como consta a Figura 9.10.

Figura 9.10 - Agrupamento de todas matrizes bidimensionais

Fonte: (adaptado) disponivel em https://e2eml.school/how_convolutional_neural_networks_work.html.
9.9 Unidades Lineares Retificadas

A Unidade Linear Retificada (Rectified Linear Unit, em inglés) ou ReLU converte
todos os numeros negativos obtidos na camada anterior para 0. Assim, a Rede garante

165


about:blank
about:blank

gue os numeros aprendidos ndo ficardo presos proximos a 0 ou proximos ao infinito. A
ReLU ird converter os numeros negativos presentes em todas as matrizes
bidimensionais, como consta a Figura 9.11.

Figura 9.11 - Aplicagdo da ReLU nas matrizes bidimensionais

Fonte: (adaptado) disponivel em https://e2eml.school/how_convolutional_neural_networks_work.html.

9.10 Organizacao De Camadas

Até este ponto, todas as camadas geram uma matriz bidimensional como saida.
Assim, podem ser facilmente utilizadas como dados de entrada em camada seguintes,
como a Camada de Agrupamento pode receber como entrada a saida da Camada
Convolucional, por exemplo.

Empilhando as camadas, por sua vez, as possiveis operacdes presentes numa
ConvNet sdo construidas baseando-se umas nas outras. Além disso, nota-se que ndo
existe uma ordem Unica e correta de camadas, devendo ser organizadas conforme
experimentagao no desenvolvimento da aplicagao.

9.11 Camada Totalmente Conectada

Em uma Camada Totalmente Conectada (Fully Connected Layer, em inglés),
todas as matrizes bidimensionais serdo convertidas em apenas 1 matriz unidimensional.
Em outras palavras, todos os neurbnios serdo agrupados numa unica lista. Em
sequéncia, cada um dos neurdnios se conectard com cada uma das entradas da camada
seguinte.

A Camada Totalmente Conectada nao se restringe a ser conectada na Camada
de Saida, podendo ser utilizada, também, para futuro processamento na Rede.

9.12 Camada De Saida
A Camada de Saida (Output Layer, em inglés) ird conter todos os objetos de

deteccdo possiveis. No exemplo construido ao longo do capitulo, por exemplo, a saida é
formada por 2 neuronios, representando a probabilidade de cada uma das letras.
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Caso a aplicacdo receba uma imagem contendo a letra “X”, como consta o
primeiro exemplo presente na Figura 9.3, um determinado grupo de neurdnios sera
mais estimulado que outros. Em compensacgdo, caso a aplicacdo receba uma imagem
contendo a letra “O”, um grupo de neuronios diferente sera estimulado.

Supondo que uma imagem contendo a letra “X” tenha sido utilizada como
entrada na aplicagdo construida durante o capitulo. Em termos praticos, no final de sua
execucdo, todos os neurbnios que apontaram para o resultado “X” terdo seus valores
somados entre si. Em sequéncia, sera calculada a média deste valor (divide-se o
resultado da soma pela quantidade de neuro6nios). Este cdlculo também é realizado
utilizando os valores dos neurdnios que apontaram para o resultado “O”.

Os valores obtidos mostram o resultado da aplicacdo. Se a saida resultou em 0,91
de probabilidade da imagem conter a letra “X”, e 0,1, por exemplo, de conter a letra
“0Q”, pode-se dizer que a Rede classificou corretamente, embora ainda possua espaco
para melhorias e calibragao.

9.13 Retropropagacao (Backpropagation)

A saida obtida na Camada de Saida pode apresentar erros, principalmente
quando a Rede ndo foi treinada o suficiente e nao esta calibrada adequadamente. Os
detalhes de cada erro obtido sdo cruciais para aumentar a acurdcia da aplicacdo, ja que
sao utilizados para determinar o quanto a Rede deve ser ajustada.

Cada erro é calculado subtraindo a resposta obtida na Camada de Aplicacdo da
resposta correta e ideal. Desta forma, o valor que sera ajustado dependera do quao
grave foi o erro. Se a resposta obtida na Camada de Saida foi ligeiramente fora do
esperado, os valores que serao alterados na Rede serdo baixos. Do contrario, se o valor
obtido estiver muito longe do ideal, os valores que serdo alterados também serdo altos.

Em compensagao, a ConvNet também se baseara em parametros selecionados
pelo designer da aplicacdo. E responsabilidade do criador da aplicacdo definir, por
exemplo: o tamanho da janela de agrupamento, a quantidade de passos de pixels
(stride, em inglés), o numero de neurbnios na Camada Totalmente Conectada, a
guantidade de cada tipo de camada, a ordem das camadas etc.

9.14 Aplicag¢ao de uma Convnet na Tarefa de Detecg¢ao Facial

Estdo presentes no Anexo B instrucdes detalhadas para instalacdo de software
para virtualizacdo de maquinas virtuais; criacdo de uma maquina virtual; instalacao de
um sistema operacional para realizar a aplicacdo de uma ConvNet e a instalacdo e
atualizacdo de dependéncias no sistema operacional (neste caso, Linux Mint).

9.14.1 Implementacédo Do Cdodigo
Para compilar o cddigo corretamente, deve-se primeiramente baixar tanto o

arquivo de deteccao quanto a imagem em que se deseja realizar os testes, conforme
Script 9.1 e Script 9.2, respectivamente.
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Script 9.1 - Baixando arquivo de detecgao
cd ~/Documentos/CNN && wget https://github.com/justadudewhohacks/face-
recognition.js-models/raw/master/models/mmod human_face detector.dat

Script 9.2 - Baixando imagem para testes
cd ~/Documentos/CNN && wget https://images.generated.photos/wNBCjycfAo-akK-
71TBHOCeMxA028FiwQ31dubkI2xK8/rs:fit:512:512/wm:0.95:sowe:18:18:0.33/czM6
Ly9pY29uczgu/Z3Bob3Rvcylwcm9k/LnBob3Rvcy92M18w/NDYONzASLmpwZw. jpg && mv
NDYONzAS5LmpwZw.jpg img.jpg

O comando “wget”, transfere os arquivos de um website para a maquina em uso.
O comando “mv”, neste caso, substitui o primeiro argumento com o segundo.
Neste caso, é responsdvel por alterar o nome original da imagem para “img,jpg”.

Neste ponto, todos os arquivos necessarios para a compilacdo do programa
estdao no local correto. Em sequéncia, deve-se adicionar o Cédigo 9.1 no arquivo IPYNB
criado previamente.

Cddigo 9.1 - Detecgdo facial
import cv2
import dlib

from matplotlib import pyplot as plt

def imprima_imagem(imagem, titulo):
imagem RGB = imagem[:, :, ::-1]

plt.imshow(imagem_RGB)
plt.title(titulo)
plt.axis('off")

def imprima_deteccao(imagem, rostos):
for rosto in rostos:
cv2.rectangle(imagem, (rosto.rect.left(), rosto.rect.top()),
(rosto.rect.right(), rosto.rect.bottom()), (255, @, 90),10)

return imagem

detector_facial =
dlib.cnn_face_detection_model vi("mmod_human_face_detector.dat™)

imagem = cv2.imread("img.jpg")

retangulos = detector_ facial(imagem, ©)
imagem_rostos = imprima_deteccao(imagem.copy(), retangulos)

plt.suptitle("Detec¢do facial utilizando Redes Neurais Convolucionais através
da biblioteca Dlib", fontsize=14, fontweight="bold")
imprima_imagem(imagem_rostos, "Quantidade de faces presentes: " +
str(len(retangulos)))
plt.show()

Fonte: (adaptado) disponivel em https://gist.github.com/edward1986/648a8fb5a51088c5bd368d95648625ac.

Explicacdo do cédigo:

import cv2
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import dlib

Sdo importadas 2 bibliotecas. "cv2" (OpenCV) é responsavel pela leitura de
imagens e destaque das faces. "dlib" é responsavel por detectar as faces presentes na
imagem.

from matplotlib import pyplot as plt
E importada como "plt" a colegdo de fungdes "pyplot" contidas na biblioteca
Matplotlib. E responsdavel por criar visualizagdes estaticas de dados.

def imprima_imagem(imagem, titulo):
E criada a fungdo "imprima_imagem" que configura e ajusta os parametros para
o plot final (tela de impressdo) da aplicagdo.

imagem_RGB = imagem[:, :, ::-1]
Inverte a ordem de cores original “Blue, Green e Red” para “Red, Green e Blue”.

plt.imshow(imagem_RGB)
Imprime a imagem convertida em RGB na figura (que, por sua vez, serve como
canvas para a plot final).

plt.title(titulo)
Define o titulo que aparecerd na plot.

plt.axis('off")
Remove os eixos x e y da plot final.

def imprima_deteccao(imagem, rostos):

E criada a funcdo "imprima_deteccao" possuindo como parametros as varidveis
"imagem" e "rostos". E responsdavel por destacar cada rosto presente na imagem através
de um retangulo azul.

for rosto in rostos:

E utilizada uma estrutura de repeticio "for", onde cada valor presente na
varidvel "rostos" sera indexado. Ou seja, a repeticdo ira iterar por cada rosto presente
na imagem.

cv2.rectangle(imagenm, (rosto.rect.left(), rosto.rect.top()),
(rosto.rect.right(), rosto.rect.bottom()), (255, @, 9),10)

E utilizada a funcdo “rectangle”, presente na biblioteca “cv2”, para desenhar um
retangulo ao redor de cada rosto encontrado.
return imagem

A funcdo retorna a imagem passada como argumento com os rostos destacados.

detector_facial =
dlib.cnn_face_detection_model vi1("mmod_human_face_detector.dat")

E criada a variavel de deteccdo através da fungao
"cnn_face_detection_model_v1", disponivel na biblioteca Dlib. A funcdo recebe como
argumento o modelo treinado disponivel em

http://dlib.net/files/mmod human face detector.dat.bz2.
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imagem = cv2.imread("img.jpg")
E criada uma varidvel "imagem" que recebe como valor a leitura da imagem
através da funcao "imread", disponivel na biblioteca “cv2”.

retangulos = detector_facial(imagem, 0)
E criada a varidvel "retangulos" que recebe o detector criado previamente. O
detector, por sua vez, recebe a imagem como primeiro argumento.

imagem_rostos = imprima_deteccao(imagem.copy(), retangulos)

E criada a varidvel "imagem_rostos", que receberd o valor retornado na funcdo
"imprima_deteccao" (aimagem com os rostos presentes destacados). A func¢ao, por sua
vez, recebe como primeiro argumento a cépia da imagem original e, para finalizar, a
variavel que representa a localizacdo individual de cada rosto, "retangulos".

plt.suptitle("Detec¢dao facial utilizando Redes Neurais Convolucionais
através da biblioteca Dlib", fontsize=14, fontweight='bold")

Define o titulo da janela que apresentard o resultado da aplicacdo. E utilizada a
funcdo "suptitle", disponivel na biblioteca Matplotlib, que recebe como primeiro
argumento o tamanho da fonte e, para finalizar, o estilo da fonte.

imprima_imagem(imagem_rostos, "Quantidade de faces presentes: +
str(len(retangulos)))

Através da funcdo "imprima_imagem" é apresentado o resultado final da
aplicacdo (a imagem destacando as faces encontradas). O primeiro argumento é a
prépria imagem com os rostos ja destacados, "imagem_rostos" e, finalizando, o titulo.

plt.show()
Imprime a plot.

Deve-se, em sequéncia, pressionar as teclas SHIFT + ENTER, a fim de compilar o
bloco de cédigo. Finalizando, serd apresentada aimagem com as faces destacadas como
resultado final da aplicacdo, como consta a Figura 9.12. Neste caso, a face reconhecida
foi gerada através de inteligéncia artificial, podendo ser obtido através do seguinte link:
https://generated.photos/face/joyful-white-young-adult-female-with-medium-brown-
hair-and-brown-eyes--5e680c0d6d3b380006d6243d.
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Figura 9.12 - Resultado final

‘g Linux Mint 20.03 - VMware Workstation 16 Player (Non-commercial use only)

Player 1l l% [I:Ij

N cnn - Jupyter Notebook — Mozilla Firefox = a

& cnn - Jupyter Notebook X -+

C O D localhost:8888/notebooks/cnn.ipyn w & X =
:_ Jupyter CNN (autosaved) # Logout
File Edit View Insert Cell Kernel Widgets Help Trusted | Python 3 (ipykernel) O
B+ 3 &A@ B 4 v PRin B C W Code v | =
imprima_imagem(imagem rostos, "Quantidade de faces presentes: " + str(len

Deteccao facial utilizando Redes Neurais Convolucionais
Quantidade de faces presentes: 1

-

Terminal - mint@mint-virt... ; m C’ D o ‘l)) 20:11

9.14.2 Utilizagao de Servidores

Existem outras alternativas disponiveis quando se trata de acessar uma
distribuicdo Linux além da instalacdo de maquinas virtuais, como a utilizacdo de
servidores. Os servicos escolhidos, neste caso, sdo da empresa Linode, uma empresa
americana de hospedagem em nuvem que fornece servidores virtuais privados. Além de
precos competitivos, fornece servicos de acordo com as necessidades de cada usuario.

A pagina de configuracdo de servidores estd disponivel em
https://cloud.linode.com/linodes/create (nota-se que é necessario informar os dados
pessoais e bancarios). Considerando que existe um numero limitado de sistemas
operacionais disponiveis para contratagdo e que o Linux Mint 20.03 ndo consta como
um deles, é necessario selecionar a distribuicao mais préxima, neste caso, Debian 11.

A regido selecionada deve ser a que possui menor laténcia, a fim de aumentar a
velocidade do servidor. A Linode disponibiliza um teste de velocidade disponivel em
https://www.linode.com/pt/speed-test/. A opc¢do escolhida foi Atlanta—Estados Unidos,
ja que possui a menor laténcia entre as alternativas.

Em relacdo ao desempenho do servidor, a CPU (abreviacdo de Central Processing
Unit — unidade central de processamento, em portugués) compartilhada escolhida é a
“Linode 4 GB”, possuindo 4 gigas de meméria ram, 2 CPU’s e 80 gigas de
armazenamento.

O nome escolhido, embora ndo afete prejudicialmente em nenhuma etapa, é
“debian”. A Figura 9.13 representa as configuragdes finais escolhidas para o servidor.
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Figura 9.13 - Configuragdo do servidor

Linode Summary

Debian
Debian 11

us
Atlanta, GA

Linode 4 GB
2 CPU, 80 GB Storage, 4 GB RAM

Linode Label

debian
$20.00;’m0

Create Linode

Ao selecionar a opgdo “Create Linode”, sera criado o servidor.
Nota-se que o valor a ser pago é proporcional a quantidade de horas que o servidor foi utilizado.

Apds a criacdo do servidor, serdo apresentadas informagcGes como credenciais,
status geral, configuracdes etc.

Para acessar o servidor, deve-se abrir a CLI do sistema operacional hospedeiro
(“Prompt de comando” para versdes do Windows 10 e “Terminal” para sistemas Unix)
e, em sequéncia, realizar o login utilizando o protocolo de comunicacdo SSH (Secure
Shell) para realizar a comunicacao entre 2 computadores.

Cada servidor criado tera um endereco de IP diferente. Portanto, é necessario
consultar o website para verificacdo, conforme Figura 9.14.

Figura 9.14 - Acesso ao servidor

Access
SSH Access ssh root@170.187.144.131
LISH Console via SSH asac@lish-atlanta.linode.com debian-us-:

Na se¢do “Access” é informado o comando completo que deve ser executado para realizar o login no servidor,
conforme Script 9.3.

Script 9.3 - Utilizagdo do servidor

ssh root@170.187.144.131

Fonte: disponivel na pagina de configuragdo do servidor criado (link variavel).
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Figura 9.15 - Acesso ao servidor
OpenSSH SSH client
Microsoft Windows [versdo 10.0.19044.1526]
(c) Microsoft Corporation. Todos os direitos reservados.

C:\Users\User>ssh root@l7e.187.144.131

The authenticity of host '178.187.144.131 (176.187.144.131)' can't be established.
ECDSA key fingerprint is SHA256:

Are you sure you want to continue connecting (yes/no/[fingerprint])?yes

Warning: Permanently added '170.187.144.131' (ECDSA) to the list of known hosts.
root@l7©.187.144.131"'s password:

Linux localhost 5.18.8-11-amd64 #1 SMP Debian 5.18.92-1 (2622-81-18) xB86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@localhost : ~#

Apds inserir as credenciais criadas previamente em qualquer terminal, o servidor estara pronto para ser utilizado.

Embora o servidor ndo possua uma Graphical User Interface (Interface Gréfica
de Usudrio, em portugués), o processo de instalacao e atualizacdo de pacotes é similar
ao realizado em uma maquina virtual. Para atualizar o sistema, deve-se executar os
comandos presentes no Script 9.4.

Script 9.4 - Atualizagdo da maquina

apt update && apt upgrade

Em sequéncia, deve-se instalar todas as dependéncias necessarias para a
instalagdo do Anaconda, como consta o Script 9.5.

Script 9.5 - Instalacdo de pré-requisitos
apt install git libgll-mesa-glx libegll-mesa libxrandr2 libxssl libxcursorl
libxcompositel libasound2 libxi6 libxtst6
Fonte: (adaptado) disponivel em https://docs.anaconda.com/anaconda/install/linux/#.

Utilizando o comando “wget”, sera baixado o instalador do Anaconda para Linux,
como consta o Script 9.6.

Script 9.6 - Instalacdo de pré-requisitos
wget https://repo.anaconda.com/archive/Anaconda3-2021.11-Linux-x86_64.sh

O Script 9.7 verifica a integridade do arquivo baixado utilizando o comando
“sha256sum”.

Script 9.7 - Verificagdo de integridade
sha256sum Anaconda3-2021.11-Linux-x86_64.sh
Fonte: (adaptado) disponivel em https://docs.anaconda.com/anaconda/install/linux/#.

Novamente, é necessario certificar de que a saida produzida pelo comando é a
mesma presente no website oficial. Se tratando do mesmo arquivo, a saida produzida

foi igual a
“fedf9e340039557f7b5e8a8a86affa9d299f5e9820144bd7b92ae9f7ee08ac60”, gue
condiz exatamente com a disponivel no website oficial:

https://docs.anaconda.com/anaconda/install/hashes/Anaconda3-2021.11-Linux-
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x86 64.sh-
hash/#:~:text=fedf9e340039557f7b5e8a8a86affa9d299f5e9820144bd7b92ae9f7ee08a
c60.

Finalmente, deve-se executar os comandos presentes no Script 9.8, a fim de
comecar o processo de instalacdo do Anaconda.

Script 9.8 - Atualizagdo da maquina
bash Anaconda3-2021.11-Linux-x86_64.sh
Fonte: (adaptado) disponivel em https://docs.anaconda.com/anaconda/install/linux/#.
Nota-se que o processo de instalagdo pode ser acompanhado na Figura 9.15 (Parte A - E).

Para efetivar as novas alteragdes, deve-se reiniciar o sistema.

Diferentemente da maquina virtual, sera criado um ambiente virtual isolado do
restante do sistema. Neste caso, isso é vantajoso pois torna possivel a utilizacdo de
versoes especificas de pacotes e dispensa a necessidade de instalar pacotes que nao
serdo utilizados. A criagdo do ambiente virtual pode ser feita através do Script 9.9.

Script 9.9 - Criagdo do ambiente virtual
conda create -n cnn_env
Fonte: (adaptado) disponivel em https://www.geeksforgeeks.org/how-to-setup-conda-environment-with-jupyter-
notebook/.
Para prosseguir, o programa necessita que o usuario digite “y”, seguido da tecla ENTER.

Para ativar o ambiente, deve-se executar o Script 9.10.

Script 9.10 - Ativagdo do ambiente virtual
conda activate cnn_env
Fonte: (adaptado) disponivel em https://www.geeksforgeeks.org/how-to-setup-conda-environment-with-jupyter-
notebook/.

Neste ponto, onde o ambiente virtual ja estd sendo utilizado, deve-se instalar os
pacotes que serdo necessarios para executar a aplicacdo. Assim como na maquina
virtual, o cddigo serd compilado e executado através da plataforma Jupyter Notebook
e, para instalar a mesma, deve-se executar o Script 9.11.

Script 9.11 - Instalagdo do Jupyter
conda install jupyter notebook
Fonte: (adaptado) disponivel em https://www.geeksforgeeks.org/how-to-setup-conda-environment-with-jupyter-
notebook/.
Para prosseguir, o programa necessita que o usudrio digite “y”, seguido da tecla ENTER.

Novamente, serdo instaladas as bibliotecas “OpenCv”, “Dlib” e “Matplotlib”,
conforme Script 9.12 e Script 9.13, respectivamente.

Script 9.12 - Instalagdo da OpenCV
pip install opencv-python matplotlib
Fonte: disponivel em https://pypi.org/project/opencv-python/.

Script 9.13 - Instalagdo da Dlib
conda install -c conda-forge dlib
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Fonte: disponivel em https://anaconda.org/conda-forge/dlib.
Para prosseguir, o programa necessita que o usuario digite “y”, seguido da tecla ENTER.

Para criar uma pasta reservada para o projeto, é executado o comando presente
no Script 9.14.

Script 9.14 - Criagdo do ambiente de trabalho
mkdir ~/cnn

Assim como anteriormente, deve-se baixar tanto o arquivo de detecgdao quanto
a imagem em que se deseja realizar os testes, conforme Script 9.15 e Script 9.16,
respectivamente.

Script 9.15 - Baixando arquivo de detecgdo
cd ~/cnn && wget https://github.com/justadudewhohacks/face-recognition.js-
models/raw/master/models/mmod_human_face detector.dat

Script 9.16 - Baixando imagem para testes
cd ~/cnn && wget https://images.generated.photos/wNBCjycfAo-akK-
71TBHOCeMxA028FiwQ31dub6kI2xK8/rs:fit:512:512/wm:0.95:sowe:18:18:0.33/czM6
Ly9pY29uczgu/Z3Bob3RvcylwcmOk/LnBob3Rvcy92M18w/NDYONzASLmpwZw.jpg && mv
NDYONzAS5LmpwZw.jpg img.jpg

Em sequéncia, o cédigo Python serd adicionado em um arquivo Jupyter
(extensdo IPYNB) conforme Script 9.17.

Script 9.17 - Utilizagdo de um Jupyter Notebook
cd ~/cnn && jupyter notebook --allow-root

A flag (bandeira, em portugués) “allow-root” é utilizada pois o servidor esta
sendo executado em modo de administrador.

A plataforma Jupyter é baseada em uma Interface Gréafica de Usuario, porém,
dependendo de como o servidor estd sendo acessado, a mesma ndo estara disponivel.
Em compensacdo, nota-se que ao executar o Script 9.17, a saida do comando informa
um endereco que pode ser acessado diretamente no computador host, conforme Figura
9.16.

Figura 9.16 - Acesso ao Jupyter

(cnn_env) root@localhost:~/cnmé# jupyter notebook --allow-root
Serving notebooks from local directory: /root/cnn
Jupyter Notebook & is running at:
http://localhost:8 token=88b04565547beacodeochb4e88ebf cfb586824199813f4a4
or http://127.0.0.1:8888/ *token=80h94565547beac0809cbbd0B8ebfcfb5868e4199813f4e4
Use Comtrol-C to stop this server and shut down all kernels (twice to skip confirmation).

To access the notebook, open this file in a browser:
file:///root/.local/share/jupyter/runtime/nbserver-29735-open. html
Or copy and paste one of these URLs:
http://localhost 8/ > token=80b94565547beaco089cbbsgasebfcfb
or http://127.8.8.1 oken=88b04565547beaco8@dcbbadbiebfcfbs

Qualquer um dos 3 enderegos destacados em vermelho pode ser acessado a fim de acessar uma Interface Grafica
de Usuario para a plataforma Jupyter.

Ao abrir a plataforma Jupyter, deve-se criar um arquivo conforme Figura 9.17.
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Figura 9.17 - Criagdo do pykernel
~ jupyter Quit || Logout

Files Running Clusters

Select items to perform actions on them. Upload |Neww | 2

0o~ M Name e
Python 3 (ipykemel)
D img.jpg kB
D mmod_human_face_ detector.dat Text File kB
Folder
Terminal

Finalmente, deve-se adicionar o Cddigo 9.1 e, em sequéncia, pressionar as
teclas SHIFT + ENTER, para compilar e executar o bloco de cédigo. Apds a finalizacdo da
compilagdo, a aplicacdo deve mostrar a imagem com as faces presentes destacadas
através de retangulos azuis, bem como a quantidade de faces presentes (neste caso,
1), conforme Figura 9.18.

Figura 9.18 - Resultado da aplicagdo

i Jupyter Untitled Last Checkpoint: 2 minutos atrés (unsaved changes) A Logout
File Edit View Insert Cel Kernel Widgets Help rd ‘ Python 3 (ipykernel) O
B + < @B 44 ¥ PRin B C W code v @

retangulos = detector_facial(imagem, ©)
imagem_rostos = imprima_deteccao(imagem.copy(), retangulos)

plt.suptitle(“"Deteccdo facial utilizando Redes Neurais Convolucionais através da biblioteca Dlib", fontsize=14, fontweight='bold
imprima_imagem(imagem_rostos, "Quantidade de faces presentes: " + str(len(retangulos)))
plt.show()

Deteccao facial utilizando Redes Neurais Convolucionais através da biblioteca Dlib
Quantidade de faces presentes: 1

9.14.3 Implementagao do Cdodigo 2

O Cddigo 9.2 analisa uma base de imagens ja transferida anteriormente e
realiza a deteccdo facial em todas as imagens presentes no diretério em questdo. E
possivel encontrar mais detalhes na obtencao desta base de dados e os procedimentos
realizados nela no relatdrio final (compilagdo do autor).

Cddigo 9.2 - Detecgdo de faces em massa
import dlib
import urllib
import time

def cnn(x_train):
urlretrieve("https://github.com/justadudewhohacks/face-recognition.js-
models/raw/master/models/mmod_human_face_detector.dat”,
"mmod_human_face_detector.dat")
facial _detector =
cnn_face_detection_model vi1("mmod human_face detector.dat")
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for image in x_train:
start_point = time()
face = facial_detector(image, 0)
end_point = time()

if len(face) > @:
y_train_predict.append(1)
else:
y_train_predict.append(@)
timing.append(end_point - start_point)

return y train_predict, timing

# path = "caminho_das_imagens"
# cnn(path)

Explicacdo do cédigo:

import dlib
import urllib
import time

Sdo importadas as bibliotecas “cv2”, “urllib” e “time”, que serdo utilizadas para
a deteccdo de imagens, carregamento de arquivos necessarios para a execucao da
aplicacdo e registro de tempo, respectivamente.

y_train_predict = [], timing = []
Sdo criadas as variaveis “y_train_predict” e “timing”. Que retornardo os
resultados da aplicacdo e o tempo de processamento dos mesmos, respectivamente.

def cnn(x_train):

E definida a fungdo “cnn”. Esta serd responsavel por retornar os resultados
obtidos nas andlises das imagens e de seus respectivos tempos. A funcdo recebe como
parametro o caminho do diretdrio que contém as imagens, "x_train".

urlretrieve("https://github.com/justadudewhohacks/face-recognition.js-
models/raw/master/models/mmod_human_face_detector.dat",
"mmod_human_face detector.dat")

A variavel “facial_detector” carregara o modelo de detecc¢do a partir do arquivo
descarregado “mmod_human_face_detector.dat”, sendo este o arquivo que possui as
caracteristicas de uma face frontal. Para efetivamente criar a fungao, deve-se utilizar a
funcdo “cnn_face_detection_model _v1”, presente na biblioteca Dlib. O resultado da
mesma deve ser armazenado na variavel “facial_detector”, onde seu Unico argumento
€ a o proprio arquivo de deteccao.

for image in x_train:
Para cada imagem presente no diretdrio, deve-se, em ordem:

start_point = time()
Registrar o momento antes da deteccao.
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face = facial detector(image, 9)

Verificar a presencga de faces. A variavel “face” recebera o valor retornado pelo
modelo de deteccdo criado anteriormente. Como é possivel observar, o modelo recebe
como argumento a imagem que o laco “for” estd indexando no momento.

end point = time()
Registrar o momento apds a detecgao.

if len(face) > 0:
y_train_predict.append(1)
else:
y_train_predict.append(9)

Caso a varidvel “face” (que ja possui os valores respectivos a andlise realizada
na imagem) possua tamanho maior do que 0, sera adicionado o valor 1 a variavel
“y_train_predict”. Caso contrario, 0. 1, neste caso, indica que a imagem analisada é
positiva e 0, neste caso, indica uma imagem negativa.

timing.append(end_point - start_point)
Finalizando o lago, subtrai-se o tempo final do tempo inicial, obtendo o tempo
de execucdo. Este valor é adicionado na lista "timing".

return y_train_predict, timing

Finalmente, devem ser retornadas as listas contendo os resultados individuais
das imagens, bem como seus respectivos tempos de execucdo. Ou seja, retornam-se as
listas "y_train_predict" e "timing".

# path = "caminho_das_imagens"
# cnn(path)

Nota-se que caso a aplicacao desenvolvida seja executada sem alteragdes, a
mesma nao retornaria resultados, considerando que a func¢ao principal da aplicagao
(“cnn”) ndo foi executada. Para isso, deve-se remover os comentarios das 2 linhas
selecionadas acima e alterar o valor da varidvel “path”. Esta, por sua vez, recebera o
caminho das imagens desejadas. Finalizando, deve-se adicionar a varidvel como
argumento na funcdo “cnn”.

9.15 Criagao de uma Rede Neural Convolucional

Para criar uma Rede Neural Convolucional, existem alguns elementos chave
gue devem ser explicados anteriormente. O primeiro é um dataset contendo imagens
positivas e negativas. Neste caso, o dataset pode ser obtido através do seguinte link:
https://github.com/andre-alck/cnn-material.git. A estrutura do dataset é organizada
da seguinte forma, onde os nomes das imagens, neste caso, sao apenas
representativos::

1. faces_dataset (pasta contendo todo o material);
a. test (pasta que contém pastas das imagens de teste apds o
treinamento);
i. faces (pasta que contém as imagens positivas para teste);
1. face.jpg
ii.  nao_faces (pasta que contém as imagens negativas para teste);
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1. nao_face.jpg
b. train (pasta que contém as pastas das imagens de treinamento);
i. faces (pasta que contém as imagens positivas para o
treinamento);
1. face.jpg
ii. faces (pasta que contém as imagens negativas para o
treinamento).
1. nao_face.jpg
c. val (pasta que contém as pastas das imagens de avaliagdo durante o
treinamento).
i. faces (pasta que contém as imagens positivas para avaliacdo do
treinamento).
1. face.jpg
ii. faces (pasta que contém as imagens negativas para avaliacdo do
treinamento).
1. nao_face.jpg

O dataset, compilagdo do autor, é uma modificacdo de 2 datasets ja existentes:
o “Faces in the Wild” (disponivel em https://www.kaggle.com/c/recognizing-faces-in-
the-wild/data) e o “Dogs vs. Cats” (disponivel em https://www.kaggle.com/c/dogs-vs-
cats/data), onde foram selecionadas 6000 imagens de cada um e organizadas no novo
dataset adequadamente, conforme estrutura listada acima. Em rela¢do a quantidade
total de imagens, foi reservado 20% para a pasta “test”, 70% para a pasta “train” e
10% para a pasta “val”.

O treinamento, por ser uma tarefa que exige um grande poder computacional,
sera executado somente no servidor previamente criado, garantindo que a maquina
host ndo seja sobrecarregada. Primeiramente, no servidor, deve-se atualizar o sistema,
como consta o Script 9.18.

Script 9.18 - Atualizagdo do sistema

apt update && apt upgrade

Em sequéncia, sera criada uma pasta reservada para o treinamento da
aplicacdo, conforme Script 9.19.

Script 9.19 - Criagdo de uma pasta para o treinamento
mkdir ~/cnn_treinamento && cd ~/cnn_treinamento

Para transferir o dataset que sera utilizado durante o treinamento, deve-se
clonar o repositdrio armazenado no GitHub, como consta o Script 9.20.

Script 9.20 - Criagdo de uma pasta para o treinamento
git clone https://github.com/andre-alck/cnn-material.git

Considerando que a aplicacdo precisara de todos os pacotes baixados

previamente no servidor, ndo ha necessidade de se criar um novo ambiente virtual.
Portanto, deve-se utilizar o ambiente “cnn_env”, como consta o Script 9.21.
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Script 9.21 - Ativagdo do ambiente “cnn_env”
conda activate cnn_env

O Unico novo pacote que deve ser instalado é o “tensorflow”, uma biblioteca
de cddigo aberto para aprendizado de maquina especializada em criacdo e
treinamento de redes neurais que pode ser obtida através do comando “pip”. Este
comando, por sua vez, deve ser atualizado conforme Script 9.22.

Script 9.22 - Atualizagdo do “pip”
pip install --upgrade pip

Fonte: disponivel em https://www.tensorflow.org/install/pip?hl=pt-br.

Finalizando, deve-se executar os comandos presentes no Script 9.23 para instalar
o TensorFlow.

Script 9.23 - Instalagdo do TensorfFlow
pip install --upgrade tensorflow
Fonte: disponivel em https://www.tensorflow.org/install/pip?hl=pt-br.

Assim como anteriormente, o cédigo com o cédigo serd adicionado em um
arquivo IPYNB na plataforma Jupyter. Para abrir a plataforma Jupyter no diretério
correto e adicionar o cédigo de treinamento, deve-se executar os comandos presentes
no Script 9.24.

Script 9.24 - Atualizagao do “pip”
cd ~/cnn_treinamento/cnn-material && jupyter notebook --allow-root

Ao abrir a plataforma Jupyter, deve-se criar um arquivo conforme Figura 9.19.

) Figura 9.19 - Criagdo do arquivo de treinamento
Jupyter Qut  Logout
Files Running

Select items to parform actions on them. Upload |Newsw | &

Name e
Python 3 (ipykernel)

Y imaJpg Text File kB

3 mmod_human_face_detector.dat Folder KB

Terminal

Finalmente, deve-se adicionar o Cddigo 9.3 e, em sequéncia, pressionar as
teclas SHIFT + ENTER, para compilar e executar o bloco de cédigo. Apds a finalizagdo da
compilacdo, a aplicacdo deve mostrar a imagem o resultado da avaliacdo do modelo,
conforme Figura 9.20.

Figura 9.20 - Resultado da avaliagdo

============================== - = s/s ep - 0ss: . - accur‘acy: .
75/75 94s 1s/st 1 0.0611 ©.9811

Test accuracy: ©.981
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9.15.1 Implementa¢ao do Cadigo do Treinamento

Codigo 9.3 - Treinamento do modelo
import os, numpy as np, tensorflow as tf
from tensorflow import keras
from tensorflow.keras.layers import Conv2D, MaxPooling2D, Flatten, Dense
from tensorflow.keras.layers.experimental.preprocessing import Rescaling
from tensorflow.keras.callbacks import ModelCheckpoint
from tensorflow.keras.utils import image_dataset_from_directory

current_dir = os.getcwd()

folder = "/faces_dataset"”

train_folder = current_dir + folder + "/train"
val folder = current_dir + folder + "/val"
test_folder = current_dir + folder + "/test"

train_dataset = image_dataset_from_directory(train_folder,
image size=(180,180), batch_size=32)
val dataset = image_dataset from_directory(val_folder, image size=(180,180),

batch_size=32)
test_dataset = image_dataset_from_directory(test_folder, image_size=(180,180),
batch_size=32)

model = keras.Sequential()
model.add(Rescaling(scale=1.0/255))

model.add(Conv2D(32, kernel size=(3, 3), activation='relu'))
model.add(MaxPooling2D(pool size=(2, 2)))
model.add(Conv2D(64, kernel size=(3, 3), activation='relu'))
model.add(MaxPooling2D(pool_size=(2, 2)))
model.add(Conv2D (128, kernel_size=(3, 3), activation="relu'))
model.add(MaxPooling2D(pool_size=(2, 2)))
model.add(Conv2D (256, kernel size=(3, 3), activation='relu'))
model.add(MaxPooling2D(pool size=(2, 2)))
model.add(Conv2D (256, kernel_size=(3, 3), activation='relu'))
model.add(Flatten())

model.add(Dense(1, activation="sigmoid"))

model.compile(loss="binary_crossentropy",
optimizer="adam",
metrics=["accuracy"])
callbacks = [

ModelCheckpoint(
filepath="model.keras",
save_best_only=True,
monitor="val loss"

)

I
history = model.fit(

train_dataset,

epochs=10,
validation_data=val_dataset,
callbacks=callbacks)

model = keras.models.load_model("model.keras")
test _loss, test acc = model.evaluate(test dataset)
print(f"Test accuracy: {test acc:.3f}")
Fonte: (adaptado) disponivel em https://github.com/Iucaslattari/neural-network-
series/blob/main/09/dogs_and_cats_3.ipynb.
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Explicacdo do codigo:

import os, numpy as np, tensorflow as tf

from tensorflow import keras

from tensorflow.keras.layers import Conv2D, MaxPooling2D, Flatten, Dense
from tensorflow.keras.layers.experimental.preprocessing import Rescaling
from tensorflow.keras.callbacks import ModelCheckpoint

from tensorflow.keras.utils import image_dataset_from_directory

Neste bloco de cddigo, sdo importadas diferentes bibliotecas, sendo elas:
"tensorflow": em conjunto com mddulos e fungdes, é responsdvel pelo aprendizado de
maquina e treinamento da rede.

Em sequéncia, sao extraidas modulos e fungdes especificas de bibliotecas para
melhor entendimento e eficiéncia do cédigo.

"tensorflow.keras.layers": a partir deste mdédulo, sdao importadas as fungdes "Conv2D",
"MaxPooling2D", "Flatten" e "Dense", que formardao a estrutura da Rede Neural
Convolucional.

"tensorflow.keras.layers.experimental.preprocessing": a partir deste modulo, é
importada a funcdo "Rescaling" que, posteriormente, servird ao propdsito de
redimensionar a entrada de dados da Rede.

"tensorflow.keras.callbacks": a partir deste mddulo, é importada a funcdo
ModelCheckpoint, que analisa os resultados durante o treinamento e salva o modelo
enquanto estiver no seu apice.

"tensorflow.keras.utils": a partir deste mddulo, é importada a funcdo
"image_dataset_from_directory", que gera os datasets necessarios para o treinamento.

current_dir = os.getcwd()
folder = "/faces_dataset"”
train_folder = current_dir + folder + "/train"
val folder = current_dir + folder + "/val"
test_folder = current_dir + folder + "/test"
Através da variavel "folder", que representa o dataset original "faces_dataset",
sdo criadas varidveis que corresponderdo as pastas contidas no dataset. Neste caso,

"train_folder", "val_folder" e "test_folder".
A organizacdo de pastas corresponde a estrutura necessdria para utilizacdo do

Keras e Tensorflow.

train_dataset = image_dataset_from_directory(train_folder,
image size=(180,180), batch_size=32)
val dataset = image dataset from_directory(val_folder, image size=(180,180),

batch_size=32)
test_dataset = image_dataset_from_directory(test_folder, image_size=(180,180),
batch_size=32)

S3o gerados 3 datasets (train_dataset, validation_dataset e test_dataset) a partir
das pastas “train_folder”, “validation_folder” e “test_folder” previamente criadas.
A funcdo "image_dataset_from_directory" recebe como primeiro argumento a pasta
contendo as imagens desejadas divididas em 2 categorias. Neste caso, “faces” e
“nao_faces”. Como segundo argumento, recebe uma tupla contendo as dimensdes de
largura e altura que a imagem deve ser redimensionada. Finalizando, recebe como
terceiro argumento o “batch_size”, que consiste em fragmentar a imagem em porc¢oes

para ndo sobrecarregar a meméoria do sistema.
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model = keras.Sequential()
E criado o modelo onde as camadas serdao implementadas.

model.add(Rescaling(scale=1.0/255))
Adiciona-se uma camada de Rescaling que, através do parametro "scale",
redimensiona a entrada.

model.add(Conv2D(32, kernel_ size=(3, 3), activation='relu'))

Adiciona-se uma camada Conv2D (camada de convolucdo). Explicacdo de seus
parametros:

Como primeiro argumento, recebe a quantidade de filtros: 32.

"kernel_size": recebe uma tupla de 2 inteiros que especifica a largura e altura da
janela de convolugao. Neste caso, as dimensdes possuem o mesmo valor, 3.

"activation": especifica qual funcdo de ativacdo serd utilizada. Neste caso, "relu".

model.add(MaxPooling2D(pool size=(2, 2)))

Adiciona-se uma camada MaxPooling2D (camada de agrupamento). Seu Unico
parametro é o "pool_size", que recebe uma tupla de 2 inteiros que especifica a largura
e altura da janela de agrupamento.

Esta sequéncia (onde é adicionada uma camada de convolugao e uma camada
de agrupamento) se repetira mais 3 vezes, onde a Unica alteragdo serd na quantidade
de filtros, presente na funcdao Conv2D, que terd seu valor dobrado progressivamente.

model.add(Conv2D (256, kernel size=(3, 3), activation='relu'))
E adicionada uma ultima camada de convolucdo, onde a quantidade de filtros
sera igual a 256.

model.add(Flatten())

Conforme diferentes camadas sao adicionadas na Rede, o nimero de dimensdes
existentes também aumenta. No entanto, a funcdo de ativacdo deve receber as
informagdes de maneira ndao multidimensional. A camada “Flatten”, portanto, achata a
camada, linearizando a matriz.

model.add(Dense(1l, activation="sigmoid"))

Adiciona-se uma camada Dense (camada totalmente conectada). Explicacdo de
seus parametros:

“units”: embora oculto, o parametro define a dimensionalidade do espago de
saida.

"activation": especifica qual funcdo de ativacdo serd utilizada. Neste caso,
"sigmoid".

model.compile(loss="binary_crossentropy",
optimizer="adam",
metrics=["accuracy"])
A funcdo "compile" configura o modelo para treinamento. Explicacdo de seus
parametros:
"loss": define a funcdo de perda. Neste caso, "binary _crossentropy", uma funcao
gue isola observacdes em 2 rétulos dados como base.
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"optimizer": define o algoritmo de otimizacdo que sera utilizado. Neste caso, o
algoritmo é um método estocdstico de gradiente descendente que se baseia na
estimativa adaptativa de momentos de primeira e segunda ordem.

"metrics": lista de métricas que serdo avaliadas pelo modelo durante os periodos
de treino e teste. Neste caso, a acuracia do modelo.

callbacks = [

ModelCheckpoint(
filepath="model.keras",
save_best_only=True,
monitor="val loss"

E criada uma lista denominada "callbacks", que executa a funcdo
ModelCheckpoint. Esta, por sua vez, é responsavel por gravar o modelo (extensao
KERAS) enquanto estiver no seu apice. Explicacdo de seus parametros:

"filepath": o caminho onde o modelo devera ser salvo e seu nome.

"save_best_only": se o parametro for positivo, define que o modelo sera salvo
qguando for considerado sua melhor versao.

"monitor": define o nome da métrica que serd monitorada. Neste caso,
"val_loss", para monitorar a perda total.

history = model.fit(
train_dataset,
epochs=30,
validation_data=val_dataset,
callbacks=callbacks)

E criada uma variavel “history”, que recebe como resultado o método model.fit.
Explicacdo de seus parametros:

Como primeiro argumento, recebe o dataset de treino criado previamente.
“epochs”: quantidade de épocas que deverdo ser executadas no treinamento. Neste
caso, 30.

“validation_data”: recebe como primeiro argumento o dataset contendo as
imagens de validacdo e, como segundo argumento, "callbacks", a lista de callbacks que
deverdo ser aplicadas durante o treinamento.

9.16 Execug¢ao do Algoritmo

A matriz de confusdo, que pode ser observada na Figura 9.21, demonstra que
foram obtidas 589 imagens verdadeiro positivas, 11 imagens falso positivas, 400
imagens falso verdadeiras e 0 imagens falso negativas.

Podemos observar na Figura 9.22 que o ponto da curva ROC se encontra no

canto superior esquerdo, onde a taxa de falso-positivos é 0, evidenciando a eficiéncia
do algoritmo.
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Figura 9.21 - Matriz de Confusdo do CNN
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Figura 9.22 - Curva ROC do CNN
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Ao analisar a Figura 9.23, nota-se uma diminuicdo no tempo de detec¢do apds o
marco de 400 imagens. Isso ocorre pois imagens positivas necessitam de menos
processamento computacional, jd que possuem caracteristicas claras de que a imagem
se trata de uma face.
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Figura 9.23 - Tempo de detecgdo do CNN
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Fonte: compilagdo dos autores.

Com isso encerramos mais este capitulo onde explicamos o funcionamento das
Redes Neurais Convolucionais e mostramos a sua implementac¢do. No préximo capitulo
vamos abordar mais um método/algoritmo de redes neurais, baseado também em
redes neurais convolucionais com a adi¢ao de mais alguns ingredientes: o DeepFace.
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10

DEEPFACE

Nesse capitulo, continuando com o foco em redes neurais, falaremos sobre o
DeepFaces e sua tecnologia promissora chamada de Redes Neurais Profundas ou mais
conhecida como Deep Learning. Um algoritmo focado em reconhecimento facial que foi
criado em 2014, sua tecnologia imita a forma do cérebro humano de pensar utilizando
neuronios digitais para realizar suas analises.

10.1 Deepfaces

E um método de deteccdio e reconhecimento facial, muito utilizado nos dias
atuais, esse método utiliza de uma tecnologia totalmente inovadora, para um melhor
entendimento, é preciso conhecer um pouco sobre a sua histéria dentro dos métodos
de reconhecimento faciais criados nos ultimos anos (TAIGMAN, 2014).

No inicio da década de 1990, o reconhecimento facial ganhou popularidade
gracas a introducdo histérica dos métodos Eigenfaces e Fisherfaces. Abordagens
holisticas dominaram a comunidade de reconhecimento facial nas décadas de 1990 e
2000. Sua abordagem fornece representacdes de baixa dimensdo por meio de certas
suposicdes de difusdao, como subespacos lineares, polimorfismos e representacdes de
dispersdao. O problema com os métodos holisticos é sua incapacidade de lidar com
mudancas faciais descontroladas que se desviam de suas suposicdes anteriores. Isso
levou ao desenvolvimento da tecnologia de reconhecimento facial de origem local no
inicio dos anos 2000.

No inicio dos anos 2000 e 2010, o reconhecimento facial baseado em recursos
locais e as descricbes locais baseadas em aprendizado foram introduzidos. O
reconhecimento facial com filtros Gabor e o modelo bindrio local conhecido como LBP
e suas extensdes multinivel e de alta dimensao alcancar desempenho robusto por meio
de algumas propriedades invariantes do filtro local. Infelizmente, essas caracteristicas
do oficio sofrer com a falta de distingdo e concisdo. No inicio de 2010, foi introduzido
um descritor local focado no aprendizado para reconhecimento facial. que aprende
filtros locais para melhor discriminagao e aprenda o guia de cddigo para mais concisao.

Em 2014, Deepfaces e DeeplD criados pela empresa Facebook, alcangaram
precisdao de ultima geragdo quando usados em um famoso teste de desempenho
realizado por pesquisadores da universidade de Massachusetts usando um banco de
dados de fotografias de rostos desenvolvido para estudar o problema de
reconhecimento, conhecido como Labeled Faces in the Wild (LFW), superando o
reconhecimento humano pela primeira vez. Desde entdo, o foco da enquete mudou
para abordagens baseadas em aprendizado profundo (TAIGMAN, 2014).

Os métodos de aprendizado profundo usam uma cascata de varias camadas de
unidades de processamento para extracao e transformacao de recursos. Assim, bancos

187



Representation

Decp
Tearning

Shallow
learning

Local
handeraft

Holistic
Iearming

Eipenfy

penfce
(LFW-ar

o— [

de dados de rostos em maior escala e técnicas avangadas de processamento de rostos
foram desenvolvidas para facilitar o reconhecimento facial profundo. Como resultado,
com os pipelines de representacao se tornando mais profundos, o desempenho do LFW
(Labeled Face in-the-Wild) melhorou constantemente de cerca de 60% para mais de
97%.

Na Figura 10.1, é explicado de forma mais objetiva essa linha do tempo dos
métodos de reconhecimento faciais mais recentes, segundo os autores do método
DeepFaces.

Figura 10.1: Representagdo dos marcos de reconhecimento facial.
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Fonte: WANG; DENG, 2020

O aprendizado profundo, em particular as redes neurais profundas (DNN) que
serd um tema abordado logo a seguir, tem recebido crescente interesse para ser
utilizado em reconhecimento facial, e varios métodos de aprendizado profundo tém
sido propostos.

A tecnologia de aprendizado profundo reformulou o cendrio de pesquisa de
reconhecimento facial desde 2014, lancado pelos avancos dos métodos Deepfaces e
DeeplD. Desde entdo, técnicas de reconhecimento facial profundo, que aproveitam a
arquitetura hierdrquica para aprender a representacdo discriminativa de rostos,
melhoraram drasticamente o desempenho de ultima geracdo e promoveram varios
aplicativos bem-sucedidos no mundo real. O aprendizado profundo aplica varias
camadas de processamento para aprender representacdes de dados com varios niveis
de extracdo de recursos.

10.2 Deep Neural Network (DNN)

Deep Neural Network ou DNN (redes neurais profundas), € um conjunto de algoritmos
modelados com inspiracao no funcionamento do cérebro humano. Cada rede neural foi
projetada para atuar como se fosse um neurénio, de forma que consiga reconhecer
padrdes, agrupando e analisando dados coletados no mundo real como por exemplo
imagens, sons, textos ou séries temporais, sempre traduzindo-os em alguma coisa,
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abaixo na Figura 10.2 podemos verificar a representacao de como é a configuracdo de
uma arquitetura de rede neural profunda.

Figura 10.2: Estrutura de uma rede neural profunda.
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Dentro da DNN, as redes neurais sdo as partes centrais dos processamentos e
compreensdes dos dados analisados. Diversas arquiteturas moldadas com formas e
objetivos diferentes se articulam para chegar em alguma conclusao definitiva com base
nos dados apresentados a elas.

O conceito de redes neurais pode parecer coisa de um futuro distante, mas tudo
isso ja estd presente no mundo atual. Empresas e organizacoes ja empregam a dnn em
seu cotidiano, automatizando tarefas até entdo manuais, como o reconhecimento de
voz e a leitura e compreensao de imagens e videos, exemplos da aplicacdo de uma deep
neural network compreendem diversas dreas do conhecimento e organizacbes em
segmentos variados.

Um dos usos mais comuns para as redes neurais é o de reconhecimento e
classificacdo de imagens. Esse método ja é utilizado por organizacdes como o Facebook,
gue consegue reconhecer padrdes faciais, sugerindo aos usudrios quem esta presente
nas fotos postadas.

A compreensao de imagens pelos algoritmos também pode ser responsavel por
catalogar obras de arte. Dessa forma, é possivel identificar o periodo de uma
determinada pintura ou entdo capturar o estilo de uma obra, organizando um grande
acervo ou aplicando-a em uma fotografia ou video.

Na Figura 10.3, pode-se observar como é organizada a estrutura de uma DNN
configurada para receber as imagens a serem analisadas e quais serdo os processos a
serem utilizados para assim conseguir chegar em um padrdo de classificacdo bem
definido e depois fazer a certificacdo da deteccdo facial quando receber novas imagens.

189



Figura 10.3: Configuragdo de uma rede neural profunda.
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Ao observar a Figura 10.3, pode-se concluir que uma DNN, dependendo da
guantidade de camadas feitas para verificar padrdes das imagens, requer muito esforco
computacional para fazer o treinamento, pois € um modelo matemadtico que consiste
em varias camadas de elementos que executam cdlculos paralelos. Inicialmente, essa
arquitetura foi criada por analogia com os menores elementos computacionais do
cérebro humano — neurénios. Os elementos computacionais minimos de uma rede
neural artificial também sao chamados de neurdénios.

As redes neurais geralmente consistem de trés ou mais camadas: a camada de
entrada, a camada oculta (ou camadas) e a camada de saida conforme ilustrado na
Figura 25; em alguns casos, as camadas de entrada e saida ndao sdo levadas em
consideragao e, em seguida, o numero de camadas na rede é calculado pelo numero de
camadas ocultas.

Uma caracteristica importante de uma rede neural é sua capacidade de aprender
com os exemplos, isso é chamado de aprendizagem com um professor. A rede neural é
treinada em um grande numero de exemplos, consistindo em pares de entrada-saida
(entrada e saida correspondentes). Nas tarefas de reconhecimento de objetos, esse par
serd a imagem de entrada e a etiqueta correspondente ao nome do objeto.

O treinamento da rede neural é um processo interativo que reduz o desvio da
saida da rede de uma determinada “resposta do professor” a etiqueta correspondente
a esta imagem. Esse processo é formado de etapas chamadas épocas de aprendizado
(geralmente sdo de milhares), em cada uma das quais os pesos da rede neural sdo
ajustados aos parametros das camadas ocultas da rede.

Apds a conclusdo do processo de treinamento, a qualidade da rede neural
geralmente é boa o suficiente para concluir a tarefa para a qual foi treinada, embora
muitas vezes seja impossivel selecionar o conjunto ideal de parametros que reconheca
idealmente todas as imagens. A seguir na Figura 10.4, a arquitetura geral da rede neural
profunda para reconhecimento de imagens é mostrada, a imagem de entrada é
representada como um conjunto de pixels ou pequenas se¢bes da imagem (por
exemplo, 5 por 5 pixels).
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Figura 10.4: Diagrama de Rede Neural Profunda para detecgdo de imagens.
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Normalmente, as redes neurais profundas s3ao representadas de forma
simplificada: como etapas de processamento, as vezes chamados de filtros, cada etapa
é diferente do outro com uma série de caracteristicas: o tamanho do campo receptivo,
o tipo de caracteristicas que a rede aprende a reconhecer nessa camada e o tipo de
calculo realizado em cada etapa.

As areas de uso das redes neurais profundas, incluindo as redes convolucionais,
nao se limitam ao reconhecimento facial. Elas sdo amplamente utilizadas para
reconhecimento de voz e sinais de audio, para processar leituras de varios tipos de
sensores ou para segmentar imagens complicadas de varias camadas (como mapas de
satélite) ou imagens médicas (raios-x, imagens da Ressonancia magnética funcional, veja
aqui). Elas sdo aplicadas na area de seguranca, no setor financeiro e muito mais.

A interacdo humana é predominantemente dependente do reconhecimento de
uma grande variedade de padrdes de vdrios tipos. Esses padrdes consistem em facetas
como a familiaridade de parentes, a voz de uma pessoa familiar, a aparéncia de
objetos/individuos e assim por diante. A precisdo do reconhecimento dos padrdes acima
mencionados dita diariamente a sobrevivéncia e tem sido um fator estimulante na
evolucdo da complexidade social do ser humano e, assim, possibilitou nossa existéncia
como uma espécie progressivamente avangada.

A capacidade inerente do cérebro humano de reconhecer padrdes em uma
maneira rapida e precisa tem motivado os cientistas a tentar emular esse
comportamento usando varios técnicas e algoritmos. O Reconhecimento Facial é uma
dessas habilidades cognitivas preeminentes que os pesquisadores tém se esforcado
arduamente para emular usando uma infinidade de algoritmos intrincados e
distintamente perceptivos metodologias.

Avancou em uma escala incrivel nas ultimas duas décadas e ofereceu um nimero
de aplicacGes praticas que serviram imensamente em uma ampla gama de aplicacdes
comerciais e de aplicacdo da lei definicdes. A operacdo fundamental dos sistemas
depende da identificacdo efetiva de varios recursos-chave, como estrutura do nariz,
posicionamento da cavidade ocular, proeminéncia da linha da mandibula, testa e
distancia entre os olhos, forma de as macas do rosto e assim por diante. Produziu
consistentemente um nimero atraente de inovagdes pioneiras, como o recente advento
das Smart TVs Samsung, que incorporam a tecnologia utilizando a camera embutida
para que fornecem controle de acesso sem precedentes em termos de navegacao de
canal e navegacao na web.
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Deepfaces é o sistema de reconhecimento facial usado pelo Facebook para
marcar imagens. Foi proposto por pesquisadores do Facebook Al Research (FAIR) no IEEE
Computer Vision and Pattern Recognition Conference 2014 (CVPR). No reconhecimento
facial moderno, existem 4 etapas: Detectar, Alinhar, Representar, Classificar e esta
abordagem se concentra no alinhamento e representacao de imagens faciais.

10.2.1 Alinhamento

Uma das etapas fundamentais para o bom funcionamento do DeepFace é o
processo de alinhamento das imagens. Esse processo é responsdvel por ajustar a
imagem de modo que o rosto esteja sempre na mesma posi¢cdo e orientacdo, o que
facilita a analise do algoritmo.

O processo de alinhamento do DeepFace é realizado em duas etapas: a detec¢do
dos pontos faciais e o alinhamento propriamente dito. Na primeira etapa, o algoritmo
utiliza uma rede neural para detectar os principais pontos faciais, como olhos, nariz,
boca e queixo. Esses pontos sdo usados como referéncia para ajustar a imagem.

Figura 10.5: Detectando a face utilizando 6 pontos fiduciais.

Fonte: TAIGMAN; YANG; RANZATO; WOLF, 2014.

Na segunda etapa, o algoritmo realiza o alinhamento propriamente dito da
imagem. Isso é feito por meio de uma transformacao geométrica, que ajusta a imagem
de modo que os pontos faciais detectados figuem sempre na mesma posicdo e
orientacdo. Essa transformacao pode ser realizada por meio de rotagdo, escala e
translacao da imagem.

Figura 10.7: Transformagdo geométrica feita na face.

Fonte: TAIGMAN; YANG; RANZATO; WOLF, 2014.
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Depois do processo de alinhamento, o DeepFace esta pronto para realizar a
analise da imagem e tentar identificar o rosto presente. O algoritmo utiliza uma rede
neural para comparar a imagem com um conjunto de imagens de rostos ja conhecidos
e tentar encontrar uma correspondéncia. Se a correspondéncia for encontrada com uma
imagem de referéncia, o algoritmo conclui que o rosto presente na imagem é o mesmo
da imagem de referéncia. Caso contrdrio, o algoritmo conclui que o rosto é
desconhecido.

Em resumo, o processo de alinhamento do DeepFace é fundamental para
garantir a precisdo do algoritmo. Ele consiste na deteccdo dos pontos faciais e na
realizacdo de uma transformacdo geométrica na imagem, de modo a ajusta-la de acordo
com esses pontos. Depois do processo de alinhamento, o algoritmo esta pronto para
realizar a analise da imagem e tentar identificar o rosto presente na imagem.

Figura 10.9: Esbogo da arquitetura DeepFace
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Fonte: TAIGMAN; YANG; RANZATO; WOLF, 2014.

O algoritmo DeepFace é um algoritmo de reconhecimento facial que utiliza uma
rede neural profunda (DNN) para extrair caracteristicas relevantes das imagens de rosto
e realizar o reconhecimento. A DNN é composta por seis camadas, cada uma delas com
uma funcdo especifica no processo de reconhecimento. As camadas L4, L5 e L6 sdo
conectadas localmente, ou seja, cada unidade de saida estd conectada a um patch
especifico da entrada. Isso é necessario porque as imagens de entrada estdo alinhadas
e, portanto, diferentes regiGes do rosto tém estatisticas locais diferentes. As camadas
F7 e F8 sdo camadas totalmente conectadas, ou seja, cada unidade de saida estd
conectada a todas as unidades de entrada. Elas sdo responsaveis por capturar
correlagdes entre caracteristicas de diferentes partes do rosto.

A saida da primeira camada totalmente conectada (F7) é usada como o vetor de
representacdo de rosto, enquanto a saida da ultima camada totalmente conectada (F8)
¢é alimentada a um K-way softmax, que produz uma distribuicdo sobre as classes de
rotulos. O objetivo do treinamento é maximizar a probabilidade para a classe correta
(identidade da face) minimizando a perda de entropia cruzada para cada amostra de
treinamento. As caracteristicas produzidas pela DNN do DeepFace sao muito escassas e
invariantes a escala e a rotagao, o que é importante para garantir que o algoritmo
funcione bem mesmo em condig¢des adversas. O algoritmo foi treinado com um grande
conjunto de dados e atingiu um desempenho excepcional em diversos conjuntos de
dados de teste.
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Figura 10.10: As curvas ROC no conjunto de dados LFW. Melhor visualizado em cores, onde mostra a taxa
de assertividade dos algoritmos ao reconhecer as imagens.
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Fonte: TAIGMAN; YANG; RANZATO; WOLF, 2014.

Como pode-se observar, o algoritmo Deepfaces, tem uma arquitetura de rede
neural profunda muito bem elaborada, onde ha n quantidades de camadas responsaveis
para executar processos de filtragem nas imagens recebidas onde as mesmas passam
por processos de detecgdo, alinhamento, representagao, classificagdo, e mesmo ao
receber uma imagem em 2D faz a conversdo para 3D e vice e versa. E realmente uma
arquitetura sofisticada, onde analises foram feitas em cima das dificuldades dos
algoritmos anteriores onde fez com que o DeepFace conseguisse melhorar ou até
mesmo fazer a corregdo desses problemas para aumentar o desempenho ao fazer o
reconhecimento em grande escala. Conforme a Figura 10.10 demonstra, a taxa de
assertividade esta muito préxima da capacidade humana de fazer reconhecimento.

10.3 Implementac¢ao do método de detecgao facial do Deepfaces

Para fazer a implantacdo do método de Deepfaces, é preciso fazer a criacdo dos
diretdrios que serdo utilizados para a verificacdo das imagens, porém, os scripts a seguir
ird gerar algumas pastas automaticamente a Unica pasta que sera preciso criar, sera a
venv onde ficard configurado todo o ambiente virtual para realizacdo dos testes do
algoritmo.

Figura 10.11. Diretdrios para teste do método.

Nome Data de modificacao Tipo Tamanho

I .idea 02/06/2022 11:21 Pasta de arquivos
Bl pytest cache 02/06/2022 11:21 Pasta de arquivos
M Banco Imagens 05/06/2022 13:16 Pasta de arquivos
i venv 02/06/2022 11:26 Pasta de arquivos

deepFace_algorithm 05/06/2022 14:16 Arquivo Fonte Python

Para esse método, foi utilizado o seguinte ambiente e ferramentas, Visual Studio
Code que é a IDE para a programacao do cédigo, o Python 3.10.4 que é a versao mais
recente do python, biblioteca DeepFace 0.0.73 para fazer a verificacdo das imagens,
entre outras.

Por padrdo, a biblioteca DeepFace contém alguns modelos de treinamentos ja
prontos onde algumas imagens ja foram processadas e feito o aprendizado da DNN que
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estd embutida dentro da biblioteca, que sdo esses: "opencv"”, "ssd", "mtcnn", "dlib",
"retinaface". Na nossa abordagem, estard sendo utilizado o modelo retinaface que
segundo a documentacdo é o modelo que obteve a maior precisdo no assunto de
deteccao facial.

10.3.1 Explicando o cédigo

Cddigo 10.1: Importacgdo das bibliotecas no python.
from genericpath import exists
from deepface import DeepFace
import os
import cv2
import numpy as np
from sklearn.metrics import confusion_matrix
from time import time
import kaggle
from kaggle.api.kaggle api_extended import KaggleApi
from PIL import Image
from sklearn.metrics import accuracy_score
from sklearn import metrics
import seaborn as sns
from matplotlib import pyplot as plt

Ao iniciar a programacao do cédigo, é preciso fazer a importacao da biblioteca
deepface onde serd utilizado o método especifico chamado DeepFace, que ficara
responsavel por fazer as analises das imagens fornecida, e também sera preciso utilizar
a cv2 do Opencyv, que ficara responsavel por fazer a leitura das imagens e adiciona-las
nas varidveis para ser utilizada no método do DeepFaces, também foi feito a importacao
das bibliotecas os para aplicar comandos do sistema operacional ao algoritmo, conjunto
de mddulos da biblioteca sklearn para obter os resultados das andlises, seaborn para
colocar informacodes visual dentro dos graficos gerados pela biblioteca matplotlib, a time
para capturar os tempos de processamento e a kaggle para fazer a conversagao com o
site kaggle utilizando sua api para fazer o download do dataset utilizado para andlise,
também foi utilizado a Pil para fazer manipulagdes com a imagem e por ultimo a numpy
para fazer a transformacdao em matrizes das imagens.

Cddigo 10.2: Fungdo para fazer o download do dataset.
def downloadDataset():
api = KaggleApi()
api.authenticate()

if not os.path.exists('Banco Imagens'):
os.makedirs('Banco Imagens')
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kaggle.api.dataset_download files('asacxyz/ic-fatecitu', path='Banco
Imagens', unzip=True)

caminho = [os.path.join('Banco Imagens', f) for f in os.listdir('Banco
Imagens')]

for caminhoImagem in caminho:
if ".jpeg" in caminhoImagem:
nomeArquivo = os.path.splitext(caminhoImagem)[@]

Image.open(caminhoImagem).convert('RGB').save(nomeArquivo + ".' +
‘jpg")
os.remove(caminhoImagem)

Foi criado uma funcdo com o nome downloadDataset, que serd responsavel por
fazer o download do dataset escolhido na plataforma Kaggle por meio de sua api, foi
criado uma variavel chamada api, que ficara responsdvel por receber a conexao da api
e depois essa varidvel ird chamar a funcdo authenticate que fard a autenticacao da api
com a plataforma, para isso é preciso ter uma conta criada no kaggle para fazer o
download.

Abaixo, foi criado uma condicdo para que se caso ndo existir o diretério chamado
Banco Imagens que ele seja criado utilizando a fungdo os.mkdir logo abaixo passando o
nome do diretério a ser criado. Depois é utilizado o método
kaggle.api.dataset_download_files para fazer o download do dataset passando como
parametro o perfil do usudrio da plataforma kaggle onde esta localizado o dataset,
seguido do local onde serda armazenado e pedindo para que logo apds o download o
arquivo seja descompactado.

Depois foi criado uma varidvel chamada caminho onde recebera o caminho do
diretdrio Banco Imagens pela fungao os.path.join em seguida listando todos os arquivos
que estdo armazenados dentro desse diretério usando um laco for em seguida
utilizando a fungdo os.listdir, com isso todas as imagens terdo o caminho absoluto
C:\Deepfaces v2\Banco Imagens\1-treinamentol.jpg.

Mais abaixo, foi criado um lago for para percorrer cada imagem dentro do
diretdrio e criado uma nova condi¢cdo para que se os arquivos terminarem com a
extensao .jpeg, renomear eles para .jpg utilizando a funcdo Image.open para abrir a
imagem depois .convert para converter aimagem para RGB e salvar aimagem utilizando
0 .save passando o nome da imagem e modificando a extensdo para .jpg, e logo apds
utilizando a funcdo os.remove para remover a imagem anterior do Banco Imagens
mantendo somente a imagem com extensdo .jpg dentro do diretério.

Cddigo 10.3: Fungdo para preparar o dataset.

def prepararDataset(origem):
diretorio = os.listdir(origem)

cont = 1

196



for caminhoImagem in diretorio:
if ".jpg" in caminhoImagem:
imagem = cv2.imread(caminhoImagem)
img = cv2.resize(imagem, (600, 600))
cv2.imwrite(caminhoImagem, img)

os.rename(caminhoImagem, str(cont) + '-treinamento' + str(cont) +
".jpg")
cont += 1

Também foi criado uma func¢do para fazer a preparagao das imagens para andlise
de detecc¢do, essa fungao recebe a origem como parametro para fazer a preparagao. Foi
criado uma variadvel diretério que receberd os valores da fungao os.listdir que por sua
vez, receberd a origem para fazer a listagem dos arquivos que contem dentro do
diretério Banco Imagens, e em seguida foi criado uma variavel chamada cont para
adicionar o id as imagens de acordo com a quantidade de imagens dentro do diretério,
nesse caso cont iniciasse de 1.

Depois foi criado um lago for para percorrer cada imagem dentro do diretdrio e
a condicdo se caso tiver .jpg como extensao do arquivo, o arquivo serd lido pela fungao
cv2.imread e armazenar essa imagem na varidvel imagem e depois foi criada a variavel
img que receberd a imagem redimensionada pela funcdo cv2.resize que recebera a
imagem como parametro e o redimensionamento sera feito na escala de 600x600.

Depois é feita a gravacdo dessa imagem utilizando o método cv2.imwrite
passando a imagem antiga e a nova imagem como parametro e em seguida é utilizado
o0 método os.rename passando a imagem antiga como parametro e o nome da imagem
nova, nesse caso a imagem ficara com o numero cont no inicio e depois o nome
treinamento seguindo novamente do numero cont para ficar nesse formato, 1-
treinamentol.jpg, e depois o cont recebe o valor mais 1 para fazer a contagem de todas
as imagens dentro do diretério.

Codigo 10.4: Funcgdo para filtrar o dataset.
def filtrarDataset(origem):
y_train_verdadeiro = []
diretorio = os.listdir(origem)
for imagem in diretorio:
nome = imagem.split('-')[0]
if int(nome) <= 400:
y_train_verdadeiro.append(@)
elif int(nome) > 400:
y_train_verdadeiro.append(1)
return y_train_verdadeiro

Essa Funcdo serve para passar os valores verdadeiros para cada imagens e depois
fazer a comparacdo com os valores preditos pelo algoritmo, no caso o diretdrio tem 400
imagens de animais e 600 imagens de face, e é preciso passar esses valores reais para
fazer a analise com os valores que o algoritmo ird identificar, nesse caso foi criado um
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array chamado y_train_verdadeiro que ird receber os valores 1 ou 0 se caso as imagens
forem 1 positivo e 0 negativo, é feita a listagem do diretério para pegar todos os arquivos
dentro dele e feito um lago for para acessar um a um e verificar seus ids, se ele tiver o
id menor que o valor 400 sera adicionado no array o valor 0 para essas imagens e se ele
tiver o valor acima de 400 sera adicionado ao array pela funcdo .append o valor 1
declarando que essa imagem é positiva. E por fim retorna o array para ser utilizado por
outra funcdo mais tarde.

Cadigo 10.5: Fungdo para carregar as imagens em memoaria.
def carregarImagem(origem):

diretorio = os.listdir(origem)
x_train = []
for imagem in diretorio:

img = cv2.imread(imagem)

x_train.append(img)
return x_train

Essa fungdo, serve para fazer o carregamento das imagens para a memoria do
computador, recebe como pardmetro a origem, onde tem uma variavel que ird listar os
arquivos dentro do diretério. Também foi criado um array chamado x_train que
recebera as imagens lidas pela funcao cv2.imread e serd adicionado no array pela funcao
.append. E por fim, retornara o array para ser utilizados por outras funcdes dentro do
algoritmo.

Codigo 10.6: Funcdo para detectar as faces das imagens.
def detectarDeepFace(x_train):
y_train_predict = []
tempos = []
diretorio = x_train
for imagem in diretorio:
inicio = time()
detectors = ["opencv", "ssd", "mtcnn", "dlib", "retinaface"]
face = DeepFace.detectFace(imagem, detector_backend = detectors[4],
enforce_detection = False)
if face.all() != @:
y_train_predict.append(1)

else:
y_train_predict.append(®0)
fim = time()
tempos.append(fim - inicio)
return y_train_predict, tempos

Essa funcao foi criada para fazer a deteccao das faces dentro das imagens, recebe
a matriz contendo as imagens carregada em memdaria como parametro. Foi criado um
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array onde sera armazenado os dados preditos pelo algoritmo, também foi criado um
novo array chamado tempos onde serd adicionado os tempos de processamento de
cada imagem.

A seguir, é criado uma variavel que recebera o array x_train, e criado um laco for
para percorrer cada imagem dentro desse array, apds é criado uma varidvel que
recebera do método time() o tempo inicial do processamento da imagem. Em Seguida é
criado uma lista chamada detector que ird passar para o método detectFace qual serd o
modelo de treinamento de deteccdo facial que serd utilizado para fazer as analises nas
imagens, assim foi criado uma varidvel chamada face que receberd o resultado do
método que recebe a imagem, o modelo de deteccdo e o parametro enforce_detection
como false que é responsdvel por ndo deixar o cddigo quebrar ao receber imagens de
animais ou qualquer outra imagem que nao tenha uma face humana, assim o método
ao receber esses tipos de imagens ndo ird parar repentinamente e ird fazer a andlise das
imagens.

A seguir, é criado uma condi¢do para que se todos os valores que a varidvel face
receber forem maiores que 0, significa que encontrou uma face e assim ird adicionar o
numero 1 no array de predicdo e se caso ele receber com todos os elementos da matriz
valor igual a 0, significa que ndo encontrou nenhuma face na imagem e ele colocara 0
no array.

Por fim, é criado uma varidvel chamada fim que receberd o tempo final do
processamento e adicionar o tempo no array tempos. Depois é retornado os arrays
y_train_predict e tempos para usar em outras fungdes.

Cddigo 10.7: Fungdo para mostrar os resultados do algoritmo.
def resultados(y_train_verdadeiro, y_train_predict, tempos, nome):
matriz = confusion_matrix(y_train_verdadeiro, y_train_predict)
falsoNegativo, falsoPositivo, verdadeiroNegativo, verdadeiroPositivo =
matriz.ravel()
matrizConfusao = np.array([[falsoNegativo, falsoPositivo],
[verdadeiroNegativo, verdadeiroPositivo]])
sns.heatmap(matrizConfusao, annot=True, cmap='Y1lGnBu', fmt='g')
plt.title('Matriz de Confusdao do ' + nome)
plt.ylabel('Real')
plt.xlabel('Predito')
plt.show()

fpr, tpr, thresholds = metrics.roc_curve(y_train_verdadeiro,
y_train_predict)

plt.plot(fpr, tpr)

plt.xlabel('False Positive Rate')

plt.ylabel('True Positive Rate')

plt.title('ROC Curve ' + nome)

plt.show()
maiorTempo = max(tempos)
menorTempo = min(tempos)
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mediaTempo = sum(tempos) / len(tempos)
tempoTotal = sum(tempos)
plt.plot(tempos)
plt.title('Tempo de detec¢ao
plt.ylabel('Tempo")
plt.xlabel('Imagens"')
plt.show()

+ nome)

plt.bar(['Maior Tempo', 'Menor Tempo', 'Media de Tempo', 'Tempo Total'],
[maiorTempo, menorTempo, mediaTempo, tempoTotal])

plt.title('Tempo de detecg¢do ' + nome)

plt.ylabel('Tempo")

plt.xlabel('Imagens"')

plt.show()

accuracy = accuracy_score(y_train_verdadeiro, y_train_predict)

print('Accuracy ' + nome + : %.2f" % accuracy)

Foi criado uma fun¢do chamada resultados, onde receberd os arrays
y_train_verdadeiro, y_train_predict e tempos como parametro e também a varidvel
nome onde serd colocado no nome DeepFace para fazer a apresentagdo nos graficos.

Apds é criado uma varidvel matriz que ird receber a matriz de confusao feita
entre os arrays verdadeiro e predict e depois através do método ravel serd colocado
cada valor da matriz de confusdo dentro de uma variavel, no caso foi criado 4 variaveis
gue receberdo os valores de falso positivo, falso negativo e os valores de verdadeiro
positivo e verdadeiro negativo. Assim depois de fazer essa selecdo dos dados é feita a
criacdo da matriz de confusdo de forma organizada passando para a funcdo np.array as
variaveis com os dados obtidos.

Utilizando a funcdo heatmap da biblioteca seaborn, cria-se a coloracdo para
obter o melhor entendimento da anadlise grafica e utilizando as fun¢des do matplotlib é
passado o nome que sera utilizado no titulo do grafico e as colunas de acordo com os
valores que estdo sendo recebidos e pedindo para mostrar na tela com a fung¢do .show.

Apds esse processo é criado 3 varidveis para receber o valor do método
metrics.roc_curve que ira receber como parametros os arrays verdadeiro e predict,
fazendo assim a criagao do grafico da curva roc, e utilizando as fungdes do matplotlib
para mostrar os respectivos valores na tela do grafico

A seguir, é criado a variavel maior tempo que receberd o maior tempo do array
tempos, a varidvel menor tempo que recebera o menor tempo, a varidvel media tempo
que fard o calculo da soma de todos os tempos e dividir pela quantidade de tempos que
tem dentro do array e a variavel tempo total que recebera a soma de todos os tempos
processados das imagens. Também é criado um grafico que mostrara todas as imagens
na tela.

Depois é criado uma variavel chamada accuracy que recebera o valor da acuracia
final do algoritmo comparado com os dois arrays recebidos e utilizando a fungao print
para mostrar o resultado na tela.
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Codigo 10.8: Fungdo para mostrar os resultados do algoritmo.
print('Fazendo o download do dataset ....... )
downloadDataset()
print('Download concluido')
origem = os.chdir('Banco Imagens')
print('Preparando o dataset ....... ")
prepararDataset(origem)
print('Dataset pronto')

nome = 'Detec¢do Facial do DeepFace'

y_train_verdadeiro = filtrarDataset(origem)

x_train = carregarImagem(origem)

print('DeepFace"')

print('Iniciando detec¢do...")

y_train_predict, tempos = detectarDeepFace(x_train)
print('Detec¢do finalizada')

print('Resultados: ')

resultados(y_train_verdadeiro, y_train_predict, tempos, nome)

Ap0s a criacao de todas as fungBes anteriores é preciso fazer a chamada delas
para o funcionamento do algoritmo, assim é utilizado a fungao print para mostrar na
tela que esta sendo feito o download das imagens através da fungdo downloadDataset
e apo6s o termino do download é impressa na tela a mensagem de que o download foi
concluido.

E passado para a variavel origem o local onde estdo armazenadas as imagens,
impresso na tela que o dataset estd sendo preparado e chamando a funcgdo
prepararDataset é passado a origem onde estdo as imagens. Assim que terminar a
preparagao a mensagem Dataset pronto é impressa na tela.

Foi criado uma varidvel e passado uma string para ela escrito Deteccdo Facial do
DeepFace para mostrar no titulo dos graficos. Depois é chamado a funcdo para filtrar o
dataset e armazenar os dados na variavel y_train_verdadeiro e criado a varidvel x_train
para armazenar as imagens na memoaria do computador.

Apds o processo, imprime Deepfaces na tela, imprime que a deteccdo estd
iniciando e cria as varidveis para receber os dados da funcdo detectarDeepFace
passando a variavel x_train. Apds esse processo é impresso na tela que a detecgdo foi
finalizada e imprime os resultados chamando a func¢do resultados passando como
parametros os arrays que contém os dados analisados e o nome que recebe a string.

Com a finalizacdo desse processo, é apresentado os resultados a seguir:
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Figura 10.12: Matriz de Confusdo do Deepfaces.
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Figura 10.13: Curva roc do Deepfaces.
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Figura 10.14: Analise grafica do tempo médio de processamento de cada imagem.
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Na imagem acima, pode-se ver qual foi o tempo processado por imagem que o
método de deteccdo do deepface levou para fazer.

Figura 10.15: Tempo levado pelo processamento das imagens.
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Figura 10.16: Accuracia de detecgdo Facial do DeepFace.

Resultados:
Accuracy Deteccdo Facial do DeepFace : ©.55

Como pode-ver, o DeepFace é um algoritmo focado em reconhecimento facial,
porem por ter um método que faz deteccdo facial, ele tem varios modelos para ser
utilizado, como Opencv que por traz roda o modelo do Haar-Cascade para fazer as
analises, o Dlib que por traz roda o CNN e o que foi utilizado para esse teste é o
Retinaface.

O Retinaface é um modelo que utiliza CNN para fazer as analises nas imagens
tem uma caracteristica especifica que é determinante para obter alta acurdcia: é preciso
gue as imagens entregue a ele tenha um posicionamento Unico da face, de preferéncia
na posicdo frontal e sem a utilizacdo de éculos que sdo fatores que pode atrapalhar o
algoritmo na sua anélise.

Outra caracteristica importante é a iluminacdo, onde ela tem que realcar os
contornos da face a ser analisada

Por fim, a definicdo da imagem. E necessario que as imagens enviadas estejam
com uma boa qualidade de visualiza¢ao para ajudar na precisao da deteccao.

O Dataset utilizado continha muitas faces em varios tipos de posicao, iluminagao
e nitidez, fazendo com que o algoritmo se perdesse nas suas referéncias e aumentando
a quantidade de falso negativo.

Com isso, finalizamos a explicagdo do método/algoritmo DeepFaces e sua forma
de implementacao e aproveitamos para mostrar alguns resultados de sua aplicacao sob
uma base de imagens.

No préximo capitulo vamos ver o ultimo método/algoritmo selecionado em
virtude de sua importancia, também baseado em redes neurais, conhecido como YOLO
que é um acronico de You Only Look Once (Vocé sé precisa observar/ver uma vez).
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11

YOLO

Neste capitulo, serd abordado o algoritmo YOLO (You Only Look Once), um detector
de objetos em tempo real baseado em redes neurais. Serdo explicadas a definicdo e as
etapas que formam o algoritmo, bem como as versdes que ele foi recebendo desde o ano
de seu lancamento. Além disso, havera a implementacdo de YOLO para reconhecer faces em
imagens e videos. Por fim, o desempenho do algoritmo é avaliado, testando sua acuracia e
o tempo de processamento utilizando a mesma base de imagens utilizadas para testar os
outros algoritmos até aqui apresentados.

11.1 Contextualizagao

Desde os primeiros trabalhos de reconhecimento facial por computadores, que
ocorreram nos anos 1970!, a tecnologia evoluiu a passos largos. Muitas técnicas de
processamento de imagem foram criadas com o objetivo de melhorar a deteccao de rostos
e objetos, gerando avanc¢os importantes na drea de Inteligéncia Artificial. Na década de
2000, descritores de recursos foram criados com o objetivo de reduzir o tempo de
processamento sem perder a eficacia de extrair as caracteristicas da imagem. Além disso,
com a evolucdo computacional, foi possivel aplicar em dispositivos méveis algoritmos
classificadores de objetos, tornando acessivel ao publico utilizar solu¢des baseadas em
Machine Learning, como a possibilidade de cameras identificarem rostos e até mesmo
smartphones pesquisarem em mecanismos de buscas com base em fotos tiradas pelo
usuario.

No entanto, um dos importantes marcos em reconhecimento facial foi a utilizacdo de
redes neurais para a identificacdo de faces. Antes desse paradigma, as etapas que envolviam
a abordagem tradicional de deteccdo de objetos consistiam em extrair as caracteristicas da
imagem por meio de um descritor de recursos (por ex.: HOG, SIFT ou Haar-like). Geralmente,
o espaco de cores da foto de entrada é reduzido para escalas de cinza antes do descritor de
recursos ser aplicado. Apds a obtencao do vetor de caracteristicas, essa estrutura de dados

Lver, por exemplo, Goldstein, Harmon e Lesk (1971) que prop0s identificar rostos através de 22 recursos classificados como
“subjetivos” pelos autores. No artigo, as caracteristicas adotadas pelos pesquisadores eram as regides dos olhos, orelhas,
nariz, entre outros componentes faciais. Uma abordagem semelhante foi apresentada por Kanade (1973), que fez um sistema
de reconhecimento facial que extraia caracteristicas-chave dos rostos para identifica-los.
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é utilizada em um algoritmo de Machine Learning para treina-lo a identificar um objeto
(GEORGIOU et al, 2019). Este modelo de aprendizado de maquina é comumente chamado
de algoritmo classificador (por ex.: SVM), sendo responsavel por reconhecer uma face ou
objeto.

Com redes neurais, a técnica de utilizar um par de algoritmos (descritor de recursos e
classificador) é descartada, focando somente no treinamento do modelo para identificar
objetos. Antes de explicar essa importante caracteristica, € necessario mostrar a definicao
de redes neurais artificiais:

Uma rede neural é um processador macicamente paralelamente
distribuido constituido de unidades de processamento simples, que tém a
propensdo natural para armazenar conhecimento experimental e torna-lo
disponivel para uso. Ela se assemelha ao cérebro em dois aspectos:

1. O conhecimento é adquirido pela rede a partir de seu ambiente
através de um processo de aprendizagem.
2. Forcas de conexdo entre neurdnios, conhecidas como pesos

sindpticos, sdo utilizadas para armazenar o conhecimento
adquirido. (HAYKIN, 2008)

Os modelos de redes neurais sao algoritmos de Machine Learning que buscam simular
o funcionamento dos neurdnios bioldgicos para obter conhecimento. Quando ha varias
camadas intermedidrias de neurbnios, a rede é classificada como algoritmo de
aprendizagem profunda (Deep Learning). A figura abaixo ilustra as diferencas entre uma
rede neural simples e uma rede neural profunda.

Figura 11.1: Comparagdo entre redes neurais simples e de aprendizagem profunda. Quanto maior o nimero de camadas
intermediarias (ou ocultas) de neurdnios, mais complexa se torna a rede neural.

Simple Neural Network Deep Learning Neural Network

@ nput Layer () Hidden Layer @ Output Layer

Fonte: Deep Learning Book (2021)
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Algoritmos classificadores baseados em Deep Learning conseguem superar a tarefa de
extrair bordas em imagens. Eles sdo capazes de obter mais informagdes detalhadas. Por
exemplo: em uma aplicagdo que busca detectar rodas de veiculos, o modelo classificador
baseado em Deep Learning ndao somente identifica o formato circular destes objetos, mas
os distinguem de outros parecidos, como bolos, pratos e botdes (Figura 11.2).

Figura 11.2: Algoritmos de Deep Learning conseguem ndo apenas detectar bordas, mas distinguir objetos semelhantes.
Nas imagens abaixo, os objetos de destaque sdo circulares. No entanto, estes modelos de redes neurais extraem
propriedades que os permitem diferenciar rodas de botdes e pratos.
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Fonte: Pixabay

Levando em consideracdo os atributos que definem redes neurais, sera explicado o
detector de objetos YOLO (You Only Look Once), um algoritmo de rapido processamento
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langado em 2016. Ademais, YOLO vem recebendo importantes atualizagdes, tanto dos seus
criadores quanto de equipes de desenvolvimento.

11.2 YOLO (You Only Look Once)

Langcado em 2016 por Redmon et a/ (2016), YOLO (You Only Look Once) é um algoritmo
detector de objetos. Sua principal funcdo ndo é apenas reconhecer qual objeto esta presente
na imagem (como ocorre em algoritmos classificadores), mas também identificar em qual
posicdo ele esta localizado. Em outras palavras, YOLO é capaz de responder duas perguntas:
guais objetos estdo na imagem? Onde eles estdo posicionados?

A deteccdo é formada por dois processos: a classificacdo e a localizacdo. Algoritmos
classificadores sdo capazes de atribuir um rétulo a um conjunto de recursos extraidos da
imagem (FORSYTH; PONCE, 2012). Ja os localizadores distinguem o objeto do pano de fundo,
e identificam as rela¢Oes espaciais entre os objetos na imagem (BLASCHKO; LAMPERT,
2018). YOLO é a combinacdo das caracteristicas presentes nesses algoritmos, uma vez que
utiliza redes neurais profundas para reconhecer os objetos. Além disso, esses dois processos
juntos permitem identificar varios objetos diferentes em uma imagem, conforme mostrado
na Figura 11.3.

Outra caracteristica importante de YOLO é ser um detector de objetos em tempo real.
Redmon et al (2016) fizeram testes que comprovaram um étimo desempenho do algoritmo
ao reconhecer objetos através de webcams. O tempo de processamento foi rapido,
chegando a atingir um valor menor que 25 milissegundos de laténcia. Com base nos testes
feitos com webcams, os autores perceberam que YOLO apresentou uma solugao eficaz e de
facil usabilidade. A detecgdo ocorria independente da movimentagao do objeto ou da forma
como a sua aparéncia mudava no video.

YOLO foi comparado com outras técnicas de identificacdo de objetos. Uma delas foi o
Modelo Baseado em Pecas Deformaveis (Deformable parts models, DPM), cujo
funcionamento ocorre por meio da abordagem classica de deteccao de objetos. Ott e
Everingham (2011) explicam que o reconhecimento de objetos em DPM ocorre através de
caixas delimitadoras, ap6s a imagem ser dividida em blocos para que um descritor de
recursos extraia as caracteristicas. Contudo, essas caixas molduram nao apenas o objeto
como um todo, mas também as suas partes.
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Figura 11.3: Diferencas entre classificagdo, localizagdo e detecgdo. Um algoritmo classificador apenas descreve quais
objetos estdo na imagem, enquanto os localizadores retornam onde eles estdo localizados. A combinagao dessas duas
caracteristicas resulta na detecgdo. Algoritmos detectores, como YOLO, localizam e mostram quais objetos estdo na
imagem.

Classificagao

Detecgao

» Cachorro
o Cadeira
¢ Pessoa

Localizagao

Por ser uma rede neural profunda, YOLO apresenta uma maior acuracia que a DPM,
uma vez que os membros de cada objeto sdo processados em uma unica CNN (Convolutional
Neural Network). Ou seja, todas as etapas feitas por uma DPM sao realizadas de forma
simultdanea em YOLO, tornando a sua perfomance melhor e com menor tempo de
processamento.

R-CNN e suas variantes também foram comparadas com YOLO. Criada por Girshick et
al (2014), Regions with CNN (R-CNN) utiliza CNN e SVM para identificar objetos. A sua
principal caracteristica é encontrar regides na imagem onde possam ter algum objeto, para
depois extrair as suas caracteristicas através de CNN. Dessa forma, R-CNN é uma técnica que
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evita percorrer cada drea da imagem para realizar tal procedimento, focando apenas em
propostas de regido onde devem ter objetos. Com a extra¢do de recursos efetuada, o
algoritmo SVM é utilizado para classificar os objetos.

YOLO, por sua vez, tem semelhangas com as etapas presentes em R-CNN. Inicialmente
ocorre uma busca na imagem por possiveis regides onde hd objetos, Em seguida, as caixas
delimitadoras geradas passam pela etapa de classificacdo, onde sdo analisados quais objetos
estdo na imagem. Quanto as diferencas, Redmon et al (2016) mostram que o seu algoritmo
apresenta menor tempo de processamento do que R-CNN. Girshick (2015) explica que R-
CNN requer um tempo elevado para detectar objetos: 47 segundos por imagem. Ademais,
este modelo prevé 2000 regides onde possa haver objetos, corroborando com este tempo.
YOLO reduz o numero de regides para 98 por imagem.

Fast R-CNN e Faster R-CNN buscam diminuir a laténcia do modelo publicado por
Girshick et al (2014), mas ndo chegam a ser algoritmos detectores em tempo real. Também
houve pesquisas que buscaram acelerar a velocidade de processamento do DPM, como
Yan et al (2014), Sadeghi e Forsyth (2014) e Felzenszwalb, Girshick e McAllester (2010).
Foram desenvolvidas melhorias no desempenho de HOG, bem como a aplicacdo de
cascades como descritor de recursos (YAN et al, 2014). O trabalho de Felzenszwalb,
Girshick e McAllester (2010) é outra pesquisa que utiliza cascades. Contudo, apenas 30 Hz
realmente executam em tempo real (SADEGHI; FORSYTH, 2014).

Diferente dos detectores faciais e Deep MultiBox, que lidam apenas com uma classe
de objetos, YOLO é capaz de reconhecer varias simultaneamente, sendo, portanto, um
detector geral de objetos. Por fim, o algoritmo desenvolvido por Redmon et al (2016) otimiza
a deteccdo, ao contrario das abordagens realizadas por Sermanet et a/ (2013) Redmon e
Angelova (2013), que melhoram a localizagao.

A maneira como ocorre a deteccao de objetos em YOLO justifica o menor tempo de
processamento. Através de CNN, a imagem é olhada apenas uma Unica vez (dai o seu nome
You Only Look Once) para definir quais objetos estdo presentes e onde eles estao localizados.
A préxima sec¢do ird mostrar o funcionamento do algoritmo.

11.3 Etapas do algoritmo

As etapas que formam YOLO s3ao mostradas na Figura 11.4. Primeiramente, aplica-se
uma grade de célula SxS sobre a imagem de entrada para depois ocorrer a classificacdo e a
localizacdo dos objetos. Conforme visto no diagrama abaixo, a definicdo e a posicao dos
objetos sdo obtidas simultaneamente, uma vez que a arquitetura por tras de YOLO consiste
em utilizar uma CNN.
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Figura 11.4: Etapas de YOLO. Inicialmente, aplica-se uma grade de células SxS sobre a imagem. Em seguida, a
classificacdo e a localizagdo dos objetos ocorrem de maneira simultanea. Por fim, a saida obtida é a detec¢do, com as
caixas delimitadoras e os rétulos.

Localizagao

B | Tiiii v o ~wm |10

Dog
e =N T Py AN

Dividir a imagem em células
SXS

Deteccgao

Classificagao

Fonte: Adaptado de Redmon et al (2016)

Cada célula gerada ird prever N caixas delimitadoras e os pontos de confianca para
elas. Esses pontos serdo utilizados para definir se as caixas molduram um objeto, Ou seja,
guanto maior a probabilidade de uma caixa possuir um objeto, maior serd a pontuacdo de
confianca. Esse valor é representado pela espessura das caixas, conforme a Figura 11.5. Por
fim, a confianca de uma caixa é dada por:

P(objeto) x IOU
Onde:

e P(objeto) é a probabilidade de haver um objeto na caixa;
e JOU (Intersection Over Union) é a divisdo da area compartilhada entre dois
formatos A e B pelo espaco total que eles ocupam (REZATOFIGHI et al., 2019).

, , ANB . . I .
O célculo é dado por U5 onde A é a caixa delimitadora gerada pelo algoritmo
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detector e B a area real que ocupa o objeto. A Figura 11.6 mostra um exemplo
da aplicagdo de 10U.

Figura 11.5: Previsdo de caixas delimitadoras. Células que contenham partes de um objeto irdo gerar caixas com maior
ponto de confianga. Por causa disso, os formatos resultantes da célula vermelha apresentam maior espessura que as
obtidas através da célula azul.

Fonte: Adaptado de Redmon et al (2016)

Com os calculos obtidos, haverd um elevado grau de acuracia em relagdo as dimensdes
das caixas. Ou seja, os formatos obtidos estardao preenchendo as areas reais que os objetos
ocupam na imagem. Dessa forma, YOLO obtém a localizacdo dos objetos ao mesmo tempo
que prevé as suas classes. Além disso, é importante mencionar que as células preveem 5
elementos que formam as caixas: x, y, w, h e o ponto de confiang¢a explicado anteriormente
(REDMON et al, 2016). As coordenadas (x,y) sdo os pontos centrais de cada caixa, em
funcdo das bordas da célula. JA w e h sdo a largura (width) e a altura (height) da caixa em
relacdo ao tamanho da imagem.
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Figura 11.6: Aplicagdo de IOU para medir a acuracia da detecgdo de um objeto. Os retdangulos vermelhos foram obtidos
através de algoritmos detectores, enquanto os verdes correspondem ao espaco real que os automodveis ocupam. Quanto
maior for a semelhanga entre os dois retangulos, maior sera a qualidade da detecgao.

Fonte: Rosebrock (2016)

Para responder quais objetos estdo na imagem, YOLO utiliza as células geradas na
primeira etapa. Cada uma delas prevé C classes aos objetos contidos nos formatos
delimitadores. Em seguida, sdo calculados os indices de confiancga, cuja funcdo é definir o
grau de acerto de cada classe obtida. Finalmente, esses indices sdo combinados com os
pontos obtidos na etapa de localizacdo. O resultado final define quais objetos estdo
localizados nas caixas. O exemplo de classificagdao é mostrado na Figura 11.7.

Em termos matematicos, a classificacdo é dada por:

P(classe;|objeto) x P(objeto) x IOU = P(classe;) X IOU
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Onde:

e P(classe;|lobjeto) é a probabilidade condicional’? da classe; aparecer
sabendo que um objeto foi localizado. classe; representa alguma classe que o
algoritmo sugeriu como resposta (ex.: arvore, pessoa, cachorro, barco etc.);

e P(classe;) é a probabilidade de classe; ocorrer;

e P(objeto) e I0OU apresentam as mesmas definigdes mostradas anteriormente.

Figura 11.7: A etapa de classificagdo em YOLO. Cada célula prevé uma classe, atribuindo, em seguida, um indice de
confianga (esquerda). O calculo dos indices é realizado através de probabilidade condicional. No final, as caixas com
maior espessura apresentam maior indice de confianga, tendo, portanto, as classes corretas.

Caixas com objetos
definidos

Aplicagao da Probabilidade

Condicional

P(Bicycle | Object)

P(Dog | Object)

P(Table | Object)

Fonte: Adaptado de Redmon et al (2016)

Com a localizagdo e classificagdo prontas, a saida do algoritmo serd o conjunto de
caixas com os objetos detectados. No entanto, é necessario aplicar um filtro de pods-
processamento para exibir somente as caixas que delimitam corretamente os objetos,
excluindo os retangulos duplicados. Redmon et al (2016) utilizam NMS (Non-maximum
Suppression) para realizar essa filtragem.

Salscheider (2021) explica as etapas que formam NMS. Essa técnica consiste em
utilizar duas listas: P, cujos elementos sdo as pontuac¢des de confianca; e D, que guardara
as deteccgdes finais. D é vazia inicialmente. Entdo, é aplicada uma estrutura iterativa até que
P fique vazia. O maior ponto p da lista P é removido e comparado com os elementos de D.
Se a intersecg¢do sobre unido (I0U) entre p e todos os elementos de D for menor que o limite
L, entdo p sera adicionado em D. Caso contrario, p sera descartado. Geralmente, L é igual
a 0.5, mas o usuario pode atribuir um outro valor.

2 Dado dois eventos A e B, P(A|B) ¢ a probabilidade condicional de A ocorrer, ja sabendo que B aconteceu. Formalmente,

P(A|B) == ;gf) sendo P(B) > 0 (HAZZAN, 2013).
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Ao juntar todas as previsoes de YOLO (numeros de célula, caixas e classes), Redmon
et al (2016) obteve SxSx(Nx5 + C) tensores®, que sdo as saidas do modelo. Quando o
algoritmo foi treinado utilizando a base de imagens PASCAL VOC de 2007 (VOC2007), que
possui 20 classes de objetos (EVERINGHAM et al., 2009), foram utilizados 1470 tensores, o
que resulta em 7x7x(2x5 + 20). E importante mencionar que além da base PASCAL VOC,
YOLO foi previamente treinada com outro banco de imagens: a ImageNet 1000-class.

11.4 Arquitetura da CNN

O modelo desenvolvido por Redmon et al (2016) é uma rede neural convolucional (ja
apresentada no capitulo 9) (CNN) open source, chamada Darknet. Suas primeiras camadas
sdo responsaveis por extrair os recursos da imagem, enquanto as camadas totalmente
conectadas preveem a probabilidade das classes e as coordenadas de saida. A rede possui
24 camadas convolucionais e duas totalmente conectadas. Além disso, cada camada possui
uma reducdo 1 X 1 de seu antecessor, seguidas por camadas convolucionais 3 X 3. A Figura
11.8 mostra a arquitetura desenvolvida.

Redmon et al (2016) também desenvolveu um modelo mais rdpido do algoritmo,
chamado de Fast YOLO. O CNN utilizado em Fast YOLO possui 9 camadas ao invés de 24.
Contudo, os parametros de treinamento e teste utilizados em YOLO e Fast YOLO sdo os
mesmos.

Figura 11.8: Representac¢do da CNN utilizada. Sao utilizadas 24 camadas convolucionais seguidas por duas camadas
totalmente conectadas.
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Fonte: Redmon et al (2016)

3 Um tensor é uma matriz multidimensional, muito utilizado em Inteligéncia Artificial (CAMMOUN et al., 2009).
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11.5 Versoes de YOLO

11.5.1Y0LO V1

Embora YOLO apresente uma excelente eficdcia na deteccao de objetos e um tempo
de processamento muito baixo, os seus autores identificaram limitagGes importantes. Apds
treinar o modelo com a base de imagens PASCAL VOC, notou-se que a acuracia da deteccdo
era 69, um valor baixo se comparado com Fast R-CNN e Faster R-CNN (REDMON et al, 2016).
Adarsh, Rathi e Kumar (2020) explicam que o modelo criado por Redmon et al (2016) possui
erros de deteccdo quando hd um agrupamento de objetos bastante préoximos, como
cardumes ou aves voando uma ao lado da outra. Se o conjunto possuir objetos de pequenas
dimensdes, havera dificuldades de reconhecé-los. O problema de deteccdo também ocorre
guando as imagens a serem processadas apresentam dimensdes diferentes das fotos
encontradas na base de treinamento (ADARSH; RATHI; KUMAR, 2020).

Por causa desses problemas, YOLO passou por varias atualizacdes. A sua primeira
versao, portanto, foi publicada em 2016. Desde aquele ano, houve mais quatro versdes, com
objetivo de melhorar o seu desempenho.

Tabela 11.1: Comparacgdo dos algoritmos detectores de objetos. Embora YOLO apresente a menor laténcia de
processamento, a sua acuracia ainda é média.

Comparacao dos algoritmos detectores de objetos

(PASCAL VOC 2007)
Acuracia Laténcia
DPM V5 33,7 0,07 FPS 14 s/img
R-CNN 66 0,05 FPS 20 s/img
Fast R-CNN 70 0,5 FPS 2 s/img
Faster R-CNN 73,2 7 FPS 140 ms/img
YOLO 69 45 FPS 22 ms/img

Fonte: Redmon et al (2016)

11.5.2 YOLO V2

Redmon e Farhadi (2017) desenvolveram a segunda versdo de YOLO, cuja principal
caracteristica foi um 6timo equilibrio entre a acuracia e o tempo de processamento. Os
autores introduziram novas funcionalidades no algoritmo, que geraram uma acurdcia de
73,4 nos testes com a base PASCAL VOC 2012. Abaixo sdao mostradas algumas das novidades
presentes em YOLO V2.
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Normalizagdo de lote — loffe e Szegedy (2015) explicam que a normalizacdo de
lote é uma técnica para melhorar a média de aprendizado de uma rede neural.
Conforme mostrado por eles, a distribuicdo das entradas de cada camada
neural muda enquanto acontece o treinamento, uma vez que os parametros
das camadas anteriores variam. A normalizacdo de lote busca melhorar e
normalizar este processo de aprendizado, reduzindo as altas variagdes dos
dados. Redmon e Farhadi (2017) apontaram que houve mais de 2% de melhoria
na normaliza¢do da acuracia.

Classificador de alta resolucdo — Durante o pré-treinamento com ImageNet,
YOLO V1 utilizou imagens de entrada com metade de sua resolugdo: 224 X 224
(REDMON et al, 2016). Em YOLO V2, a resolucdo adotada é 448 X 448 para o
treinamento com ImageNet, melhorando a acuracia em quase 4% (REDMON;
FARHADI, 2017).

Caixas de ancoras — YOLO V2 substituiu as camadas totalmente conectadas por
caixas de ancoras para gerar os retangulos delimitadores (REDMON; FARHADI,
2017). Segundo Zhong et al (2020):

Muitos detectores modernos baseados em aprendizado profundo usam as
caixas de ancora (ou caixas padrdo), que servem como as estimativas
iniciais das caixas delimitadoras. Essas caixas de ancoragem sdo
densamente distribuidas pela imagem, geralmente centralizadas em cada
célula do mapa de recursos final. Em seguida, a rede neural é treinada para
prever os deslocamentos de translacdo em relacdo ao centro da célula (as
vezes normalizados pelo tamanho da ancora) e os deslocamentos de
largura/altura em relacdo a forma da caixa de ancora, bem como a
confiancga de classificacdo. (ZHONG et al, 2020)

Redmon e Farhadi (2017) explicam que YOLO V2 prevé mais de 1000 retangulos
delimitadores por causa das caixas de ancoras. YOLO V1 previa 98.

Recursos com maior refinamento — YOLO V2 divide as imagens de entrada em
células 13 X 13 para detectar objetos pequenos. Isso resolve o problema
encontrado em YOLO V1, que possuia dificuldades em reconhecer objetos de
pequenas dimensdes.

Treinamento multi-escala — para resolver a limitacdo encontrada em YOLO V1
com relacdo a deteccdo de objetos de tamanhos variados, a nova versdo do
algoritmo é treinada com imagens de resolucdes diferentes (320 X 320, 352 X
352, ..., 608 X 608). Por causa disso, YOLO V2 é capaz de detectar objetos em
imagens com tamanhos distintos.

Darknet-19 — YOLO V2 utiliza a rede neural Darknet-19, que apresenta 19
camadas convolucionais e 5 camadas max pooling. A estrutura da Darknet-19
é rapida e capaz de detectar objetos em tempo real (JONNALAGADDA, 2019).
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11.5.3Y0OLO V3

A terceira versdo de YOLO, publicada por Redmon e Farhadi (2018), se caracterizou
pelo uso de regressdo logistica® na geracdo de caixas delimitadoras e na classificacdo de
objetos.Wasserman (2004) explica que a regressao logistica é utilizada em situagdes onde o
resultado esperado ndo depende apenas de uma Unica varidvel. Além disso, a saida é binaria
(ou 'Y € [0,1]). Um exemplo de problema cujo resultado apresenta essa caracteristica é a
propria detecgdo facial. Numa foto, o algoritmo treinado para essa situacgdo ird retornar se
ha ou ndo um rosto, bem como se pertence a uma determinada pessoa cujos atributos foram
aprendidos por ele.

Assim como em YOLO V2, a terceira versao também utiliza caixas de ancoragem para
gerar as formas delimitadoras. Cada caixa tera quatro coordenadas previstas pela rede: t,,
ty, tw e ty. Se a celula representada pela coordenada (cx, cy) estiver no canto superior
esquerdo da imagem e a caixa delimitadora anterior possuir largura p,, e altura p;, entao os
calculos das previsdes serdo:

b, = a(t,) + c4
a(ty) + ¢,

by, = etw * Dw

=
<
I

b, = et x pp

Onde o(x) é uma funcdo sigmoide®. Os pontos de confianca de cada formato
delimitador sdo obtidos através de regressao logistica. Se a caixa obtida estiver delimitando
corretamente um objeto, o seu ponto serd 1. Mas se o retangulo estiver sobreponto parte
de um objeto, a forma sera descartada. Também é aplicada a técnica de NMS para escolher
as caixas que melhor delimitam os objetos, descartando aquelas com menor objetividade
(ADARSH; RATHI; KUMAR, 2020).

A etapa de classificacdo apresenta um importante diferencial em relacdo as duas
primeiras versdes de YOLO. O algoritmo é capaz de atribuir mais de um rdétulo a um
determinado objeto. Por exemplo, ao identificar um ser humano, YOLO V3 pode retornar
ndo somente o rotulo “pessoa”, mas também o sexo. Isso ocorre gragas ao uso de
classificadores logisticos, que retornam altas probabilidades para as classes que melhor se
enguadram em um objeto. Logo, em YOLO V3, o problema de deteccdo é multi-rétulos ao
invés de ser multi-classes (ADARSH; RATHI; KUMAR, 2020). Nas versoes anteriores, o modelo

4 Para uma abordagem matematica e com maior profundidade de regresséo linear, ver Hastie, Tibshirani e
Friedman (2017).

5 E a funcéo de uma regresséo logistica. O valor de y dessa fungéo sera maior ou igual a 0 e menor ou igual a
1 (0 <y <1) (MITCHELL, 2018). Graficamente, a fungdo sigmoide é curvilinea, parecendo um “S”. Mitchell

(2018) define que esta funcdo é dada por: o(x) = Ti—x Geralmente, a letra grega sigma (o) representa a
funcdo sigmoide.
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nao era capaz de atribuir mais de um rétulo a um objeto, retornando apenas a classe com
maior probabilidade.

Quanto a arquitetura, YOLO V3 utiliza a Darknet-53, que possui 53 camadas
convolucionais3 X3 e 1X 1. Esta CNN também apresenta conexdes de atalho. Por fim, YOLO
V3 apresenta maior acuracia e menor laténcia, conforme mostrado na Figura 11.9. Por fim,
essa versao possui avangos significativos em relagao ao seu antecessor, como na detecg¢ao
de objetos pequenos e no uso da classificagdo multilabel (ADARSH; RATHI; KUMAR, 2020).
Figura 11.9: Grafico com o desempenho de YOLO V3 comparado com outros detectores. A base de imagens utilizada nos

testes foi a Microsoft Common Objects in Context (MS COCO). Note que YOLO V3 apresenta a menor laténcia de
processamento, chegando a ser 22 ms. Além disso, sua acurdcia atinge 57.9.
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Fonte: Redmon e Farhadi (2018)

11.5.4Y0LO V4

Apds publicar a terceira versao de YOLO, Joseph Redmon decidiu parar suas pesquisas
voltadas a Visdao Computacional. Em um tweet de 2020, ele explicou o motivo: “Parei de
fazer pesquisas em Visao Computacional pois vi o impacto que meu trabalho estava tendo.
Adorei o trabalho, mas as aplicacdes militares e as preocupa¢des com a privacidade
acabaram se tornando impossiveis de ignorar” (REDMON, 2020). Contudo, outros
pesquisadores continuaram desenvolvendo melhorias no algoritmo langcado originalmente
em 2016.
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Em abril de 2020, um artigo apresentando YOLO V4 foi lancado por Alexey
Bochkovskiy®, Chien-Yao Wang e Hong-Yuan Mark Liao. A nova versdo conseguiu ser mais
acurada e com menor laténcia em relagdo ao seu antecessor (vide Figura 11.10). YOLO V4
melhora em 10% a acurdcia obtida em YOLO V3, e 12% em relagdo ao tempo de
processamento (Frames per Second - FPS) (BOCHKOVSKIY; WANG; LIAO, 2020).

Figura 11.10: Grafico com o desempenho de YOLO V4 em relagdo a outros detectores de objetos. A base de imagens
utilizada nos testes foi a MS COCO.
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Fonte: Bochkovskiy, Wang e Liao (2020)

Os diferenciais presentes em YOLO V4 estdo localizados principalmente na arquitetura
da rede neural. Por isso, Bochkovskiy, Wang e Liao (2020) tiveram que explicar previamente
como ocorre a detec¢do de objetos em uma rede neural. A Figura 11.11 ilustra as etapas
desse processo.

5 Alexey Bochkovskiy ficou conhecido por ter desenvolvido as versdes YOLO V2 e V3 para Windows (COHEN,
2020).
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Figura 11.11: Etapas de detec¢do de objetos em uma rede neural.

Fonte: Bochkovskiy, Wang e Liao (2020)

Dada uma imagem de entrada (input), camadas adicionais serdo aplicadas para
identificar objetos. Dependendo do algoritmo, isso é realizado em uma Unica etapa (ex.:
YOLO) ou em duas (como ocorre em R-CNN e suas variacdes). Abaixo serdo explicados os
termos apresentados na Figura 11.11.

Backbone - é a arquitetura da extracdo de recursos (COHEN, 2020). Darknet é
um exemplo de backbone, muito utilizada desde a primeira versao de YOLO.
Contudo, na quarta versao, Bochkovskiy, Wang e Liao (2020) decidiram utilizar
a arquitetura CSPDarknet53 (Cross-Stage-Partial connections — CSP),
caracterizada por dividir os recursos da imagem em duas partes: uma parte
percorre um bloco denso de convolug¢des e uma camada de resolucdo; e outra
é combinada com o mapa de caracteristicas transmitido no préximo estagio.
No final, os resultados obtidos nos dois segmentos juntam-se, agregando as
saidas (WANG et al., 2020). CSPDarknet53 é uma arquitetura que requer alto
poder de processamento, sendo utilizada em GPUs. Os autores também
fizeram estudos com um backbone menor: a arquitetura MobileNet.

Neck — é o bloco de camadas intermediarias entre backbone e head. Sua fungao
é extrair recursos da imagem em diferentes estagios da CNN. Essas camadas
garantem uma maior acurdcia na deteccdo de objetos. No YOLO V4, as técnicas
utilizadas nessa etapa sao SPP (Spatial Pyramid Pooling) e PAN (Path
Aggregation Network). SPP busca adaptar imagens de varios tamanhos entre
as camadas convolucionais. Dessa forma, ndo é preciso redimensionar uma
imagem antes de alimentar uma rede neural, uma vez que somente as camadas
totalmente conectadas precisam de tamanhos fixos, cujos valores sdo
alterados pelo algoritmo (He et al., 2018). Cohen (2020) salienta que PAN busca
adicionar camadas para obter maiores informacdes de cada recurso. Essas
informacodes sdo agregadas em bloco, gerando uma maior acurdcia (LIU et al.,
2018).
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e Head — é a camada de geracdo das caixas delimitadoras e da previsao das
classes (BOCHKOVSKIY; WANG; LIAO, 2020). Nessa etapa, o processo adotado
é o mesmo em YOLO V3. Ou seja, a deteccdo dos objetos ocorre em um Unico
estagio (Dense Prediction) ao invés de dois (Sparse Prediction).

Tendo em vista as etapas de detec¢do de objetos em redes neurais, Bochkovskiy, Wang
e Liao (2020) aplicaram duas técnicas que diferenciaram YOLO V4 de seus antecessores: Bag-
of-Freebies (BoF) e Bag-of-Specials (BoS). Segundo Cohen (2020): “BoF é um conjunto de
técnicas que auxiliam durante o treinamento sem adicionar muito tempo de inferéncia
(COHEN, 2020)”. Os autores de YOLO V4 aplicaram BoF tanto no backbone quanto no
detector. Em relagdo as técnicas BoS, ocorre o aumento do custo de inferéncia. A causa disso
é a alteragdo da arquitetura da rede (COHEN, 2020). Os algoritmos PAN e SPP sao exemplos
de técnicas BoS. Por fim, em YOLO V4 ocorre a aplicagdo de BoS tanto em backbone quanto
no detector.

11.5.5YOLO V5

A quinta versao de YOLO foi a primeira a ndo ser publicada originalmente em um
artigo. Desenvolvido pelo CEO e pesquisador da Ultralystics LCC, Glenn Jocher, YOLO V5 foi
publicado um més apds a versdo criada por Alexey Bochkovskiy, Chien-Yao Wang e Hong-
Yuan Mark Liao’ (THUAN, 2021). YOLO V5 foi desenvolvido com linguagem Python ao invés
de C, como aconteceu com as versdes anteriores. Isso facilitou a aplicagdo desse algoritmo
em dispositivos loT (Internet of Things), conforme explicado por Thuan (2021).

Outra caracteristica de YOLO V5 é a sua arquitetura. A rede neural Darknet era
utilizada até a quarta versao do algoritmo, mas o criador de YOLO V5 optou por utilizar o
PyTorch, framework de Machine Learning utilizado na construcao de redes neurais através
de tensores. Entretanto, YOLO V5 apresenta mais similaridades do que diferencas com a sua
versao anterior (THUAN, 2021). Jiang et al (2022) salientam que YOLO V5 é menos inovador
gue YOLO V4, mas que possui vantagens quanto ao desempenho. A saber:

e PyTorch é user-friendly, isto é, de facil uso e compreensao. Além disso, possui
maior facilidade no treinamento dos dados. Por fim, as solu¢des desenvolvidas
com PyTorch sdo menos dificeis de implantar no ambiente de producdo do que
aquelas feitas com Darknet;

e O cdodigo é de facil leitura, e pode ser integrado com um largo nimero de
tecnologias relacionadas a Visdao Computacional;

" Bochkovskiy, Wang e Liao (2020) lancaram YOLO V4 em abril de 2020, através de um artigo. Em maio de
2020, Jocher (2020) publicou um repositério no GitHub contendo o cddigo de YOLO V5.
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e O ambiente de desenvolvimento é de facil configuracdo, e a etapa de
treinamento do modelo se caracteriza por ser rdpida. O uso de lotes trds
resultados em tempo real.

Os lotes de treinamento em YOLO V5 sdo criados a partir dos dados carregados no
modelo. De forma simultanea, também ocorre o tratamento desses dados, focando em trés
aspectos: dimensionamento das imagens, ajustes na escala de cor e aprimoramento de
mosaico®. Em especifico, esse ultimo aspecto é eficiente no reconhecimento de objetos em
escala menor (JIANG et al, 2022).

O algoritmo de Jocher apresenta cinco variagdes com acurdcia e laténcia diferentes:
YOLO V5 nano (n), YOLO V5 small (s), YOLO V5 medium (m), YOLO V5 large (I) e YOLO V5
xlarge (x) (JOCHER, 2020). Como mostrada na Figura 11.12, outra diferenca dessas variagées
esta no tamanho e no desenho da rede neural.

Figura 11.12: Diferengas entre as cinco variagdes de YOLO V5.
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Fonte: YOLO V5 Documentation (2020)

Jocher (2020) realizou testes com as cinco variagdes de YOLO V5, utilizando a base de
imagens MS COCO. Os resultados obtidos foram muito satisfatérios: o tempo de
processamento de todas as variacoes é abaixo de 20 ms, e a acuracia chega em niveis acima
de 50 (ver Figura 11.13). Embora YOLO V5 ndo apresente técnicas inovadoras em relacdo ao
seu antecessor, é inegdavel afirmar que o seu desempenho é um dos melhores desde a
primeira versao publicada em 2016. Como visto acima, o uso do PyTorch trouxe mais
facilidades na hora de utilizar esse detector de objetos.

8 Mosaico de imagens é uma técnica que consiste em unir varios segmentos de imagens de uma cena em uma
Unica foto (VAGHELA; NAINA, 2014). Nas versdes 4 e 5 de YOLO, esse processo ocorre com imagens de
objetos em diferentes lugares, com o objetivo de melhorar a habilidade do modelo em reconhecer objetos em
gualguer ambiente (BOCHKOVSKIY; WANG; LIAO, 2020).
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Figura 11.13: Comparagdo do conjunto de algoritmos YOLO V5 com o detector de objetos EfficientDet.
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Fonte: Jocher (2020)

11.5.6 YOLO V6

Inicialmente lancado em um repositério do GitHub pelo departamento de Visdo
Computacional da empresa Meituan, um e-commerce chinés, a sexta versdao de YOLO foi
desenvolvida com foco na area industrial. Em setembro de 2022, Li et al (2022) publicaram
um artigo explicando os diferenciais presentes em YOLO V6, que se encontram sobretudo
na arquitetura da rede neural. Contudo, este detector adota algumas técnicas da versao
criada por Bochkovskiy, Wang e Liao (2020). Abaixo sao mostradas as caracteristicas da
arquitetura de YOLO Ve6:

e Backbone — os autores utilizam reparametrizacao em backbones de redes com
variadas dimensdes. Dinh (2018) explica que a reparametrizacdo busca mudar
o comportamento de uma func3o de perda®. Wang et al (2022) caracteriza esta
técnica como um procedimento que busca unir mualtiplos nucleos
computacionais em apenas um. Seria, portanto, uma forma de tornar o modelo
de aprendizado mais assertivo e ao mesmo com uma estrutura mais simples.
Para redes pequenas, YOLO V6 adota a RepVGG como backbone, uma
reparametrizacdo focada em simplificar a arquitetura de uma CNN,
melhorando dessa forma o seu processamento (DING et al, 2021). Para redes
maiores, foi utilizada a estrutura CSP com reparametrizacdo, chamada de
CSPStackRep.

9 A fungéio de perda é uma funcéo que calcula a distancia entre a saida de um modelo de Machine Learning com
o resultado esperado (PERE, 2020).
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e Neck — YOLO V6 usa PAN (Path Aggregation Network), o mesmo recurso
encontrado em YOLO V4.

e Head - essa estrutura é formada por duas segmentagdes de camadas
convolucionais, sendo uma focada na classificacdo e outra na localizacdo dos
objetos. Quanto a geracao das caixas delimitadoras, os autores de YOLO V6
utilizam detectores sem ancoras. Esses detectores ndo geram estimativas
iniciais acerca das possiveis areas onde ha objetos, evitando o processamento
com a validacdo desses locais através de IOU (TIAN et al, 2019).

YOLO V6 possui 6 variacdes: YOLO V6-N, YOLO V6-T, YOLO V6-S, YOLO V6-M e YOLO
V6-L. Ao compara-las com outros detectores, os autores obtiveram resultados satisfatorios
em relacdo a acurdcia e a laténcia. Conforme a Figura 11.14, YOLO V6-N atingiu 35,9 % de
acuracia no banco de imagens MS COCO, enquanto o modelo YOLO V6-S obteve 43,5%. Os
algoritmos foram testados em uma GPU NVIDIA Tesla T4.

Figura 11.14: Grafico de acurdcia das variagdes de YOLO V6
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Fonte: Li et al (2022)

11.5.7 YOLO V7

Em julho de 2022, um més apds o cddigo-fonte de YOLO V6 ser lancado em um
repositério do GitHub, o trio de pesquisadores responsaveis pela criacdo de YOLO V4 volta
a contribuir com o detector originalmente feito por Joseph Redmon. Langcado em julho de
2022, o artigo de YOLO V7 traz a reparametrizacdo como uma de suas principais
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caracteristicas, assim como o seu antecessor. Dessa forma, a rede neural de YOLO V7 possui
uma estrutura que torna o processamento mais rapido, uma vez que a quantidade de
parametros diminuiu 40% gracas a essa técnica. Consequentemente, o modelo pode ser
treinado com banco de imagens menores sem necessitar de pesos pré-treinados, resultando
em menor custo computacional (VISIO.Al, 2022).

As novidades de YOLO V7 estao presentes em sua arquitetura e no aprimoramento da
técnica de Bag-of-Freebie. Na arquitetura, ha dois recursos importantes: Extended Efficient
Layer Aggregation Networks (E-ELAN) e dimensionamento escalar de modelos baseados em
concatenacgao (WANG et al, 2022).

E-ELAN — ELAN é um tipo de design de arquitetura eficiente, que foca na
quantidade de parametros e na densidade computacional. Para melhorar o
desempenho de uma rede neural, ELAN busca controlar os caminhos de
gradiente mais curto e mais longo da estrutura. Os autores de YOLO V7
aprimoraram ELAN, buscando mesclar blocos de processamento da rede, bem
como aumentar a cardinalidade das segmentagdes. A esta técnica, chamaram
de E-ELAN.

Dimensionamento escalar de modelos baseados em concatenagdo - o
dimensionamento escalar consiste em ajustar os atributos de um modelo ou
obter novos de variadas escalas com o objetivo de atender diferentes
velocidades de processamento (WANG et al, 2022). Contudo, essa técnica
apresenta limitagdes quando aplicadas em arquiteturas baseadas em
concatenagcdao de segmentos, que é a encontrada em YOLO V7. Conforme
mostrado na Figura 11.15, quando se aumenta a escala, a largura do modelo
também cresce. Para resolver isso, os autores propuseram adicionar um bloco
de transicdo para cada escala inserida A Figura 11.16 ilustra essa caracteristica
do algoritmo.

Figura 11.15: Comportamento de uma rede neural baseada em concatenag¢do. Quando se aumenta uma escala (item b), a
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Fonte: Wang et al (2022)
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Figura 11.16: Dimensionamento escalar presente em YOLO V7. Ao adicionar uma escala, é inserido um bloco de transigdo
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Fonte: Wang et al (2022)

Bag-of-Freebie (BoF) teve melhorias gracas ao uso de reparametrizacao. Wang et al

(2022) usaram a arquitetura RepVGG, a mesma adotada em YOLO V6. De forma resumida,
RepVGG combina as convolugdes 3 x 3, 1 x 1 e a conexdo identidade em apenas uma Unica
camada convolucional (WANG et al, 2022). Em YOLO V7, a conexdo identidade ndo é unida
a reparametrizagao, pois descobriu-se que o RepVGG prejudica as concatenagées (WANG et
al, 2022). YOLO V7 apresentou uma acuracia de 56,8% na base de imagens MS COCO,
atingindo 11 milissegundos de laténcia (Figura 11.17).

Figura 11.17: Comparagdo de YOLO V7 com outros detectores.
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11.6 Implementando YOLO

Conforme visto anteriormente, YOLO n3do ¢é um algoritmo dedicado ao
reconhecimento facial. Ele é capaz de identificar varios objetos em milissegundos, incluindo
pessoas, animais, veiculos e outras classes. Entretanto, é possivel treina-lo para reconhecer
objetos especificos, através de uma base de dados elaborada pelo préprio desenvolvedor.
Logo, para realizar a implementacdo do algoritmo YOLO para identificacdo facial, serd
utilizada a biblioteca Yoloface, que traz o modelo treinado ao desenvolvedor. Através desse
recurso, o usuario ird focar somente em chamar os métodos que detectem as faces de uma
imagem, ndo se preocupando em treinar a rede neural ou definir as classes de objetos. Além
disso, essa biblioteca utiliza a terceira versdo de YOLO, e apresenta um excelente
desempenho em computadores que utilizam CPU?°,

11.6.1 Implementando YOLO em imagens

Para fins de exemplo, a Figura 11.18 serd utilizada na aplicacdo, cujo nome serd
“pessoas.jpg”. A saida esperada serd um conjunto de caixas delimitadoras sobre as faces
encontradas.

Figura 11.18: Imagem de entrada do algoritmo.

Fonte: MS COCO (2022)

10 Algoritmos de redes neurais, como YOLO, apresentam melhor desempenho quando treinados em dispositivos
que utilizam computacdo paralela (GPU). Por ser um modelo pronto, Yoloface ndo precisa de treinamento e
requer pouco processamento na detecgdo facial. Por causa disso, o uso de uma CPU ja é suficiente para
desenvolver as aplicacdes.
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A primeira etapa é importar a biblioteca OpenCV e a classe face_analysis da biblioteca
Yoloface, como mostrado abaixo. A terceira linha do Cddigo 11.1 efetua uma instanciagao
da classe face_analysis, cujo objeto sera “face”.

Codigo 11.1: Bibliotecas utilizadas no algoritmo YOLO.

from yoloface import face_analysis
import cv2 as cv
face=face_analysis()

Em seguida, sdo criadas trés varidveis: “imagem”, “retangulos” e “grau_certeza”. Os
dados atribuidos a elas sdo obtidos através dos pesos e configuracdes da rede neural que
forma YOLO V3. Abaixo é descrita a funcdo dessas variaveis:

e “imagem” —recebe o endereco da imagem de entrada;

e ‘“retangulos” — guarda uma matriz formada por N listas. Cada lista é
estruturada por quatro nimeros, que formarao a caixa delimitadora sobre o
rosto encontrado;

e ‘“grau_certeza” — é a lista contendo as porcentagens de confianca das faces
localizadas, podendo ser de 0 a 1. Por meio desses numeros, é possivel avaliar
o desempenho do algoritmo ao analisar uma determinada imagem.

O Cédigo 11.2 mostra como os dados resultantes do modelo sdo atribuidos a essas
varidveis.

”nou

Codigo 11.2: Chamada dos dados obtidos por YOLO V3, e que sdo armazenados nas variaveis “imagem”, “retangulos” e
“grau_certeza”.

imagem, retangulos, grau_certeza =
face.face_detection(image_path="pessoas.jpg',model="full")

O método “face_detection()” ira carregar os pesos e as configuracées de YOLO V3.
Note que ele possui dois parametros: “image_path”, que recebera o endereco da imagem
de entrada; e “model”, cuja funcdo é definir como a rede neural serd estruturada. O
parametro “model” pode ser “full” ou “tiny”. A primeira op¢ao indica que YOLO V3 tera uma
CNN mais complexa, enquanto “tiny” apresenta uma versado simplificada do modelo. Outra
diferenca entre essas duas opc¢des é a saida do algoritmo. As caixas delimitadoras possuem
coordenadas mais exatas em “full” YOLO V3 do que em “tiny”. Ou seja, as faces tendem a
ser mais destacadas no modelo completo.

O proximo passo sera imprimir as coordenadas e desenhar as caixas sobre a imagem.
Também serdo exibidos os graus de confianca de cada retangulo. Conforme mostrado em
Cddigo 11.3, sera necessario utilizar uma estrutura iterativa para obter essas informacoes.
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Codigo 11.3: Trecho do cddigo que desenha os retangulos sobre a imagem, exibe as coordenadas e o grau de confianga.

indice = 0

while indice < len(retangulos):
print("Face " + str(indice + 1) + ": " +
str(retangulos[indice]) + "\tGrau de certeza: %.2f"
% (grau_certeza[indice] * 100) + "%")

= retangulos[indice][Q]
retangulos[indice][1]
= retangulos[indice][3]
= retangulos[indice][2]

0 HY X
1

rosto = cv.rectangle(imagem, (x,y), (x + 1, y + a),
(e, 255, @), 3)

indice += 1

A varidvel “indice” inicializa em zero, e serd incrementada de 1 em 1 enquanto for
menor que o tamanho de “retangulos”. Como na imagem “pessoas.jpg” ha quatro faces,
entdo “retangulos” armazenara quatro listas. Logo no comeco do lago de repeti¢cdo “while”,
ird ocorrer a impressao de cada uma dessas estruturas (“retangulo[indice]”), bem como a
porcentagem de confianga, que é a multiplicacdo de “grau_certeza[indice]” por 100. A Figura
11.19 mostra a saida do comando “print”.

Figura 11.19: Saida com as coordenadas e grau de confiang¢a de cada face.

67, Grau
53, 4& Grau
67, 5E Grau

181, 110, Grau

F
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F
F
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70N Illl’ e o _n
’

As variaveis “x”, “y a” sdo os vértices de cada retangulo. O método “rectangle”
possui quatro parametros: a imagem a ser editada; a coordenada do vértice superior
esquerdo; a coordenada do vértice inferior direito'!; a cor da borda e a espessura. Os
retangulos serdo guardados na varidvel “rosto”. Por fim, serd exibida a imagem com os
retangulos, conforme o cédigo abaixo.

wyn | ap
+

11 No cédigo, esse vértice é obtido da seguinte forma: o ponto horizontal é dado por “x

oo un

por “y” + “a” (altura).

(largura), enquanto o vertical
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Cddigo 11.4: Cddigo de saida do algoritmo.

cv.imshow("Faces encontradas", rosto)
cv.waitKey(0)

O resultado do algoritmo é mostrado na Figura 11.20. E importante salientar que ao
executar pela primeira vez o cddigo, serdo carregados dois arquivos no diretério do projeto:
uma lista de pesos e a configuracao da rede neural.

Figura 11.20: Imagem com as caixas delimitadoras. Neste modelo customizado de YOLO, o algoritmo é capaz de localizar
0 objeto, mas ndo de aplicar um rétulo.

Faces encontradas

11.6.2 Implementando YOLO em videos

O cddigo aplicado em videos apresenta semelhancas ao utilizado em imagens.
Conforme visto no Codigo 11.5, é preciso importar o médulo “face_analysis” de Yoloface,
bem como a biblioteca OpenCV. Em seguida, cria-se um objeto que sera a instanciacdo da
classe “face_analysis”, cujo nome sera “face” no exemplo proposto. Na variavel “video”, é
indicado o diretério onde estd salvo o video de entrada, por meio do comando
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“VideoCapture()”. Essa gravacao serd executada quadro a quadro, enquanto o arquivo
estiver aberto (“while video.isOpened()”).

Ao abrir o video, sdo criadas as varidveis “quadro”, “retangulos” e “grau_certeza”.
“quadro” ira receber o frame do video, enquanto “retangulos” e “grau_certeza” terdao a
mesma fungao vista na se¢ao 11.6.1. Em Python, o uso de underline (_) indica que havera
valores que serdo ignorados. Também o método “face_detection” é utilizado na detecgdo
facial em videos, mas os parametros utilizados sdao diferentes daqueles aplicados em
imagens. O argumento “frame_arr” recebe o conjunto de quadros do video, sendo que
“model” receberd o modelo simplificado de YOLO V3. Serd utilizado Tiny YOLO neste
exemplo, pois o tempo de processamento é menor do que o obtido com Full YOLO.

Apds a declaracdo das varidveis, o cédigo é idéntico ao que foi utilizado no
reconhecimento facial em imagens. Serd impressa a lista de coordenadas e o grau de
confianca de cada retangulo que delimitara os rostos. Por fim, cada frame do video sera
editado com as caixas delimitadoras. O processamento do algoritmo é finalizado se o usudrio

ou_n

pressionar a tecla “q”.

Cddigo 11.5: Implementagdo de YOLO em videos.

from yoloface import face_analysis
import cv2 as cv
face=face_analysis()
video = cv.VideoCapture(r'teste_pessoas.mp4')
while video.isOpened():
_, quadro = video.read()
_,retangulos,grau_certeza = face.face_detection(frame_arr=quadro,
model="tiny")
indice = @

while indice < len(retangulos):
print(“Face " + str(indice + 1) +
str(retangulos[indice]) +
"\tGrau de certeza: %.2f"
% (grau_certeza[indice] * 100) + "%")

retangulos[indice][Q]
retangulos[indice][1]
retangulos[indice][3]
retangulos[indice][2]

L < X
1]

rosto = cv.rectangle(quadro,
(x,y), (x + 1, y + a),
(8, 255, @), 3)
indice += 1

cv.imshow('quadro',rosto)

if cv.waitKey(1) & OxFF == ord('q'):
break
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A saida gerada pode ser vista na Figura 11.21.

Figura 11.21: Trecho do video com a deteccgdo facial através de YOLO.

quadro - X

< Y
L.

11.6.3 Avaliando o desempenho de YOLO

Assim como foi mostrado nos demais algoritmos, agora serd avaliado o desempenho
de YOLO. Foram utilizadas as bases de imagens Yalefaces, Labeled Faces in the Wild (LFW) e
Dogs VS Cats para analisar a perfomance de YOLO. Primeiro, serd explicado o cddigo
presente no Cédigo 11.6.

Cddigo 11.6: Fungdo para reconhecer uma face com YOLO.

def detectarYolo(x_train):
y_train_predict = []
tempos = []
diretorio = x_train
cont = @
print('Carregando os modelos de detec¢do ..... ")
face=face_analysis()
print('Fazendo detec¢do nas imagens ...... ")
for imagem in diretorio:
inicio = time()
imagens, retangulos, grau_certeza = face.face_detection(image_path=imagem,
model="full")
if len(retangulos) > 0:
y_train_predict.append(1)
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else:
y_train_predict.append(0)
fim = time()
tempos.append(fim - inicio
print('Fim da detec¢ao....... ")
return y_train_predict, tempos

O cddigo 11.6 é uma fungao que recebe como parametro o diretdrio de imagens que
serdo analisadas por YOLO (“x_train”). A saida sera a lista “y_train_predict”, que armazenara
0 (caso a imagem ndo tenha faces) ou 1 (se possui rostos). Inicialmente, “y_train_predict” é
vazia. A lista “tempos” ira receber o tempo de processamento de cada imagem. Por fim, a
lista “diretorio” recebe as imagens de “x_train_predict”.

Como visto nas se¢bes 11.6.1 e 11.6.2, é preciso instanciar um objeto da classe
“face_analysis”. Na funcdo, o objeto se chama “face”. Em seguida, é criada uma estrutura
iterativa que percorre todas as imagens do diretério. Dentro desse comando, a variavel
“inicio” recebe o tempo inicial do processamento da imagem, através da funcdo “time()”
oriunda da biblioteca de mesmo nome.

”n u

As variaveis “imagens”, “retangulos” e “grau_certeza” recebem, respectivamente, as
seguintes informacodes: o endereco da imagem; a lista de coordenadas que formam as caixas
delimitadoras; e a lista contendo os graus de confianca de cada caixa. Essas informacdes sao
obtidas através do método “face_detection()”, cuja funcdo é carregar os pesos e as
configuracGes de YOLO V3. Apds gerar as caixas delimitadoras, a lista “retangulos” tera o seu
tamanho avaliado. Se o tamanho for maior que 0, entdo ha pelo menos uma face naimagem.
Ao ocorrer isso, a lista “y_train_predict” recebe o valor 1. Caso contrario, receberd 0, uma
vez que nao foi identificado um rosto.

A varidvel “fim” recebera o tempo final de processamento da imagem, sendo que a
lista “tempos” receberd a diferenca das varidveis “fim” e “inicio”. As listas dos resultados da
deteccdo e do tempo de cada processamento sdo as saidas da fungao.

Os graficos obtidos sdao mostrados abaixo. A Figura 11.22 é a matriz de confusdo de
YOLO.
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Figura 11.22: Matriz de confusdo de YOLO. O algoritmo possui uma elevada acuracia, uma vez que apresentou um grande
nuimero de verdadeiros positivos e falsos positivos.
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Com base na matriz, a acuracia de YOLO é, aproximadamente, de 91%, conforme o
calculo abaixo:

i — 578 + 329 0007
A = 58 1320 +22+ 71

As figuras 5.23 e 5.24 mostram a curva ROC e o tempo de deteccdo de YOLO.

Figura 11.23: Curva ROC de YOLO.
ROC Curve Yolo
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Figura 11.24: Tempo de processamento de YOLO. Na maioria das imagens, o algoritmo levou menos que 0.45 segundos
para processar.
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YOLO é um detector de objetos que estd revolucionando a area de Visdo
Computacional. Com um processamento rapido e ao mesmo tempo atingindo altas
porcentagens de acuracia, este algoritmo tem sido usado em ambientes onde a detecgao
em tempo real é um requisito fundamental.

Quanto ao seu uso na detecc¢do facial, nota-se que YOLO apresenta um excelente
desempenho e acurdcia, ao mesmo tempo que é rapido ao processar as imagens. No
proximo capitulo, sera mostrado um caso real de aplicacdo utilizando tecnologias de
reconhecimento facial, voltado para a area educacional: o SisCoP, Sistema de Controle de
Presenca que utiliza o reconhecimento facial para a marcacao de presenca dos estudantes
em sala de aula.
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12

SISCOP - SISTEMA DE CONTROLE DE PRESENCA:
UM EXEMPLO DE APLICAGAO DE RECONHECIMENTO FACIAL

O Reconhecimento facial, que é uma técnica biométrica, tem se tornado uma drea
de pesquisa muito ativa nos ultimos anos. Biometria é a ciéncia que estabelece a
identidade de uma pessoa baseada em seus atributos fisicos, quimicos ou
comportamentais (STAN; ANIL, 2011).

A utilizacdo do reconhecimento facial em detrimento de outras técnicas biométricas
proporciona algumas vantagens, as quais podemos enumerar: os tracos biométricos da
face ndo podem ser perdidos e nem esquecidos, sdo dificeis de serem copiados,
compartilhados ou distribuidos. Além disso, requer que a pessoa esteja presente na hora
e lugar da autenticacdo. O reconhecimento facial dispensa a utilizacdo de equipamentos
especializados, bastando para tanto a utilizagcdo de cameras simples (TOLBA et al 2006;
PARKHI et al, 2015).

O reconhecimento facial utilizando computadores (notebooks e desktop) ja estd bem
consolidado e apresenta uma infinidade de abordagens, algoritmos e técnicas bem
sedimentadas. Entretanto, a utilizacdo de computadores de baixo custo, como
smartphones, ainda apresenta um campo fértil para pesquisas e desenvolvimento de
novos produtos. E neste contexto que se encaixa o presente projeto, com o
desenvolvimento de um aplicativo para celulares (plataformas Android e iOS) e toda
infraestrutura de backend para suportar o registro de presenca em um local especifico,
utilizando o reconhecimento facial e a geolocalizacao.

Para tanto, foram tracados os seguintes objetivos: 1) desenvolvimento do aplicativo
para as plataformas iOS e Android; 2) desenvolver sistema Web para cadastro e
gerenciamento de informacgdes para o registro de presenca; 3) pesquisar, analisar e
propor termos de utilizacdo do sistema web e do aplicativo SisCoP (politica de
privacidade) em coeréncia com a Lei Geral de Protecdo de Dados; 4) Testar e validar o
aplicativo; 5) Tornar publico o cédigo-fonte e toda a infraestrutura com a finalidade de
fomentar novas pesquisas na area e contribuir com o desenvolvimento social.

Os resultados e os enderecos onde os aplicativos, pdginas e sistema podem ser
acessados sdo disponibilizados ao longo do trabalho. A pagina oficial de detalhamento
do projeto pode ser acessada pelo seguinte endereco: http://siscop.com.br.
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12.1. Materiais e métodos

Em termos de materiais, ferramentas e linguagens utilizadas para o desenvolvimento
do projeto, destacam-se:

e Utilizagao do framework Flutter e linguagem Dart para desenvolvimento do
aplicativo e sua refatoracdo, para ambas as plataformas (Android e iOS).

e Utilizagdo dos frameworks Laravel e GraphQL e linguagem PHP para
desenvolvimento da API.

e Utilizagao dos frameworks Typescript, Sass, Angular, Webpack e Bootstrap e
linguagens Html, CSS e JavaScript para o desenvolvimento da aplicagao
backend e pdagina web.

e Utilizagdao do banco de dados MySQL no servidor web para guarda e gestao
das informacdes.

Para consecucdo dos objetivos inicialmente tracados, o presente projeto foi
desenvolvido em doze etapas:

Etapa 1. Revisdo da Literatura: atualizacdo e ampliacdo do referencial inicial utilizado
para o presente projeto.

Etapa 2. Pesquisa, analise e identificacdo de Algoritmo(s) de Reconhecimento Facial para
Computadores com baixo poder de processamento.

Etapa 3. Pesquisa, analise e identificacdo de Algoritmo(s) de Reconhecimento Facial para
ambientes ndo propicios.

Etapa 4. Elaboracdo de Arquitetura em Nuvem para suportar o envio, armazenamento
e consumo das informacgdes de reconhecimento facial.

Etapa 5. Desenvolvimento de Sistema especifico (app para ambiente Android e servidor)
- parte 1.

Etapa 6. Primeira rodada de Testes do sistema — ambiente educacional.

Etapa 7. Analise dos dados de teste (parte 1)

Etapa 8. Desenvolvimento / Ampliacdo / Melhoria do sistema (plataforma iOS) (parte 2)
Etapa 9. Segunda rodada de Testes do sistema.

Etapa 10. Andlise dos dados de teste (parte 2) e melhoria no sistema/arquitetura.
Etapa 11. Disponibilizacdo de versdo atualizada do sistema e da arquitetura para a
comunidade académica/empresarial.

Etapa 12. Elaboracdo de Relatério Técnico Final.

12.2. Resultados e Discussao

Ao longo da pesquisa e do desenvolvimento realizados em 2021, foi proposta uma
arquitetura em nuvem e implementado um aplicativo na plataforma Android (Google).
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Apds a realizacdo dos testes no ambito académico, observou-se a necessidade de
ajustes, principalmente da interface grafica do aplicativo, para adequacdo também a
plataforma iOS (Apple). O aplicativo foi totalmente refatorado assim como também a
arquitetura, que abandonou a utilizagao do servico de backend do Firebase, adotando
uma arquitetura prépria, desenvolvida utilizando o framework Laravel e dezenas de
outras tecnologias. A Figura 12.1 apresenta a mudang¢a da interface entre as duas
versoes, sendo (b) a versdo final implementada nas duas plataformas (iOS e Android).

Figura 12.1. Refatoragdo da Interface do aplicativo SisCop. (a) Versdo original e (b) Versdo final, refatorada para as
plataformas iOS e Android.

CADASTRO Caro{a) Dilermando Prva Jundor!
- Duta Mo 1016
- Geoloceizachs Latx 23 4947029 & Lone 47 472003
— t Don Envidos com sucessal
SisCeP ~

SISTEMA DE CONTROLE
DE PRESENGA

Sistema de Controle de Presenca por
reconhecimento facil e geolocakzagdo

conpmmnpresenca (@

Confirme a sua presenca & = Sucesso...

A 8 presenca foi confirmads
o

O acesso (links) a aplicacdo nas lojas de aplicativos das duas plataformas encontra-se
disponivel no endereco https://www.siscop.com.br/page2.html. Este endereco, quando
acessado pelo aparelho celular, ao clicar no icone correspondente a loja de sua
preferéncia, direciona automaticamente ao aplicativo, como pode ser visto na Figura
12.2, (a) o aplicativo SisCoP na Apple Store e (b) o aplicativo na Play Store (Google).
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Figura 12.2: O aplicativo SisCoP disponivel nas lojas (a) Apple Store e (b) Play Store
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geolocalizagéo do usudrio e utiliza como base a tecnologia de
reconhecimento facial com complemento de autenticag&o por
@ “y = senha, tornando assim o processo de marcagao/registro de
. S presenca mais prético e seguro e pode ser utilizado por pessoas
fisicas, empresas e instituigdes de ensino. ( b)

Em paralelo, ocorreu o estudo, andlise e o desenvolvimento da politica de
privacidade do sistema SisCoP a luz da LGPD (disponivel no enderego:
https://www.siscop.com.br/page4.html). Esse desenvolvimento e, também, a consulta
a advogados e empresas parceiras, levou-nos a descartar a utilizacdo do atual sistema
pelas empresas, em virtude da falta do amparo legal para a validacdo do registro de
presenca, por exemplo de um funcionario. Isso se deve, basicamente a dois motivos:

1) em virtude da LGPD (RAPOSO et al, 2019) e para evitar a responsabilizacdo por
guarda de informacdes pessoais e sensiveis, ao invés do envio da imagem capturada da
face da pessoa que estd validando a presenca, adotamos o envio de uma chave (um
vetor numérico) gerada a partir do processamento de um recorte da face do usudrio
(112 x 112 pixels) pelo modelo de rede neural MobileFaceNet (CHEN et al, 2018),
utilizando caracteristicas (features!) do rosto da pessoa, o que permite sua distin¢do de
outras faces, possibilitando probabilisticamente inferir que a face do presente usuario é
semelhante a imagem (deste mesmo usudrio) armazenada inicialmente. O E-mail é
utilizado para fazer a busca da face do usuario e depois armazenar de maneira Unica, as
informacdes de data, hora e geolocalizacdo. A Figura 12.3 apresenta como o vetor
numeérico que representa a face é gerado a partir do modelo MobileFaceNet.

1 Features — conjunto de nimeros resultante da analise das caracteristicas morfoldgicas da face de uma pessoa, o
qual identifica de forma inequivoca aquela pessoa.
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Figura 12.3: Processo de geragdo da matriz de feature a partir de uma face, utilizando o modelo MobileFaceNet.

@ @ Uma vez que a face existe, quando o botdo
O Firebase ML Kit detecta se existe de “Capturar Face” € pressionado, € feito o
uma face na imagem e sua posicio recorte da face. Este recorte de 112x112 ofesuitade do
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¥ ¢ processamento sera
MobileFaceNet que fara o processamento

um vetor numérico
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@ Esse vetor de nimeros é
entdo guardado na base
de dados do usuério
correspondente.

BD do Usudrio

Todavia, como a inferéncia ocorre de maneira probabilistica, o que acarreta em ndo
100% de certeza, a justica ndo aceita como prova de registro (pelo menos por
enquanto). (TEFFE; VIOLA, 2020)

2) A informacdo de geolocalizacdo dos celulares pode ser, propositadamente,
alterada pelo usuario. Dessa forma, ndo ha maneira, pelo menos com a tecnologia
utilizada no projeto, de garantir a localiza¢cdo da pessoa que estd validando a presenca.
Por este motivo, a utilizacdo, testes e adequagcdao do sistema para o ambiente
empresarial e pessoal foram deixados para um possivel desenvolvimento futuro.

Por fim, a APl e o sistema Web foram desenvolvidos tomando como base a utilizacao
apenas no ambiente educacional (ja que os aspectos descritos no paragrafo acima
inviabilizam sua utilizacdo pelas empresas e pessoas fisicas). A Figura 12.4 apresenta as
telas inicial (login), a principal (menu) e a tela de consulta de turmas da aplicagao web.
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Figura 12.4: Telas do Sistema SisCoP Web
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Uma vez logado no sistema Web, pode-se realizar a consulta da presenca dos
estudantes em uma determinada data. O sistema apresenta as informacgbes dos
estudantes presentes em um relatério PDF. Futuramente, essa consulta pode ser feita,
automaticamente, por meio de uma API pelo préprio Sistema de Gestdo Académica
(SIGA). A Figura 12.5 apresenta a tela de consulta (que aparece ao clicar em um dos
botdes vermelhos — Presenca - da Figura 12.4) e o relatério em PDF dos estudantes
presentes em uma determinada data escolhida.

Figura 12.5: Consulta do Relatério de Presenca no Sistema SisCoP Web
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Relatorio de Presencas

Nome
Aline Amaral Silveira
Aloma Oliveira Nogueira
Bruno Hideki Tanikawo da Silva
Gustavo Faria Bhering Mattos
Lais Domingues Vieira da Rocha
Laura Beatriz Siva
Lucca Valentim dos Santos
Luiza Leticia Pagin
Manuella Vitoria dos Santos
Maria Eduarda Vieira Borges
Mariana Aparecida Ferreira Buzzo
Marida Aparecida Correa de Castro
Sarah Beatriz Silva Turchiai
Victoria Rodrigues de Carvalho
Vitoria Milena Rodrigues Dias da Silva

E-mail
aline silveira01@fatec.sp.gov.br
aloma.nogueira@fatec.sp.gov.br
bruno.sivaS71@fatec.sp.gov.br
Qustavo.matios01 @fatec.sp.gov.br
lais.rocha01@fatec.sp.gov.or
laura siva40@fatec.sp.gov.br
IuCCA santos3@fatec.sp.gov.br
luiza pagin@fatec.sp.gov.br
manuella.santos01@fatec.sp.gov.br
maria.borges ! 1@fatec.sp.gov.br
mariana buzzo@fatec.sp.gov.br
marilda.castro@fatec.sp.gov.br
sarah.lurchiai@atec.sp.gov.br
victoria carvalho@fatec.sp.gov.br
vitoria siva78(@fatec.sp.gov.br

Conforme planejado, o sistema foi testado em quatro turmas em duas Faculdades
(Fatec Itu e Fatec Sorocaba). Um total de 54 estudantes foram cadastrados. No periodo
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de teste, o professor responsavel realizou, concomitantemente, o registro manual de
presenca no SIGA. A andlise dos dados revelou 100% de compatibilidade entre o
registrado manualmente o registrado pelo sistema SisCoP.

Encerrado o periodo de testes, foi realizada uma pesquisa junto a esses estudantes
que utilizaram o sistema com vistas a registrar suas experiéncias de utilizacdo do
aplicativo. Até a data de escrita deste relatério foram registradas 37 respostas (68,5%
dos estudantes que foram cadastrados para utilizacdo do aplicativo). A Figura 12.6
apresenta o panorama da origem das respostas, indicando a Faculdade (unidade) e a
Turma desses estudantes que responderam a pesquisa.

Figura 12.6: Origem dos estudantes que utilizaram e responderam a pesquisa de avaliagdo do aplicativo

Qual unidade de ensino que voceé Estuda ou Atua? Caso seja ESTUDANTE... Qual o seu curso e disciplina?
37 respostas 37 respostas

@ Gestio da Qualidade - Informdtica
aplicada a GQ

@ Gestio Empresarial - Métodos para
produgdo do conhecimento

® Mecatrdnica Industrial - Sistemas

A et s Suen
@ Mecatrbnica Industrial - Projetos em
Mecatrdnica 1

@ Fatec itu
@ Fatec Sorocaba

@ Sou Professor!

A Tabela 12.1 apresenta os indicadores avaliados ao longo da pesquisa, a quantidade
de respostas separadas pelo grau (variagcdo de 1 a 5), e o percentual de satisfacdo (bom
— 4 e 6timo — 5) dos estudantes na utilizacdo do aplicativo SisCoP.

Tabela 12.1: Resultado da Avaliagdo do Aplicativo SisCoP realizada pelos estudantes

Qtd. De Estudantes por Conceito % Satisfacdo

Indicadores Avaliador

4 Bom (4) e Excelente (5)
Como vocé avaliaria a instalagcdo do aplicativo? Foi facil

2 1 0 4 30
encontra-lo na Loja de Aplicativos, baixa-lo e instala-lo? 92%
Como vocé avalia a Interface Visual, botGes e ) 0 5 8 2 81%
funcionalidades do APP? °
Como vocé avalia o processo de Cadastro Inicial?
P 3 1 3 14 16 81%
Como vocé avalia o processo de Confirmagdo de Presencga? 1 3 2 14 17 84%
No processo de Confirmagdo de Presenga, vocé teve
p s ¢ ca, ’ . 2 a 9 5 17 59%
alguma dificuldade para efetuar o Reconhecimento Facial?
De forma geral, como vocé avalia sua experiéncia de
- ormagers . P 2 2 3 16 14 81%
utilizagdo do sistema SisCoP?
Depois da utilizagdo do APP SisCoP, qual o grau de
P s 4 & 2 1 4 10 20 81%

recomendacdo do aplicativo a outros estudantes?

Como pode ser observado, o processo de confirmacdo da presenca pelo
reconhecimento facial, utilizando o aplicativo, ainda tem que ser melhorado,
principalmente a questdo do impacto da iluminacdo do ambiente. Muitas vezes isso
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dificultava o reconhecimento facial, j4 que o modelo utilizado cria a matriz de
compatibilidade a partir de apenas uma foto/quadro (one shot).

Nos demais indicadores, acreditamos que o resultado foi adequado ao tempo e
recursos disponiveis para o desenvolvimento do aplicativo.

O aplicativo, a APl e o sistema Web foram devidamente registrados junto ao INPI
(patente de software de computador) sob nimero BR 51 2022 002733-0. A Figura 12.7
apresenta o recorte da publicacdo desse processo de pedido de registro na revista RPI
n. 2700 de 04 de outubro de 2022, p. 21.

Figura 12.7: Recorte da Publicagdo do pedido de Registro (patente de software de computador) junto ao INPI,
publicado na Revista RPI n. 2700 de 04/10/2022, p. 21.

Processo: BR 51 2022 002733-0 Cédigo 730 - Expedigdo do Certificado de Registro
Titulo: Sistema de Controle de Presenga (SisCoP)
Titular: DILERMANDO PIVA JUNIOR
Criador: DILERMANDO PIVA JUNIOR; FRANCISCO DE ASSIS DE FREITAS
Linguagem: CSS; FRAMEWORK; HTML; JAVA; JAVA SCRIPT, PHP; PYTHON;
SWIFT
Campo de Aplicagao: AD-01; AD-05; ED-03; IN-02
Tipo de Programa: AP-01; AV-02; IA-01
Data da Criagao: 02/09/2022

Por fim, conforme planejado, ao término dos testes e valida¢do do Sistema SisCoP, o
codigo fonte de todo o sistema ficara disponivel no repositério GitHub e que podera ser
acessado pelo seguinte endereco: https://github.com/pivajr/SisCoP.

12.3. Consideragdes Finais do Projeto SisCoP

Quando se observa o objetivo geral deste projeto que era “o desenvolvimento do
sistema de controle de presenca (SisCoP) com arquitetura em nuvem para
gerenciamento das informacdes”, percebe-se que, diante dos resultados apresentados,
o projeto obteve éxito.

Depois da reconstrucdo da aplicacdo moével para adaptacdo as duas plataformas
(Android e iOS) e dos resultados dos testes e avaliacdo por parte dos estudantes do
aplicativo, percebe-se que a decisdao em optar pelo framework Flutter e linguagem Dart
foi acertada. Assim como também foi acertada, e reduziu drasticamente o tempo de
desenvolvimento, a opcdao de comunicacao entre aplicativo e Sistema Web por APIs.

Infelizmente, o sistema ndo podera ser utilizado para fins de registro de presenca de
funciondrios e outras circunstancias em virtude de falta de amparo legal da forma e
tecnologia de armazenamento das informacdes e registro de geolocalizagdo atualmente
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utilizados pelo aplicativo. Um possivel trabalho futuro poderia ser a resolugao deste
problema e sua viabilizacdo legal de utilizacdo por empresas e pessoas fisicas.

Por fim, mas ndo menos importante, com o desenvolvimento do presente projeto,
além da capacitacdo e atualizacdo do presente pesquisador, cinco projetos de iniciacdo
cientifica na mesma area do projeto (inteligéncia artificial / reconhecimento facial)
foram realizados neste periodo e, também, o desenvolvimento de um curso 100%
gratuito de qualificagdo profissional em linguagem Python, de livre acesso e
disponibilizado online, acessivel pelo link: http://www.pypro.com.br.

Fica aqui o agradecimento a Fatec Itu e ao Centro Paula Souza pelo apoio e
financiamento desta pesquisa.
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Anexo A

Criacao de um detector Haar Cascade: Manual e Automaticamente

O Anexo A é referente ao Capitulo 07 - Haar Cascade e tem intuito de apresentar
descri¢Bes detalhadas sobre certos processos presentes no mesmo, como a instalagao
de software para virtualizagdo de maquinas, instalagdo de um Sistema Operacional,
instalagdao de programas etc.

A.1 Criacao Manual de um Detector

A.1.1 Instalacao Do Virtualbox

O Sistema Operacional utilizado para a tarefa de treinamento do detector sera o
Linux Ubuntu, ja que é um sistema open-source e gratuito. Sua instalacdo sera realizada
numa maquina virtual utilizando o software VirtualBox (versdo 6.1.30). Em
compensagdo, é possivel realizar o treinamento utilizando outras alternativas, como
servidores, por exemplo.

O VirtualBox é um software gratuito de virtualizacao que permite a utilizagdo de
diferentes sistemas operacionais numa mesma maquina. Nele é possivel configurar a
qguantidade de armazenamento, meméria RAM, memdria de video etc. que sera
dedicada a cada maquina individualmente.

Para a instalacdo do VirtualBox, deve-se baixar seu arquivo de instalacdo. Este
pode ser obtido através do seguinte link:_https://www.virtualbox.org/wiki/Downloads
(nota-se que para a instalacdo a seguir foi utilizado o Sistema Operacional Windows 10).
Quando o download estiver concluido, deve ser executado o arquivo e instalado
conforme a Figura A.1 (Parte A - G).
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Figura A.1 (A) - Instalagdo do VirtualBox.
#5 Oracle VM VirtuzlBox 6.1.30 Setup X

Welcome to the Oracle VM
VirtualBox 6.1.30 Setup
Wizard

The Setup Wizard will install Crade VM VirtualBox 6. 1,30 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Version 6.1.30 Cancel

Para instalar o software, deve-se selecionar as op¢des cercadas por um retdngulo vermelho.

Figura A.1 (B)
ﬁ COracle VM VirtualBox 6.1.30 Setup x

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

B~ virtualBox Application Orade VM VirtualBox 6.1.30
- =3 ~ | virtualBox USE Support application.
- =3~ | virtualBox Networking

- = = | VirtualBox Brid:

% V!rmalsnx H” fz This feature requires 217MB on

- & v | VirtualBox Hos your hard drive., It has 3 of 3
-Qvl VirtualBox Python 2x 51| subfeatures selected. The
subfeatures require 932KB on yo...

L4 >

Location: Ct\Program Files\OradeVirtualBox\ Browse

Version 6.1.30 Disk Usage < Back Cancel

Figura A.1 (C)
35 Oracle VM VirtualBox 6.1.20 Setup X

Custom Setup
Select the way you want features to be installed.

Please choose from the options below:

Create start menu entries
Create a shortcut on the desktop
Create a shortcut in the Quick Launch Bar

Register file assocations

Version 6.1,30 < Back Cancel

E recomenddvel que todas as caixas de sele¢do estejam marcadas.
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Figura A.1 (D)

15 Oracle VM VirtualBox 6.1.30 X

Warning:
Network Interfaces
Installing the Orade VM VirtualBox 6. 1.30 Networking
feature will reset your network connection and temporarily
disconnect you from the network.
Proceed with installation now?

Version &,1.30 o

Figura A.1 (E)
‘E] Oracle VM VirtualBox 6.1.30 Setup X
Ready to Install

The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard.

Version 6. 1,30 < Back - Cancel

Figura A.1 (F)

E=] sequranca do Windows

Deseja instalar este software de dispositivo?

Mome:Oracle Corporation Controladores USE (ba...
<9 Fornecedor: Oracle Corporation

[+ Sempre confiar em software da "Oracle Instalar I Mao Instalar I

Corporation”.

[ Vocé deve instalar somente o software de driver dos fornecedores em quemn confia. Como
decidir qual software de dispositive € seguro para instalar?
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Figura A.1 (G)

ﬁ Oracle VM VirtualBox £.1.30 Setup X

Oracle VM VirtualBox 6.1.30
installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Orace VM VirtualBox 6. 1.30 after installation

[r—
Version 6.1.30 < Back Cancel

Ao selecionar “Finish”, serd finalizada a instalagdo do VirtualBox.

A.1.2 Criagao da Maquina Virtual

Com o VirtualBox instalado, j& é possivel instalar uma maquina virtual. No
entanto, o VirtualBox consegue criar maquinas virtuais apenas a partir de uma midia de
instalacdo. Ou seja, é necessario baixar o arquivo I1SO (por exemplo) do Linux Ubuntu e,
em seguida, instalar a partir do VirtualBox. O arquivo pode ser baixado através do
seguinte link: https://ubuntu.com/download/desktop/thank-
you?version=20.04.3&architecture=amd64.

Quando o download estiver concluido, é necessario executar o VirtualBox e
seguir o tutorial de instalacdo selecionando os respectivos itens marcados na Figura A.2
(Parte A - H).

Figura A.2 (A) - Instalagéo da mdquina virtual.

¥¥ Oracle VM VirtualBox Gerenciador - O X

Arquive (F)  Magquina  Ajuda (H)

s 7 ¢ @A R e

Preferéncias Importar Exportar Movo BAcrescentar

Bem-Vindo ao VirtualBox!

A parte esquerda desta janela contém
ferramentas globais, e lista todas os grupos de
maquinas virtuais disponiveis em seu
computador. Vocé pode importar, acrescentar e
criar novas VMs utiizando os botdes
correspondentes na barra de ferramentas.

ocg pode pressionar F1 para obter ajuda
instantanea, ou visitar www.virtualbox.org para
obter informagbes e noticias sobre o VirtualBox.
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Figura A.2 (B)

Criar Maquina Virtual

Nome e Sistema Operacional

Escolha um nome descritivo para a nova maquina virtual e seledone o tipo de sistema
operacional que vocé pretende instalar nela. O nome que vocé escolher sera
utilizade pelo VirtualBox para identificar esta maquina.

Mome: |ubunm| |

Pasta da Maqguina: | Ci\Users\User\WirtualBox VMs

Tipo: |Linux

Versdo: |Ubuntu (64-bit)

Modo Expert Cancelar

Figura A.2 (C)

€ Criar Méquina Virtual

Tamanho da memdéria

Selecione a guantidade de memdria (RAM) em megabytes que serd alocado para a
maquina virtual.

0 tamanho recomendado para memdria € de 1024ME.

4MB 8192 MB

Cancelar

Figura A.2 (D)

€ Criar Magquina Virtual

Disco rigido

Se vocé quiser, pode acrescentar um disco rigido virtual a esta maguina virtual, Vocé
pode acrescentar um arquivo de disco rigido virtual na lista ou seledonar outro local
utilizando o icone de pasta.

Se vocé deseja uma configuracdo de armazenamento mais complexa, pode pular
este passo e fazer as mudangas manualmente na configuragio da méquina assim que
ela terminar de ser criada.

Recomenda-se utilizar um disco rigido de 10,00 GB.
(O NZo acrescentar um disco rigido virtual
(® Criar um novo disco rigido virtual agora

() Utilizar um disco rigido virtual existente

Vazio

Cancelar
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Figura A.2 (E)

Criar Disco Rigido Virtual

Tipo de arquivo de disco rigido

Escolha o tipo de arguive que vocé gostaria de utilizar para o novo disco rigide virtual.
Caso ndo necessite utiizdJo com outros softwares de virtualizacBo, pode deixar esta
opgdo como esta,

(@ VDI (VirtualBox Disk Image)

() VHD {virtual Hard Disk)

() WMDK (virtual Machine Disk)

Modo Expert Cancelar

Figura A.2 (F)

4 Criar Disco Rigido Virtual

Armazenamento em disco rigido fisico

Escolha se o arguivo contende o disco rigide virtual deve crescer a medida em gque &
utilizado {dinamicamente alocada) ou se ele deve ser criado j& com o tamanho maximo
{tamanho fixo).

Um arguivo de disco rigido virtual dinamicamente alocado ird utilizar espago em seu
disco rigido fisico & medida em que for sendo utlizado (até um tamanho maximo pré-
definido), mas ndo ird encolher caso seja liberado espaco nele.

Um arquivo de disco rigido virtual de tamanho fidco pode levar mais tempo para ser
criado em alguns sistemas, mas geralmente possui acesso mais rapido.

(@) Dinamicamente alocado

() Tamanho Fixo

Cancelar

Figura A.2 (G)

€ Criar Disco Rigido Virtual

Localizagdo e tamanho do arquivo

Informe o nome do arquivo em disco que conterd o disco virtual no campao abaixo ou
clique no icone da pasta para selecionar uma localizaco diferente para o arquivo.

| :Wsers\User WirtualBox YMs\Jbuntu\Ubuntu. vdi | |E

Selecione o tamanho da imagem de disco virtual em megabytes. Este tamanho & o limite
maximo de dados gue uma maquina virtual poderd armazenar neste disco rigido.

’ [ s

4,00 MB 2,00TB

Cancelar

Embora o sistema néo ocupe 50 gigas de armazenamento, é recomenddvel dedicar certa quantidade de espago
adicional para garantir um bom funcionamento geral.

268



Figura A.2 (H)
¥# Oracle VM VirtualBox Gerenciador - O *

Arquive (B} Maquina  Ajuda (H)

IBY remementes L4 o = -

==

MNowvo Configuracies Descartar  Inicar (T)
= = Geral [=] pré-visualizacio
(0 Nome: Ubuntu

Sistema Operadonal:  Ubuntu (84-bit)

@ Sistema

Memdria Principal: 3072 MB

Processadores: 2 i

Ordem de Boot: Disquete, Optico, Disco
Rigido

Aceleracdo: VT-x/AMD-Y, Paginacdo
Aninhada,

Paravirtualizacdo KVM

M Tela

E possivel alterar as especificacBes dedicadas & mdquina alterando as configuragbes em “Configuracdes” para
necessidades de cada usudrio. Neste caso, nada serd alterado.

A partir do momento que a maquina estiver pronta para uso, é necessario
instalar o sistema operacional.

A.1.3 Instalagao do Sistema Operacional e configuracdes iniciais

Figura A.3 (A) - Instalagdo do sistema operacional.
¥ Oracle VM VirtualBox Gerenciador - O *

Arquive (E]  Maquina  Ajuda (H)

i — @ & ol=D|

2000

Nowvo Configuragdes Des Iniciar (T)
= = Geral (=] pré-visualizagio
0 Nome: Ubuntu

Sistema Operacional:  Ubuntu (54-bit)

@ Sistema

Memdria Principal: 3072 MB

Processadores: 2 i

Ordem de Boot: Disquete, Cptico, Disco
Rigido

Aceleracio: VT-%/AMD-V, Paginacio
Aninhada,

Paravirtualizacdo KVM
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Figura A.3 (B)

Selecione o disco rigide de boot

Selecione um arquivo de disco dptico virtual que sera utilizado
para iniciar @ sua nova maquina virtual.

Este disco precisa ser adequado para iniciar um computador
deve conter o sistema operacional que vocé deseja instalar n
maquina virtual caso queira fazer isto neste momenta, O discy
serd ejetado do drive virtual automaticamente na préxima
que vocé desligar a maquina virtual, Vocé também pode ejetd
manualmente se necessario através do menu Dispositivos,

ubuntu-21. 10-desktop-amda4.iso (2,90 GB) - | [

Cancelar

Deve-se selecionar a imagem ISO baixada anteriormente.

Figura A.3 (C)

3 Ubuntu (Executando] - Oracle VM VirtualBox - o x

Arquive  Méguina _ Visualizar _Entrada _Dispositivos  Ajuda

Instalagéo [~

Bem-vindo

Portugués
Portugués do Brasil <: D

Romé&na

samegillii

shaip

slovenéina

Slovenidina

Slonski R
suomi
Svenska Experimentar o Ubuntu I Instalar o Ubuntu

Vocé pode experimentar Ubuntu sem Fazer quaisquer alteragoes no seu
computador, diretamente deste CD.

EAMVIKG
Benapyckaa Ou, se vocé estiver pronto poderd instalar o Ubuntu juntamente com, ou no lugar
Py do, seu sistema operacional atual. Isso nao devera levar muito tempo.

Buarapckn
Kaszak
Aavanaueris Vocé talvez queira ler as notas da versso.

B OnE s | iE gl E R control

Deve-se selecionar a lingua desejada.
Figura A.3 (D)

Pl Ubuntu (Executandc] - Oracle VM VirtualBox - o x

Arquive  Maquina Visualizar Entrada  Dispositivos  Ajuda

Instalacio [

o teclado

rut de seuteclado:
Portuguese (Brazil)
Portuguese (Brazil) - Esperanto (Brazil, Nativo)
Portuguese (Brazil) - Portuguese (Brazil, Dvorak)
Portuguese (Brazil) - Portuguese (Brazil, IBM/Lenovo ThinkPad)
Portuguese (Brazil) - Portuguese (Brazil, Nativo for US keyboards)

Portuguese (Brazil) - Portuguese (Brazil, Nativo)

azll) Portuguese (Brazil) - Portuguese (Brazil, no dead keys)

tie)

it do teclado

B O & | i E 62 Right Control
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Figura A.3 (E)

P Ubuntu [Executanda) - Oracle VM VirtualBex - o x

Arquive  Méquina Visualizar Entrada  Dispositivos  Ajuda

Instalagiio
Atualizagdes e outros aplicativos

Juals aplicages vocé gostarla de Instalar para comegar?
Instalagao normal
Navegador, utilitarios, programas de escritério, jogos e reprodutores de midia.
D Instalagao minima
Navegador e utilitarios basicos.
Jutras opsdes
9 Baixar atualizades enquanto instala Ubuntu <:|

Iss0 poupa tem po depois da instalagao.

8 Instalar programas de terceiros para placas de video, dispositivos Wi-Fi e outros formatos de midia. <:

Esse software est3 sujeito aos termos de licenca incluidos nessa documentagao. Uma parte é proprietria

Vnltar

Sair
B O o) iR @) @Rt Contral

Deve-se selecionar as opgdes marcadas na imagem. Nota-se que a resolugdo do sistema operacional ainda néo estd
compativel com a original do monitor e, consequentemente, certas partes da mdquina virtual ndo estdo
completamente visiveis. Este problema serd resolvido posteriormente, mas uma solucdo tempordria é “arrastar” a
Jjanela de “Instalagdo” para os lados, aumentando o campo de viséo.

Figura A.3 (F)

Ubuntu [Executando] - Oracle VM VirtualBox - o x

Arquivo  Maquina Visulizar _Entreda  Dispositives  Ajuda

Instalagso

[ipo de instalagao

\tualmente nao foi detectado nenhum sistema operacional neste computador. O que vocé gostaria de Fazer?

|© Apagar disco e reinstalar o Ubuntu
Aviso: Isso apagara todos os programas, documentos, misicas e quaisquer outro: todos acionais.

Recursos

Opgdo avangada
Vocé pode criar ou partico ou escolher m ticdes para o Ubuntu.

[ofoD doFadml 3V [GIOLEEE

Figura A.3 (G)

[P Ubuntu [Executando] - Oracle VM VirtualBox

Arquivo Maquina  Visuslizar Entrada  Dispositivos  Ajuda

Escrever as mudangas nos discos? (]

Sevocé continuar, as mudangas listadas abaixo serao escritas nos discos. Caso contrario, vocé poderd
fazer mudangas adicionais manualmente.

As tabelas de particao dos dispositives a seguir foram mudadas:
5CS13 (0,0,0) (sda)

As sequintes particoes serao formatadas:
particao #2 de SCSI3(0,0,0) (sda) como ESP
particao #3 de SCSI3(0,0,0) (sda) como ext4

GOk = G]@ @t control
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Figura A.3 (H)

P2 Ubuntu [Executando] - Oracle VM VirtualBox - o x

Arquive  Méquina  Visuslizer Entrads  Dispositives  Ajuda

Instalagio

pnde vocé esta?
ST . |

ul |
G- |

BOWE S =@ m@@;\qmnjm_—

sao Paulo

Figura A.3 (1)

P& Ubuntu [Executanda] - Oracle VM VirtualBax - [=] *

Arquive  Méquina  Visuslizar Entraca D

Ajuda

Instalago
RQuem é vocé?
Seunome:  andre (-]
Nome do seu computador: | andre-VirtualBox [}
O nome s do conversa com outr
Escolha um nome de usuério: | andre -}
Escolhaumasenha: | g @eeeeeeee Senha boa
Confirme sua senha; | GOS80 8| [

© solicitar minha senha para entrar

Usar o Active Directory

Bengs L‘J\Gﬁﬂ(})&mqmcv;

E necessdrio certificar-se de que: o nome informado ndo possui caracteres especiais ou espagos; a senha criada é
forte; o sistema ird solicitar a senha ao ligar a mdquina. Embora alguns destes passos ndo sejam obrigatorios, sdo
recomendados para um uso mais sequro do sistema.

Figura A.3 (J)

Dec 14 21:18

Instalacdo concluida (%]

Ainstalagao foi concluida. Vocé precisa reiniciar
o computador para usar a nova instalagao.

6@ e = i 96 @) Roh convrl

Deve-se reiniciar o computador.
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Figura A.3 (K)

Qracle VM VirtualBox o *

P Ubuunta Executand,

Arquive  Méquina  Visuslizar  Entrads  Dispositivos  Ajuda

()
@
Please remove the installation medium, then pr

ubuntu®

B &5 ) i 3] &8 [#) Right Control

Deve-se pressionar a tecla ENTER para prosseguir com a inicializagéo.
Figura A.3 (L)

P4 Ubuntu (Executando] - Oracle VM VirtualBox - [} x

Arquivo  Miquina  Visualizar Enada Dispositives  Ajuda

B &P | ) ) i [ & [#] Right Control

E necessdrio informar as credenciais de usudrio.
Figura A.3 (M)

3 Ubuntu (Executando] - Oracle VM VirtualBox - o X

Arquivo Méquina _ Visualizar _Entrada | Dispositivos | Ajuda
Discos Opticos

W Audio

Rede

Use

Pastas Compartilhadas

’| Avea de Transferéncia Compartilhada

§) Areastar e Soltar

7 Inserir imagem de CD dos Adicionais para Convidado...

Insere o arquivo de imagem dos Adicionais de Convidado no drive ético virtual B0 S ) = E g)E @Rt contol |

Na janela do VirtualBox, é selecionado “Dispositivos” e, em sequéncia, “Inserir imagem de CD dos Adicionais para
Convidado...”. Dependendo da versdo do sistema instalado, pode ser necessdrio informar a senha do usudrio. Quando
concluido, é necessdrio reiniciar o computador.
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Figura A.3 (N)

PA Ubuntu [Executando] - Oracle VM VirtualBox — a X

Arquivo  Maquina | Visualizar  Entrada
Atividades (]
=5

Barra de Status

3 Tela Virtual 1

Ajustar o tamanho e posicdo da janela para melhor se acomodar 2 tela do sistema convidado @ & @ =@ G @ right control

Na janela do VirtualBox, é selecionado “Visualizar” e, em sequéncia, “Ajustar Tamanho da Janela”. Quando concluido,
serd possivel redimensionar a janela para o tamanho desejado.

Para finalizar a configuracdo inicial, é necessario executar dois comandos no
terminal (que pode ser aberto através do atalho CTRL + ALT + T) para garantir o melhor
funcionamento possivel. Para isso, deve ser executado o Script A.1.

Script A.1- Atualiza¢do da mdquina.

sudo apt update
sudo apt upgrade

Explicacdo do Cédigo:

sudo apt update

Ao se utilizar o comando “sudo”, é permitida a utilizagdo de comandos em modo
de administrador do sistema. E necessario saber as credenciais de login do
administrador para utilizar este comando.

O comando “apt” (Advanced Package Tool), por sua vez, é uma colecdo de
ferramentas que podem ser utilizadas para administrar pacotes de Softwares em
distribuicGes baseadas em Linux Debian.

Para finalizar, o comando “update” verifica, informa e atualiza os pacotes de
softwares que podem ser atualizados no sistema operacional.

E recomendado utilizar estes comandos logo apds instalar um sistema
operacional baseado em Debian, ja que garantem que todos os pacotes utilizados serdo
atualizados para a Ultima versao disponivel. Além disso, € comum serem executados em
sequéncia (como explicado), ou “concatenados” - com a utilizacdo do operador “&&”,
gue adiciona um segundo comando a fila (o segundo comando sé serd executado
guando o primeiro for finalizado).
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sudo apt upgrade

O comando “upgrade” atualiza os pacotes que possuem versdes novas
disponiveis.

Neste ponto, o sistema estd devidamente atualizado e rodando em sua ultima
versao. Para instalar o Python, sera executado o Script A.2.

Script A.2 - Instalagdo do Python.
sudo apt install python3

Embora seja comum o Linux Ubuntu vir com o Python instalado, esta prdtica pode variar dependendo da versdo
instalada.

I"

O comando “install” instala novos pacotes de software na maquina. “python3”
€ o0 pacote que possui a Ultima versdo do Python.

Para instalar a OpenCV, deve-se, primeiramente, instalar todas as
dependéncias necessarias, como consta o Script A.3.

Script A.3 - Instalagdo das dependéncias da OpenCV.
sudo apt install build-essential cmake git pkg-config libgtk-3-dev
libavcodec-dev libavformat-dev libswscale-dev libv4l-dev libxvidcore-dev
libx264-dev libjpeg-dev libpng-dev 1libtiff-dev gfortran openexr libatlas-
base-dev python3-dev python3-numpy libtbb2 libtbb-dev 1ibdc1394-22-dev

Fonte: disponivel em https.//linuxize.com/post/how-to-install-opencv-on-ubuntu-18-04/.

A instalacdo da OpenCV serd feita manualmente, ou seja, pelo cdédigo-fonte.
Para prosseguir para a instalacdo, serd criado um diretorio especifico para a OpenCV,
como consta o Script A.4.

Script A.4 - CriagGo do diretorio da OpenCV.
mkdir ~/opencv_build

cd ~/opencv_build

Dois repositérios armazenados no GitHub serdo baixados quando executado o
Script A.5. O primeiro se refere a versao padrdo da OpenCV. O segundo, ao repositdrio
gue contém recursos adicionados por contribuidores da biblioteca. Ambas versées
serdo utilizadas neste processo.

Script A.5 - Download do cédigo-fonte da OpenCV.
git clone https://github.com/opencv/opencv.git
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git clone https://github.com/opencv/opencv_contrib.git

Explicagdao do Codigo:

git clone

O comando “git clone” baixard o arquivo GIT armazenado, neste caso, no
GitHub.

A versdo da OpenCV necessdria para continuar o processo de treinamento é a
3.4.14. Para seleciond-la, é necessario executar o Script A.6 e o Script A.7.

Script A.6 - Selecionando a verséo correta da OpenCV.
cd ~/opencv_build/opencv

git checkout 3.4.14

Script A.7 - Selecionando a versdo correta da OpenCV Contrib.
cd ~/opencv_build/opencv_contrib

git checkout 3.4.14

Explicacdo do Cédigo:

git checkout

Altera a versdo do ramo (branch) da versdo atual para, neste caso, a versao 3.4.14.

Em sequéncia, serd criada a pasta onde a OpenCV sera efetivamente instalada,
conforme o Script A.8.

Script A.8 - CriagGo do diretdrio de build.
mkdir ~/opencv_build/opencv/build

cd ~/opencv_build/opencv/build

E necessario configurar os parametros da instalagdo do software. Para isso, sera
executado o Script A.9.
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Script A.9 - Configurando a build da OpenCV com o CMake.
cmakRe -D CMAKE_BUILD TYPE=RELEASE \
-D CMAKE_INSTALL PREFIX=/usr/local \
-D INSTALL C_EXAMPLES=ON '\
-D INSTALL_PYTHON_EXAMPLES=0ON \
-D OPENCV_GENERATE _PKGCONFIG=ON \
-D OPENCV_EXTRA_MODULES PATH=~/opencv_build/opencv_contrib/modules \
-D BUILD _EXAMPLES=ON ..
Fonte: disponivel em https.//linuxize.com/post/how-to-install-opencv-on-ubuntu-18-04/.

Explicagdao do Codigo:

cmake
Este comando é utilizado para controlar o processo de compilagdo de um
software.

Script A.10 - Compilagéo da OpenCV.
make -3j1
Modifique o valor “1” de acordo com o numero de cores presentes no processador. Este valor pode ser encontrado ao
executar o comando “nproc” no terminal, que retornard o numero desejado.

Explicacdo do Cédigo:

make
Este comando é utilizado para detectar automaticamente os arquivos de um
programa que devem ser compilados novamente.

Script A.11 - Finalizagdo da instalagdo da OpenCV.
sudo make install

Explicacdo do Cédigo:

install
Este comando instala o OpenCV, finalizando o processo de instalacdo.
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A.1.4 Preparacdo das Imagens

No ambiente Linux jad configurado, crie um diretério “pasta_principal”. Este
procedimento pode ser feito manualmente ou automaticamente conforme o
Script A.12.

Script A.12 - Criagdo de um ambiente de trabalho.

mkdir ~/pasta_principal

O comando “mkdir” (make directory) é utilizado para criar diretérios. A utilizagao
deste comando em combina¢do com o sinal “til” (~) cria um diretério na pasta pessoal
do usudrio. Em sequéncia, é informado o nome do diretdrio.

As imagens negativas utilizadas neste capitulo podem ser obtidas através do
seguinte link: http://www.vision.caltech.edu/html-files/archive.html. Os arquivos TAR
utilizados foram: Cars 2001 (Rear), Cars 1999 (Rear) 2, Motorcycles 2001 (Side) e Faces
1999 (Front).

Apds a coleta de imagens negativas, estas devem ser armazenadas num
diretério, “neg”, dentro do diretério “pasta_principal”, conforme o Script A.13.

Script A.13 - Criagdo do diretdrio “neg”.
mkdir ~/pasta_principal/neg

As imagens ainda ndo estdo padronizadas, ja que estdo com nomes aleatdrios,
possuem extensdes de arquivos, dimensdes, espacos de cores diferentes etc. Para
resolver este problema, deve-se abrir o terminal e criar um arquivo
“padronizar_imagens.py” dentro do diretdrio “neg”, como consta o Script A.14.

Script A.14 - Criag¢do do arquivo de padronizagdo de imagens.
touch ~/pasta_principal/neg/padronizar_imagens.py

Em sequéncia, é adicionado o Cddigo 7.3 no arquivo “padronizar_imagens.py”.

Cddigo 7.3 - Padronizagdo de imagens em Python.
import cv2, os

def padronize_imagens():

numero_imagem = 1

for arquivo in os.listdir('.'):

if arquivo != 'padronizar_imagens.py':
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try:

os.rename(arquivo, str(numero_imagem) + '.jpg')

imagem = cv2.imread(str(numero_imagem) +
cv2.IMREAD_GRAYSCALE)

.jeg’,

imagem_redimensionada = cv2.resize(imagem, (100, 100))

cv2.imwrite(str(numero_imagem) + '.jpg’,
imagem_redimensionada)
linha = 'neg/' + str(numero_imagem) + '.jpg\n’

with open('../bg.txt', 'a') as f:

f.write(linha)

numero_imagem += 1

except Exception as e:

print(str(e))

padronize_imagens()

Explicacdo do Cédigo:

import cv2, os

Sdo importadas as importadas as bibliotecas “cv2” (OpenCV) e “o0s” (Operating
System).

def padronize imagens():

Criacdo de uma funcdo. O conteudo dessa funcdo é a propria padronizacdo das
imagens.

numero_imagem = 1

Esta variavel terad seu valor incrementado toda vez que uma nova imagem for
lida. Os novos nomes das imagens serdo respectivos ao valor atual desta variavel.

for arquivo in os.listdir('.'):
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Este trecho de cédigo ira fazer com que o programa percorra todas as imagens
disponiveis no diretério atual. Pode ser lido da seguinte maneira: “Para cada arquivo
presente neste diretdrio...”.

if arquivo != 'padronizar_imagens.py':

Esta verificagdo garante que o préprio cédigo ndo terd seu nome alterado
conforme o valor da varidvel “numero_imagem”.

try:

Ndo é garantido que todas as imagens serdo padronizadas efetivamente. Esta
estrutura garantird um tratamento de exce¢des caso o cédigo ndo produza o resultado
esperado.

os.rename(arquivo, str(numero_imagem) + '.jpg')
E utilizada a fun¢do “rename”, da biblioteca Operating System. Esta funcdo
permite renomear arquivos presentes no sistema operacional. Os argumentos desta

funcdo sdo descritos abaixo:

e 1°argumento: o arquivo que serd renomeado.
e 2°argumento: o novo nome do arquivo.

imagem = cv2.imread(str(numero_imagem) + '.jpg', cv2.IMREAD_GRAYSCALE)

E criada uma variavel “imagem” que recebera a leitura da imagem em tons de
cinza.

E utilizada a funcdo “imread”, da OpenCV. Esta funcdo permite ler uma determinada
imagem. Os argumentos desta funcdo sao descritos abaixo:

e 1° argumento: o nome da imagem que se deseja ler. Neste caso, é o novo
nome da imagem.

e 2° argumento: o tipo de leitura que sera realizado. Neste caso, o modo de
leitura é em tons de cinza.

imagem_redimensionada = cv2.resize(imagem, (100, 100))

Ill

E criada uma variavel “imagem_redimensionada” que recebera a imagem lida e
a redimensionara para as dimensdes especificadas.

E utilizada a funcdo “resize”, da OpenCV. Esta funcdo permite redimensionar
uma determinada imagem. Os argumentos desta funcdo sdo descritos abaixo:

e 1° argumento: a imagem que se deseja redimensionar. Neste caso, é a
variavel criada anteriormente, “imagem”.
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e 2°argumento: uma tupla contendo dois valores respectivos as dimensdes do
eixoXeY.

cv2.imwrite(str(numero_imagem) + '.jpg', imagem_redimensionada)

E utilizada a funcdo “imwrite”, da OpenCV. Esta funcdo permite salvar uma
determinada imagem. Os argumentos desta funcao sdo descritos abaixo:

e 1°argumento: 0o nome que a imagem recebera.

e 2°argumento: a imagem que se deseja salvar. Neste caso, é a imagem onde
foram realizadas as altera¢Oes. Nota-se que ambos 0os nomes s3o 0s mesmos,
jd que se deseja substituir as imagens originais pelas padronizadas. E
recomendado fazer uma cépia das imagens originais, caso encontrado algum
erro inesperado durante a execugdo do programa.

linha = 'neg/' + str(numero_imagem) + '.jpg\n'

E criada uma variavel "linha" que receberd o caminho e o nome da imagem e
uma quebra de linha.

with open('../bg.txt', 'a') as f:

E criado e aberto um arquivo de texto "bg.txt" em modo de append (onde é
possivel adicionar dados). Este arquivo ird conter o caminho de todas as imagens
negativas.

f.write(linha)

E escrito no documento "bg.txt" o contetdo da variavel linha.

numero_imagem += 1

E somado 1 a varidvel “numero_imagem”.

except Exception as e:

Caso a padronizacdo da imagem falhe, o programa ira entender como uma
excecdo. Ou seja, ird executar os comandos dentro deste bloco de cddigo.

print(str(e))

O programa ira informar qual foi o erro encontrado durante a padronizacdo da
imagem.

padronize_imagens()
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E chamada a func¢io “padronize_imagens()”.

Para finalizar, serd executado o Script A.15.

Script A.15 - Padronizagdo de imagens em Python.

cd ~/pasta_principal/neg/

python3 padronizar_imagens.py

Este comando irag compilar o Codigo 7.3 e, consequentemente, padronizar as imagens negativas.

III

Neste ponto, o diretdrio “pasta_principal” deve conter, essencialmente:

e o diretdério “neg”, que contém: as imagens negativas padronizadas e o arquivo
“padronizar_imagens.py” e
e o documento “bg.txt”, que contém o caminho das imagens negativas.

A.1.5 Criacao do Detector

Como discutido anteriormente, para se obter um detector de objetos com alta
acurdcia, é necessario realizar um treinamento com um grande nimero de imagens
positivas e negativas.

Para isso, é possivel utilizar o programa "opencv_createsamples" para se obter
imagens positivas, da OpenCV. Este programa ira receber dois tipos de grupos de
imagens que serdo denominadas (neste capitulo), como "A" e "B".

O primeiro grupo, "A", ird receber a imagem base que serd aplicada em outras
imagens. O segundo grupo, "B", ira receber as imagens onde as imagens do grupo "A"
serdo aplicadas.

Na pratica, o grupo "A" receberd a imagem positiva, ou seja, aimagem do objeto
que se deseja detectar (neste caso, a imagem de uma calculadora). Por sua vez, o grupo
"B" recebera todas as imagens negativas.

A OpenCV ndo mantém o programa "opencv_createsamples" atualizado, mas
em sua versdo 3.4.14 é possivel encontrar o programa disponivel. As versdes anteriores
podem ser encontradas na pagina de lancamentos (releases) no GitHub através do
seguinte link: https://github.com/opencv/opencv/releases.
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Figura A.4 - Objeto de detecgdo.
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A Figura A.4 (A) foi coletada pelo autor, sendo o objeto de detec¢dio com dimensdes originais de 1057 x 2049 pixels.
A Figura A.4 (B) serd utilizada no processo de criagbo de imagens positivas. Serd aplicada em todas as imagens
negativas alterando seu tamanho e dngulo. Sua dimenséo é de 50 x 96 pixels.

A imagem deve ser adicionada no diretério “pasta_principal”. Neste caso, a
imagem foi nomeada como “calc_50px.jpg”.

Em sequéncia, um diretério “info” serd criado dentro do diretdrio
“pasta_principal”. Este é o local de armazenamento de imagens positivas. Este
procedimento pode ser feito manualmente ou automaticamente conforme o Script
A.16.

Script A.16 - Criagdo do diretdrio “info”.
mkdir ~/pasta_principal/info

Todos os requisitos estdo completos para gerar as imagens positivas através do
“opencv_createsamples”. Para utilizar o comando, serd executado o Script A.17.

Script A.17 - Geragdo de imagens positivas.
opencv_createsamples -img calc_50px.jpg -bg bg.txt -info info/info.lst -
pngoutput info -maxxangle 0.5 -maxyangle 0.5 -maxzangle 0.5 -num 1920

Explicacdo do Cédigo:

opencv_createsamples

Este comando ira, essencialmente, gerar as imagens positivas de acordo com os
parametros informados. Foi adicionado ao caminho (path) da maquina ao instalar a
OpenCV.
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-img calc_50px.jpg

E informada a flag “img”, que recebera a imagem positiva que sera utilizada.

-bg bg.txt

E informada a flag “bg”, que receberd o arquivo “bg.txt” onde os caminhos de
todas imagens negativas podem ser encontrados.

Info/info.1lst

E informada a flag “info”, que receberd o arquivo “info.lst” contendo,
essencialmente, as informacgdes das imagens positivas.

-pngoutput info

E informada a flag “pngoutput”, que receberd a localizagdo onde as novas
imagens devem ser armazenadas.

-maxxangle 0.5 -maxyangle 0.5 -maxzangle 0.5

n u

Sao informadas as flags “maxxangle”, “maxyangle” e “maxzangle”, que definirdao
0 maximo de variacGes possiveis em relacdo ao angulo e posicao do objeto de deteccao.
Neste caso, o angulo pode variar 0.5 nos eixos X, Y e Z (maxxangle, maxyangle e
maxzangle, respectivamente).

-num 1920

E informada a flag “num”, que recebera a quantidade de imagens positivas que
deve ser gerada. Neste caso, 1920.

Em sequéncia, é necessario gerar o arquivo vetor respectivo as imagens
positivas. Para isso, deve-se executar o Script A.18.

Script A.18 — Criagdo do arquivo vetor.
Opencv_createsamples -info info/info.lst -num 1920 -w 20 -h 20 -vec
positives.vec

Explicacdo do Cédigo:
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opencv_createsamples

Neste caso, o comando ira gerar o arquivo VEC contendo as especificagdes das
imagens positivas.

-w 20 -h 20

" 7

Sdo informadas as flags “w” e “h”, que receberdo a altura e largura
(respectivamente) do detector. Neste caso, 20 pixels para ambas.

-vec

E informada a flag “vec”, que receberd o nome do arquivo que, essencialmente,
servird de base para o treinamento.

Deve-se, também, criar o diretério que ird conter os arquivos XML respectivos
aos estagios, conforme o Script A.19.

Script A.19 - Criagdo do diretorio “data”.

mkdir ~/pasta_principal/data

Script A.20 - Treinamento do detector.

opencv_traincascade -data data -vec positives.vec -bg bg.txt -numPos 1800
-numNeg 900 -numStages 10 -w 20 -h 20

Explicacdo do Cédigo:

opencv_traincascade

Este comando recebera parametros onde serdo especificados os detalhes finais
do detector g, finalmente, gerar o arquivo XML de deteccao.

-data data

E informada a flag “data”, que receberd o local onde os arquivos dos estagios
devem ser armazenados.

-vec positives.vec

E informada a flag “vec”, que receberd o arquivo VEC, “positives.vec”, gerado no
Script A.18.
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-bg bg.txt

E informada a flag “bg”, que receberd o arquivo contendo o caminho de todas
as imagens negativas, “bg.txt”.

-numPos 1800 -numNeg 900

Sdo informadas as flags “numPos” e “numNegs”, que receberdao o numero de
imagens positivas e o nimero de imagens negativas, respectivamente. Nota-se que este
valor varia de acordo com o numero de imagens coletadas e geradas previamente. O
numero de imagens positivas deve ser aproximadamente o dobro do numero de
imagens negativas.

-numStages 10

E informada a flag “numStages”, que receberd a quantidade de estdgios que
devem ser realizados. Neste caso, 10.

-w 20 -h 20

Novamente, sdo informadas as flags “w” e “h”, que receberdo a altura e largura
(respectivamente) do detector. Neste caso, 20 pixels para ambas.

Nota-se que o treinamento pode ser demorado, ja que depende da configuracao
da maquina, da quantidade de imagens positivas e negativas, quantidade de estagios
etc. Quando o treinamento for finalizado, sera gerado um arquivo XML, “cascade”,
dentro do diretdrio “data”. Este arquivo é o resultado do treinamento e deve ser
utilizado juntamente com a OpenCV para a tarefa de detecgdo. O arquivo sera copiado
para o diretdrio “pasta_principal”. Este procedimento pode ser feito manualmente ou
automaticamente conforme o Script A.21.

IH

Script A.21 — Cdpia do arquivo “cascade.xm

cp ~/pasta_principal/data/cascade.xml ~/pasta_principal/cascade.xml

Explicacdo do Cédigo:
cp

O comando “cp” copia o contetdo informado como primeiro argumento para a
localizacao especificada no segundo.
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O nome do arquivo pode ser modificado de acordo com o objeto de detecgao
para melhor compreensao. Neste caso, foi renomeado como
“calccascadel0stages.xml”.

Finalmente, sera criado o arquivo para testar o resultado do treinamento. Este
procedimento pode ser feito manualmente ou automaticamente conforme o Script
A.22.

Script A.22 - Criagdo do diretorio “info”.

touch ~/pasta_principal/deteccao.py

Em sequéncia, é adicionado o Cddigo 7.4 no arquivo “deteccao.py”.

Cddigo 7.4 - Detecgdo da calculadora em Python.

import cv2

imagem = cv2.imread("img.jpg")

porcentagem_escala = 0.6

largura, altura = int(imagem.shape[1] * porcentagem_escala),
int(imagem.shape[@] * porcentagem_escala)

proporcao = (largura, altura)
imagem = cv2.resize(imagem, proporcao, interpolation = cv2.INTER_AREA)

imagem_cinza = cv2.cvtColor(imagem, cv2.COLOR_BGR2GRAY)

detector_calculadora = cv2.CascadeClassifier("calccascadel@stage.xml")

calculadoras = detector_calculadora.detectMultiScale(imagem_cinza,
scaleFactor = 1.1, minNeighbors = 8, minSize = (20, 20))

fonte = cv2.FONT_HERSHEY_SIMPLEX
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for (x, Yy, W, h) in calculadoras:

cv2.putText(imagem, 'Calculadora', (x-w, y-h), fonte, ©.5, (11, 255,
255), 2, cv2.LINE_AA)

cv2.imshow("Calculadora", imagem)

cv2.waitKey(0)

E necessario adicionar aimagem JPG que se deseja realizar a detec¢do no mesmo
diretério onde estd armazenado o arquivo “deteccao.py”. A imagem deve ser nomeada
como “img.jpg”.

Explicacdo do Codigo:

import cv2

E importada a biblioteca “cv2” (OpenCV).

imagem = cv2.imread("img.jpg")

Ill

E criada uma varidvel “imagem”, que terd como valor a leitura da imagem
desejada utilizando a funcdo “imread”, da OpenCV.

porcentagem_escala = 0.6

Ill

E criada uma varidvel “porcentagem_escala”, que receberd o valor 0.6. Esta
varidvel sera utilizada para diminuir o tamanho da imagem original.

largura, altura = int(imagem.shape[1l] * porcentagem_escala),
int(imagem.shape[@] * porcentagem escala)

Sdo criadas duas varidveis, “largura” e “altura”. A primeira receberd a largura
atual da imagem e multiplicard pela variavel “porcentagem_escala” (ou seja, 0.6). A
segunda receberd a altura atual da imagem e multiplicard variavel
“porcentagem_escala”. Como resultado, ambas as varidveis estardo proporcionalmente
iguais as originais.

proporcao = (largura, altura)

E criada uma variavel “proporcao” que recebera uma tupla contendo as variaveis
“largura” e “altura”, respectivamente.
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imagem = cv2.resize(imagem, proporcao, interpolation = cv2.INTER_AREA)

I "

O valor da varidvel “imagem” é atualizado, recebendo a imagem lida e a
redimensionando para as dimensdes especificadas.

Novamente é utilizada a funcdo “resize”, da OpenCV. Esta funcdo permite
redimensionar uma determinada imagem. Os argumentos desta funcdo sdo descritos
abaixo:

e 1°argumento: o nome da imagem que se deseja redimensionar. Neste caso,
¢ a variavel criada anteriormente, “imagem”.

e 2°argumento: uma tupla contendo dois valores respectivos as dimensdes do
eixoXeY.

e 3° argumento: define-se o tipo de interpolagdo. Neste caso, é utilizado a
“INTER_AREA”, que realiza uma reamostragem da imagem utilizando a
relacdo entre pixels de uma area.

imagem_cinza = cv2.cvtColor(imagem, cv2.COLOR_BGR2GRAY)

E criada uma varidvel “imagem cinza”, que armazenard a imagem lida
convertida para tons de cinza, utilizando a fungao “cvtColor”, da OpenCV.

detector_calculadora = cv2.CascadeClassifier("calccascadel@stage.xml")

E criada uma variavel “detector_calculadora” que sera utilizada para calcular as
caracteristicas Haar utilizando a fungdo “CascadeClassifier”, da OpenCV.

calculadoras = detector_calculadora.detectMultiScale(imagem_cinza,
scaleFactor = 1.1, minNeighbors = 8, minSize = (20, 20))

Ill

E criada uma varidvel “calculadoras” que serd utilizada para realizar a detecgdo
de objetos na imagem de entrada utilizando a fun¢ao “detectMultiScale”, da OpenCV.

fonte = cv2.FONT_HERSHEY_SIMPLEX

E criada uma variavel “fonte” que receberd a fonte Hershey Simplex da OpenCV.

for (x, y, W, h) in calculadoras:

au.,n

Este trecho de cddigo ird fazer com que o programa percorra pelos valores “x”,
“v”, “w” e “h” da variavel “calculadoras”. Pode ser lido da seguinte maneira: “Para cada
valor presente na varidvel “calculadoras”...”.

cv2.putText(imagem, 'Calculadora'’, (x-w, y-h), fonte, ©.5, (11, 255,
255), 2, cv2.LINE_AA)

E utilizada a fungdo “putText” da OpenCV, que recebe:
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e 1°argumento: a varidvel “image”, com a(s) calculadora(s) ja detectada(s).

2° argumento: o texto que deve ser adicionado.

3° argumento: uma tupla contendo os pontos (x,y) onde deve ser adicionado o
texto.

4° argumento: a fonte que deve ser utilizada.

5° argumento: fator de escala da fonte.

6° argumento: uma tupla contendo os valores RGB da fonte.

7° argumento: espessura da fonte em pixels.

8° argumento: tipo de linha que deve ser utilizada.

cv2.imshow("Calculadora"”, imagem)

A func¢do “imshow”, da OpenCV, ird apresentar a imagem final, recebendo como
primeiro parametro o nome da janela e como segundo a propria imagem “imagem”.

cv2.waitKey(0)

A funcdo “waitKey”, da OpenCV, ira finalizar o programa quando for recebida
determinada entrada do teclado. Neste caso, qualquer entrada.

Para compilar o programa deve ser executado o Script A.23.

Script A.23 - Criagdo do diretdrio “info”.

python3 pasta_principal/deteccao.py
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Figura A.5 - Resultado da fungdo “imshow”, da OpenCV.

Calculadora

[ —
i

O resultado final, ou seja, a imagem com os textos apontando a localiza¢do da(s)
calculadora(s) é apresentada. O programa se encerra quando recebe alguma entrada do

teclado.
O arquivo XML criado e utilizado para a detecg¢do da calculadora pode ser
encontrado através do seguinte link: https://github.com/andre-alck/IC-RF-

HAAR/blob/main/haarcascade calculator.xml.

A.2 Criagao de um Detector a partir do Cascade Trainer Gui
E possivel criar o arquivo final de detec¢do XML a partir do Cascade Trainer GUI

- um software especializado em criar e testar detectores de objetos utilizando o
Embora este software ndao possua suporte para sistemas Linux, é possivel

framework discutido ao longo do capitulo.
instala-lo no sistema operacional Windows 10. O arquivo de download pode ser obtido

através do seguinte link:
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https://amin-ahmadi.com/downloadfiles/cascadetrainergui/CascadeTrainerGUI_3.3.1 x64 Setup.exe
Quando o download estiver concluido, deve ser executado o arquivo e instalado
conforme a Figura A.6 (Parte A - F).

Figura A.6 (A) - Instalagdo do Cascade Trainer GUI.

X
Cascade Trainer GUI Setup
Setup - Cascade Trainer GUI
Welcome to the Cascade Trainer GUI Setup Wizard.
Figura A.6 (B)
x

< Cascade Trainer GUI Setup

Installation Folder

Please specify the folder where Cascade Trainer GUI will be installed.

|C: \Program Files\Cascade Trainer GUI| Browse...
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Figura A.6 (C)

<« Cascade Trainer GUI Setup

Select Components

Please select the components you want to install,

Cascade Trainer GUI Install Cascade Trainer GUI (x64) on
this computer.

This component will occupy
approximately 107.93 MiB on your
hard disk drive.

Default Select All Deselect Al

Cancel

Figura A.6 (D)

<« Cascade Trainer GUI Setup

Start Menu shortcuts

Select the Start Menu in which you would like to create the program's shortcuts. You can also
enter & name to create a new folder.

Cascade Trainer GUI|

Accessibility ~
Accessories

Administrative Tools

Discord Inc

Maintenance

Riot Games

Startup v

Cancel

Figura A.6 (E)

<« Cascade Trainer GUI Setup
Ready to Install

Setup is now ready to begin installing Cascade Trainer GUI on your computer. Installation wil
use 107.93 MiB of disk space.

Cancel
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Figura A.6 (F)

X
Maintain Cascade Trainer GUI
Completing the Cascade Trainer GUI Wizard
Click Finish to exit the Cascade Trainer GUI Wizard.

“w_n o n

E necessario criar um diretério “imagens” contendo dois diretérios “p” e “n”,
contendo as imagens positivas e negativas, respectivamente.

Para efetivamente criar o arquivo XML respectivo ao detector, deve-se seguir o
processo como consta a Figura A.7 (A - D)

Figura A.7 (A) - Configurages do Cascade Trainer GUI.

e

Na pagina inicial da aplicagdo, deve-se informar o caminho até o diretério “imagens” criado
anteriormente.
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Figura A.7 (B)

™

O numero de estagios foi ajustado para 10. Embora este ajuste ndo seja necessario, quanto maior o
numero de estagios, mais lenta serd realizada a detecgdo.

Figura A.7 (C)

W P o e Sooon S0

Quow OFcommon  OF cascase O pocse
et st [ o=

[e=]

Assim como anteriormente, o treinamento pode ser demorado, ja que depende da configuracdo da
magquina, da quantidade de imagens positivas e negativas, quantidade de estagios etc.

Figura A.7 (D)

iw Training >

o Cascade classifier training completed!

OK
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Quando o treinamento for finalizado, um arquivo XML, “cascade”, terd sido
criado no diretdrio “classifier” (este foi automaticamente criado dentro do diretério
“imagens”). Este arquivo é o resultado do treinamento e ja pode ser utilizado na tarefa
de deteccdo da calculadora.
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Anexo B

Preparacao do ambiente para treinamento
e detecgao utilizando CNN

O Anexo B é referente ao Capitulo 09 - CNN — Redes Neurais Convolucionais e
apresenta descri¢des aprofundadas sobre instalacdao de software para virtualizagao de
maquinas, instalacdo de um Sistema Operacional para executar testes e Scripts,
treinamento de uma rede neural artificial etc.

B.1 Instalagdo Do Vmware

O Sistema Operacional utilizado para a tarefa de deteccdo facial serda o Linux Mint
20.03, uma distribuicdo que vem ganhando muita popularidade pela estabilidade, leveza e
simplicidade de utilizagcdo. Além disso, pelo fato do sistema ser baseado em Debian, é similar
as distribuicGes encontradas na maioria servicos de cloud computing (computacdo em nuvem,
em portugués) disponiveis (como a Amazon Web Services, por exemplo). O sistema pode ser
obtido através do seguinte link: http://mirror.ufscar.br/mint-cd/stable/20.3/linuxmint-20.3-
cinnamon-64bit.iso.

A instalacdo do sistema serd realizada em uma maquina virtual utilizando o software
gratuito VMware Workstation 16 Player. O software permite a virtualizacdo de diferentes
sistemas operacionais, permitindo, também, a configuracdo de recursos fisicos e virtuais
presentes em cada computador.

Para instalacdo do programa, é pressuposto que o usudrio esteja utilizando um
Sistema Operacional Microsoft Windows 10. Neste caso, as especificacbes do sistema sdo:
Microsoft Windows 10 Versdo 21H2, Compilacdo do Sistema Operacional 19044.1526.

Caso o usudrio esteja utilizando uma distribuicdao Linux baseada em Debian, ndo é
necessario executar o passo de instalacdo da maquina virtual. Finalizando, caso o usuario
esteja utilizando um Sistema Operacional OS X, o processo de instalacdo da maquina virtual
pode ser realizado através do VirtualBox, cujo arquivo de instalacdo pode ser obtido através
do seguinte link: https://download.virtualbox.org/virtualbox/6.1.32/VirtualBox-6.1.32-149290

-0SX.dmg.

O arquivo de instalagdo para maquinas executando o Microsoft Windows 10 pode ser
obtido através do seguinte link: https://www.vmware.com/go/getplayer-win. Apds o arquivo
ser baixado, deve ser executado e instalado conforme Figura B.1 (Parte A - G).
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Figura B.1 (A) - Instalagcdo do VMware Workstation 16 Player

ﬁ Whware Workstation 16 Player Setup — *
v
VMWARE -
Welcome to the VMware Workstation 16 Player
::v?E_KSTAﬂON Sotup Wizard
LAYE

16

The Setup Wizard will install viMware Workstation 16 Player
on your computer, Click Mext to continue or Cancel to exit
the Setup Wizard.

Copyright 1998-2022 VMware, Inc. All rights reserved. This
product is protected by U.5. and international copyright and
intellectual property laws. YMware products are covered by
one or more patents listed at:

http: ffwww . vmware.comfgo fpatents

| Mext | | Cancel |

Para instalar o software, é necessario selecionar as op¢des destacadas pela flecha vermelha.

Figura B.1 (B)

‘ﬂ VMhware Workstation 16 Player Setup — pas
End-User License Agreement ‘
FPlease read the following license agreement carefully. | ]
-
VMWARE END USER LICENSE AGREEMENT
Last updated: 02 May 2021
THE TERMS OF THIS END USER LICENSE AGREEMENT (“EULA") GOVERN
YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY
APPEAR DURING THE INSTALLATION OF THE SOFTWARE. ~
I accept the terms in the License Agreement ! !
i
| Print | | Back || Mext | | Cancel |

Antes de instalar o software, deve-se ler o acordo de licenga do usudrio final e, somente se estiver de acordo com
todos os termos, marcar a opgdo “l accept the terms in the License Agreement”.
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Figura B.1 (C)

ﬁ Whware Workstation 16 Player Setup — ey

Custom Setup

Select the installation destination and any additional features.

Install to:
C:\Program Files (x88) WMware\WMware Player), Change...

[J] Enhanced Keyboard Driver {a reboot will be required to use this feature)
This feature requires 10ME on your host drive.

Add vMware Workstation console tools into system PATH

ok ==

Dependendo do uso do software, as ferramentas do console podem ser Uteis. Portanto, é recomendavel marcar a
opgao “Add VMware Workstation console tools into system PATH”, para garantir que as ferramentas estardo
disponiveis para uso independentemente do local em que o usudrio se encontra.

Figura B.1 (D)

ﬁ Vihware Workstation 16 Player Setup — >

User Experience Settings

Edit default settings that can improve your user experience.

Check for product updates on startup
When YMware Workstation 16 Flayer starts, checdk for new versions of the
application and installed software components.

Join the ¥Mware Customer Experience Improvement Program

VMware's Customer Experience Improvement Program €
(“CEIP") provides VMware with information that enables
Vhware to improve its products and services, to fix
problems, and to advise you on how best to deploy and use
our products. As part of the CEIP, VMware col echnical

Learn More

= ==

A fim de manter o programa atualizado, deve-se marcar a opgdo “Check for product updates on startup

When Vmware Workstation 16 Player starts, check for new versions of the application and installed software
components.” para o sistema automaticamente se 0 mesmo esta em sua Ultima versao.

A opgdo “Join the VMware Customer Experience Improvement Program” é opcional. Neste caso, foi selecionada para
informar a empresa sobre as experiéncias com o software.

Figura B.1 (E)

ﬁ WVhiware Workstation 16 Player Setup — >

Shortcuts
Select the shortouts you wish to place on your system.

Create shortcuts for YMware Workstation 16 Player in the following places:
Desktop

Start Menu Programs Folder

ock Cance

As opc¢Ges “Desktop” e “Start Menu Programs Folder” sdo opcionais, mas foram selecionadas, neste caso, para
facilitar a execugdo do programa, ja que estardo na Area de Trabalho do Sistema Operacional.
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Figura B.1 (F)

#F VMware Workstation 16 Player Setup — pie

Ready to install VMware Workstation 16 Player

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

<

el

ack Corce

Para efetivamente instalar o programa, seleciona-se a op¢do “Instal

Iu

Figura B.1 (G)

ﬂ Whware Workstation 16 Player Setup — >
>

WORKSTATION ggtnlllrl;le‘tr?zdage VMware Workstation 16 Player

Click the Finish button to exit the Setup Wizard.

Press the License button below if you want to enter a license
key now.

A 4L

el

Finalmente, ao clicar na opgdo “Finish”, o instalador serd encerrado.

B.2 Criagao Da Maquina Virtual

Para instalar o Linux Mint 20.03 no VMware Workstation 16 Player, é necessario baixar
a midia de instalacdo do sistema, disponivel em http://mirror.ufscar.br/mint-
cd/stable/20.3/linuxmint-20.3-xfce-64bit.iso.

Quando o arquivo terminar de ser baixado, é necessario executar o VMware
Workstation 16 Player e seguir o tutorial de instalagdo de acordo com a Figura B.2 (Parte A - 1).
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Figura B.2 (A) - Criagdo da maquina virtual

Welcome to Vhhware Workstation 16 Player =

Wiviware Workstation 16 Player

(@) Use VMware Workstation 16 Player for free for
non-commercial use

() Enter a license key to allow commercial use:

Buy a commerdial use license

> Cance

Para instalar o software, é necessario selecionar as opgdes destacadas pela flecha vermelha.

Neste caso, como o software ndo sera utilizado para uso comercial, seleciona-se a Primeira opg¢ao.

Figura B.2 (B)

Welcome to VWhlware Workstation 16 Player

WMware Workstation 16 Player

Thank you for using VMware Workstaton 16 Player!

Viware Workstation 16 Player is the most advanced
wvirtualizaton software that supports the broadest number of
operatng systems and delivers the richest desktop user
experience.

We hope that you will ernjoy using ViMware Workstation 16
Flayer.

Finish Cancel

Ao clicar na opgdo “Finish”, é finalizada a configuragdo inicial.

Figura B.2 (C)
re Workstation 16 Play Jon-commercial use only)

Player - (=R

Welcome to VMware
Workstation 16 Player

il then b

Para criar uma nova maquina virtual, deve-se selecionar a opgdo “Create a New Virtual Machine”.
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Figura B.2 (D)

Mew Virtual Machine Wizard
welcome to the New Virtual Machine Wizard
A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?
Install from:
) Installer disc:

~== Unidade de DVD-RW (E:) 1

(®) Installer disc image file (isa): :

| C:\Users\UseriDownloadsYinuxmint-20. 3-xfce-&4bit.is | I Browse. .. I

/b Could not detect which operating system is in this disc image.
You will need to specify which operating system will be installed.

2 I will install the operating system later.
The virtual machine will be created with a blank hard disk.

<

< Back Mext = Cancel

Help

A opgdo “Browse”, destacada pela flecha 1, permite a procura da imagem ISO previamente baixada. Apds informado
0 caminho em que a imagem se encontra, deve-se selecionar a op¢do “Next”, indicada pela flecha 2, para dar
sequéncia a instalagdo.

Figura B.2 (E)

Mew Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
) Microsoft Windows
() Linusx

) Other

Version

Other Linux 5.x kernel 54-bit

L

trein < Bk Cancel

A versdo especificada na opgdo “Version” pode ser alterada, dependendo da versdo do sistema que sera utilizado.

Figura B.2 (F)

Mew Virtual Machine Wizard

Mame the Virtual Machine
What name would you like to use for this virtual machine?

virtual machine name:

| Linux Mint 20.03| |

Location:
| C:WsersWser'\Documents\Wirtual Machines\Linux Mint 20.03 | Browse. ..

<Back Cancel

O nome da maquina também pode ser alterado. Neste caso, a maquina serd nomeada como “Linux Mint 20.03”.
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Figura B.2 (G)

Mew Virtual Machine Wizard >

specify Disk Capacity
Howe large do you want this disk to be?

The wirtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your wvirtual machine.

Maximum disk size {GB): 20| =

Recommended size for Other Linux 5.x kernsl 64-bit: 8 GB

() Store virtual disk as a single file
(@) Split virtual disk into multiple files

Spliting the disk makes it easier to mowve the virtual machine to another computer
but may reduce performance with very large disks.

rreto < Back cancei

Neste caso, o sistema podera utilizar 20 gigas de armazenamento. Nota-se que a distribuicdo ndo necessita dessa
quantidade, mas € vantajoso ndo utilizar todo o armazenamento para um melhor funcionamento do sistema.

Figura B.2 (H)

Mew Virtual Machine Wizard >

Ready to Create Virtual Machine

Click Finish to create the wirtual machine. Then you can install Other Linux
5.x kernel 64-bit.

The virtual machine will be created with the following settings:

Mame: Limnuse Mint 20.03 L)
Locaton: Criuserslser\DocumentsiVirtual Machines\Linux Min...
Wersion: Workstation 16.2.x

Operatng System: Other Linux 5.x kernel 64-bit

Hard Disk: 20 GB, split

Mermory: 758 MB

Metwork Adapter:  MAT

Other Devices: 2 CPU cores, CD/DVD, USE Controller, Printer, Sound... %

Customize Hardware. ..

= Back Cance

Para finalizar a configuragdo da médquina, deve-se selecionar a opgdo “Finish”.
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Figura B.2 (1)

Home

Linux Mint 20.03

Virtual Machine Name:

it

nachine

Neste ponto, a imagem ja esta configurada e pronta para uso. Para executa-la, seleciona-se a opgdo “Play virtual
machine”, destacada pela flecha vermelha.

B.3 Instalagao do Sistema Operacional

Ao selecionar a opg¢do “Play virtual machine”, conforme Figura B.2 (Parte 1), o sistema
sera executado no modo “Live”. Para efetivamente instalar o sistema, é necessario seguir o
tutorial conforme Figura B.3 (A - L).

Figura B.3 (A)

kstation 16 Player (Non-c

Install Linux
Mint

Para instalar o software, é necessario selecionar as opgdes destacadas pela flecha vermelha.

O sistema, até este ponto, estd sendo executado em modo “Live”, onde ndo é necessario fazer alteragdes no disco
para utiliza-lo. Em compensagdo, para ter acesso a todas as funcionalidades do sistema, deve-se o mesmo por
completo.
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Figura B.3 (B)

Instalacso

Bem-vindo

<3
shaip

Slovencina ]

sair continuar

A O
2

Neste caso, foi escolhida a opgdo “portugués do Brasil”. Nota-se, no entanto, que esta preferéncia pode ser alterada
posteriormente e sua alteragdo ndo prejudica o processo de deteccdo.

Figura B.3 (C)

Instalagio

Layout do teclado

e e \/

Persa Portugués (Brasil) - Esperanto (Brasil, nativo)

Polants & Portuguese (Brasil, Dvorak)
Portugues - Partugues (Brasil, ThinkPad da 1BM/Lencva)
tivo para teclados americanos)
Quirguistao u asi tive)
Romeno = (Brasil) - Portugués (8r. m toctas martas)
Russo

sinhala (Fonético)

3

sair voltar continuar

A O W)

Através da opgdo destacada pela flecha denominada “2”, especifica-se a versdo da correta lingua escolhida.

Figura B.3 (D)

Instalagie

sair Voltar continuar

A, O W) 7o
Ndo é necessario selecionar a opgdo “Instalar codecs multimidia” pois o uso da maquina virtual, neste caso, servird
somente ao propdsito de detecgdo facial, dispensando a necessidade de recursos adicionais.
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Figura B.3 (E)

n-commercial use anly)

Instalagdo

Tipo de instalacao

Atualmente nao foi detectade operacional ©que vocé gostaria de fazer?

Apagar disco e reinstalar o Linux Mint
Avise pagard o cun

3: Issa apagard todos os p mentos, misicas e qual

Funcionalidades avancadas... | Nenhum selecionado

Opeao avancada
Voct pode criar ou partioes ouen iplas particoes para o Linux Mint

%)

S

sair Voltar Instalar agora

A flecha “1” indica que todos os dados contidos previamente neste disco serdo deletados. Nota-se que o disco
utilizado pela maquina virtual ndo é o mesmo utilizado pela maquina host.
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Figura B.3 (F)

Quaisquer culros arguives em todos s sistemas op eracionais

Escrever ngas nos discas?
o
V| Sevocé continuar, as mudancas listadas abaixe serde escritas nos discos. Caso contratio, vocé poder Fazer mudancas adicionais manualmente.

As tabelas de particao dos dispositivos a seguir Foram mudadas
SCS13 (0,0,0) (sdla)

As seguintes particoes serdo Formatadas

particac #1 de 5C513 (0,0,0) (sda) como
particia #5 de 5C513 (0,0,0) (sda) came extd

Vvoltar Cantinuar

A T © W) 1740
E apresentado um resumo contendo informac&es a respeito das mudancas que serdo realizadas.

Figura B.3 (G)

Instalagio

Onde vocé esta?

sao Paulo ‘ — i ‘G

Voltar Continuar

A O W) o
Neste caso, a regido escolhida foi “Sdo Paulo”. Escolhendo a regido mais préxima de si, havera maior velocidade de
transferéncia de dados, considerando a proximidade do servidor com a maquina host.

Figura B.3 (H)

3 Linux Mint 20,0 ware Workstation 16 Player (Non-commercial use only)

& o

(& |
Instalacio

Quem é vocé?

St nson: | ot v <:| 1

Nome do seu computador: | mint-virtual-machine v

Escolha um nome de usudrio: | mint

Confirme sua senha: v 4

Iniciar sessao automaticamente

Solicitar minha senha para entrar -]
Criptografar minha pasta pessoal 6
Continuar

A QW)
E recomendavel que se utilize uma senha considerada forte por motivos de seguranca.
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Figura B.3 (I)

Instalacio concluida -

ndo o Linux
uer alteracoes

O

Reiniciar agora

A T © W) aar
Fonte: apds a reinicializacdo da maquina virtual, todas as alteragGes terdo sido aplicadas.

Figura B.3 (J)
3] Linux Mint Mware Workstation 16 Player (Non-commercial use only)

Player ~ |1 = 0,

Please remove the installation medium, then press ENTER:

Deve-se pressionar a tecla ENTER para prosseguir com a inicializagdo.

Figura B.3 (K)
3] Linux Mint 20.03 - VMware Workstation 16 Player (Non-commercial use only)
Payer ~ | [l ~ & T
mintvirtual-machine @ Ebr 1449 O

Para realizar o login, deve-se informar as credenciais de usuario criadas durante o processo de instalagdo.
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Figura B.3 (L)

4] Linux Mint 20.03 - VI orkstation 16 Player (Non-commercial use only)

Bem-vindo(a) - O

Bem-vindo(a) ao Linux Mint

Q Primeiros Passos

_ '

[ Documentacio Bemrvindo(a) ao seu novo sistema operacional!

@ Ajuda Esta tela de boas-vindas lhe guiara através dos seus primeiros passos, ela lhe mostrara como
encontrar ajuda e onde conseguir mais informagées sobre o Linux Mint.

W Contribua
Em nome do time de desenvolvimento e todos os envolvidos no projeto, gostariamos de agradecer-
Ihe por ter escolhido o Linux Mint. Esperamos que seja t3o prazeroso para voeg utilizé-lo, quanto foi
para nés trabalharmos nele.

Aproveite o sistema e nao hesite em enviar seus comentarios para nos.

Linux Mint 20.3
XFce 64-bit

Mostre esta tela de boas-vindas ao iniciar o Linux Mint.

AW O ) e

Para utilizar o sistema operacional, basta fechar a janela.

Para finalizar, é necessario executar 2 comandos no terminal, conforme
Script B.1, para atualizar o sistema e garantir que todos seus pacotes estao em
suas ultimas versdes. O terminal pode ser aberto através do atalho CTRL + ALT +
T.

Script B.1 - Atualizagdo da maquina

apt update && apt upgrade

O comando “apt” (Advanced Package Tool) administra pacotes de Softwares presentes
em distribui¢des Linux baseadas em Debian.

O comando “update” procura atualizagdes disponiveis nos repositérios oficiais e
compara as versoes instaladas na maquina com as ultimas aprovadas e disponiveis.

O operador “&&"” concatena dois comandos, adicionando o segundo a fila.

O comando “upgrade” baixa as atualizagdes pendentes e, finalmente, atualiza todos os
itens desatualizados.

B.4 Instalacao de Dependéncias

Em vez de instalar a versdo padrao do Python, serd instalada a Anaconda, uma
distribuicdo das linguagens de programacdo Python e R para computacgao cientifica. Para isso,
deve-se instalar todos os requisitos necessarios, conforme o Script B.2.
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Script B.2 - Instalacdo de pré-requisitos
apt install libgll-mesa-glx libegll-mesa libxrandr2 libxssl libxcursorl
libxcompositel libasound2 libxi6 libxtst6

Fonte: (adaptado) disponivel em https://docs.anaconda.com/anaconda/install/linux/#.

Em sequéncia, deve-se baixar o instalador do Anaconda para Linux, disponivel em
https://repo.anaconda.com/archive/Anaconda3-2021.11-Linux-x86 64.sh. Para garantir que o
arquivo baixado ndo esta corrompido, é recomendado verificar seu hash, conforme Script B.3.

Script B.3 - Verificagdo de integridade
sha256sum ~/Downloads/Anaconda3-2021.11-Linux-x86_64.sh

Fonte: disponivel em https://docs.anaconda.com/anaconda/install/linux/#.
E necessario verificar o diretério onde o arquivo foi baixado, bem como seu
nome.

Neste caso, a saida produzida foi
“fedf9e340039557f7b5e8a8a86affa9d299f5e9820144bd7b92ae9f7ee08ac60”, que condiz
exatamente com a disponivel no website oficial:
https://docs.anaconda.com/anaconda/install/hashes/Anaconda3-2021.11-Linux-x86 64.sh-
hash/#:~:text=fedf9e340039557f7b5e8a8a86affa9d299f5e9820144bd7b92ae9f7ee08ac60. Ou
seja, 0 arquivo baixado ndo estd corrompido e condiz com o presente no website.

Para instalar o Anaconda, deve-se executar os comandos presentes no Script B.4.

Script B.4 - Atualizagdo da maquina
bash ~/Downloads/Anaconda3-2021.11-Linux-x86_64.sh

Fonte: disponivel em https://docs.anaconda.com/anaconda/install/linux/#.

Dependendo do arquivo baixado, o instalador pode solicitar entradas do usuario,
conforme Figura B.4 (A - E).
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Figura B.4 (A) - Instalagdo do Anaconda
rkstation 16 Player
Blayer +
Terminal - mint@mint-virtual-machine: ~

Arquive Editar Ver Terminal Abas Ajuda

tual-machine:~$ bash ~/Downloads/Anaconda3-2821.11-Linux-x86_64.sh

Welcome to Anaconda3 2021.11
In order to continue the installation process, please review the license

press ENTER to continue

Ao pressionar a tecla ENTER, é informado ao instalador que o usudrio estd de acordo com o acordo de licenga do
usuario final.

Figura B.4 (B)

Terminal - mint@mint-virtual-machine: ~

Arguivo Editar WVer Terminal Abas Ajuda

Copyright 2015-2021, Anaconda, Inc
11 rights reserved under the 3-clause BSD License:

This End User License Agreement (the "Agreement") is a legal agreement between you and Anaconda, I
nc. ("Anaconda") and governs your use of Anaconda Individual Edition (which was formerly known as
Anaconda Distribution).

Subject to the terms of this Agr , Anaconda hereby grants you a non-exclusive, non-transferab
le license to:

* Install and use the Anaconda Individual Edition (which was formerly known as Anaconda Distribu
tion),

* Modify and create derivative works of sample source code delivered in Anaconda Individual Edit
ion from Anaconda's repository; an

* Redistribute code files in source (if provided to you by Anaconda as source) and binary forms,
with or without modification subject to the requirements set forth below.

Anaconda may, at its option, make available patches, workarounds or other updates to Anaconda Indi
vidual Edition. Unless the updates are provided with their separate governing terms, they are deem
ed part of Anaconda Individual Edition licensed to you as provided in this Agreement. This Agreeme

nt does not entitle you to any support for Anaconda Individual Editien.

Anaconda reserves all rights not pressly granted to you in this Agreement.

ABDHwO O
Para prosseguir, deve-se ler todos os termos de uso. A tecla ENTER pode ser utilizada para avancar a leitura.
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Terminal - mint@mint-virtual-machine: ~

Arquivo Editar Ver Terminal Abas Ajuda

subject to your compliance with the Arm PL end user license agreement located at: https:
r.arm.com/tools-and-software/server-and-hpc/downloads/arm-performance-libraries/eula.

Export; Cryptography Notice

You must comply with all domestic and international ort laws and regulations that apply to the
software, which include restrictions on destinations, end users, and end use. Anacenda Individual
Edition includes cryptographic software. The country in which you currently reside may have restri
ctions on the import, possession, use, and/or re-export to another country, of encryption software

BEFORE using any encryption software, please check your country's laws, regulations and policies

concerning the import, possession, or use, and re-export of encryption software, to see if this i
s permitted. See the Wassenaar Arrangement http://www.wassenaar.org/ for more information.

lAnaconda has self-classified this software as Export Commodity Control Number (ECCN) 5D992.c, whic
h includes mass market information security software using or performing cryptographic functions w
ith asymmetric algorithms. No license is required for export of this software to non-embargoed cou
ntries.

Intel Math rnel Library contained in Anaconda Individual Edition is classified by Intel as E
5D992.c with no license required for export to non-embargoed countries.

following packages listed on htt www.anaconda . com/cryptography are included in the reposit
accessible through Anaconda Individual Edition that relate to cryptography.

Last updated April 5, 2021

Do you accept the license terms? [yes|nol
[nol yes|

A« 0O O W :s
Ao digitar “yes” (seguido da tecla ENTER), o acordo de licenga do usudrio final é aceito.

Figura B.4 (D)

mmercial use

Terminal - mint@mint-virtual-machine:

Arquivo Editar WVer Terminal Abas Ajuda

ctions on the import, possession, use, and/or re-export to another country, of encryption software
BEFORE using any encryption softwar please check your country's laws, regulations and policie
concerning the import, possession, or use, and re-export of encryption software, to see if this i

s permitted. See the Wassenaar Arrangement http://www.wassenaar.org/ for more information.

Anaconda has self-classified this software as Export Commodity Control Number (ECCN) 5D992.c, whic
h includes mass market information security software using or performing cryptographic functions w
ith asymmetric algorithms. No license is required for export of this software to non-embargoed cou
ntries.

Intel Math Kernel Library contained in Anaconda Individual Edition is classified by Intel as E
5D992.c with no license required for export to non-embargoed countries.

following packages listed on https://www.anacenda.com/cryptography are included in the reposit
accessible through Anaconda Individual Edition that relate to cryptography.

Last updated April 5, 2021

Do you accept the license terms? [yes|no]
[no] yes

Anaconda3 will now be installed into this location:
/home/mint/anaconda3

- Press ENTER to confirm the location
- Press CTRL-C to abort the installation
- Or specify a different location below

[/home/mint/anacenda3] [ |
[©)
E possivel alterar o caminho onde a distribuigdo Anaconda ser instalada. Neste caso, serd mantido a localizagdo
padrdo e, portanto, deve-se pressionar a tecla ENTER para dar sequéncia.
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Terminal - mint@mint-virtual-machine: ~

Arquive Editar WVer Terminal Abas Ajuda
zeromg romqg-4.3.4-h2531618_0
fp ©.5.5-h2531618_6
ict ki .8.0-pyhd3eblbd @
ipp c .6.0-pyhd3eblbe @
il 3 3 -1.2.11-h7b6447c_3
ope ' a - 64 9h06a4308 1
ope.event 3 i X - 64 t 3%he6a4308 @
ope.interface 4.0-py39h7f8727e_0
£3 10

pkgs/main/Llinux

Preparing transaction: done
Executing transaction: -

Installed package of scikit-learn can be accelerated using scikit-learn-intelex
More details are available here: https://intel.github.io/scikit-learn-intelex

For example:

$ conda install scikit-learn-intelex
$ python -m sklearnex my_application.py

done

installation finished.

Do you wish the installer to initialize Anaconda3
conda init? [yes|no]

AN O O ) sos
Para prosseguir, o programa necessita que o usuario digite “yes”, seguido da tecla ENTER, onde é permitido que o
comando “conda init” inicialize o Anaconda 3.

Em sequéncia, serdo instaladas as bibliotecas “OpenCV” e “Dlib”, conforme Script B.5 e
Script B.6, respectivamente.

Script B.5 — Instalagdo da OpenCV
pip install opencv-python

Fonte: disponivel em https://pypi.org/project/opencv-python/.
Script B.6 — Instalagdo da Dlib

conda install -c conda-forge dlib

Fonte: disponivel em https://anaconda.org/conda-forge/dlib.

Para criar uma pasta reservada para o projeto, é executado o comando presente no
Script B.7.

Script B.7 — Criagdo do ambiente de trabalho
mkdir ~/cnn

O cddigo Python sera adicionado em um arquivo Jupyter (extensdo IPYNB) conforme
Script B.8. O framework oferece interfaces interativas com diferentes recursos, sendo capaz de
compilar diversos trechos de cddigos de diferentes linguagens de programacgao.

Script B.8 — Utilizagdo de um Jupyter Notebook.
Cd ~/cnn && jupyter notebook

O comando “cd” navega até o diretdrio especificado.
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O comando “jupyter notebook” cria um “caderno” no diretdrio em que o usuario se
encontra.

E criado um arquivo IPYNB, conforme Figura B.5. O cédigo Python sera adicionado
neste arquivo, que ira efetivamente detectar as faces nas imagens passadas como argumento

Figura B.5 - Criagdo do pykernel
4 Linux Mint 20.03 - VMware W
= O

forkstation 16 Player (Mon-commercial use only)
Player +

Home Page - Select or create a notebook — Mozilla Firefox

Home Page - Select or crea

-
= | +
<« (&) O [ localhost:8888/tree w =
— Jjupyter Quit | | Logout
Files Running Clusters
Select items to perform actions on them. Upload New - =
0o |~ | mms

Name 4 Python 3 (ipykemnel)

5
The notebook list is empty .

Text File
Folder

Terminal

localhost:8888/treett

i ]

Terminal - mint@mint-virt..

AN O O ) s2s
Para criar o arquivo, é necessario selecionar as opcGes destacadas na imagem.
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